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Tema 1. L'organitzaci6 general d'un sistema microprocessador: estructura basica,
dades i adreces, estructura de busos, memories, generacio d'adreces,
acumuladors, instruccions, sincronitzacio i decodificadors d'instruccions.

Tema 2. Els periférics d'entrada i de sortida: dispositius demmagatzematge
massiu, dispositius de comunicacions, elements d'impressid, visualitzacié i
digitalitzacio.

Tema 3. La representacio de la informacio6 en lI'ordinador: algebra de Boole, 10gica
binaria i multinivell, numeracié binaria i hexadecimal. Les unitats d'informacio: bit,
byte, paraula, camp, registre, fitxer, taula i base de dades.

Tema 4. L'ofimatica i les seves aplicacions: processadors de text, fulls de calcul,
eines de presentacid, bases de dades personals i correu electronic. Ofimatica de
codi obert i serveis d'ofimatica en el ntvol.

Tema 5. Les estructures fonamentals de dades: tipus elementals de dades i tipus
normalitzats. Arrays, registres, conjunts i fitxers sequencials. Tipus recursius,
punters o referencies, llistes lineals i estructures en arbre.

Tema 6. Les tecniques de classificacio i cerca de dades: classificacions internes i
externes, classificacié optima. Cerca sequencial, cerca per comparacié de claus,
cerca digital, hashing i recuperacio per claus secundaries.

Tema 7. El sistema operatiu: concepte basic, tipus de sistemes operatius,
caracteristiques dels sistemes Windows, Unix/Linux i altres sistemes operatius.
Sistemes operatius per a dispositius mobils.

Tema 8. L'administracioé d’'un sistema operatiu: gestié d’'usuaris, recursos i
permisos. Administracio de processos i serveis. Administracié de la seguretat del
sistema.

Tema 9. Les xarxes de comunicacions: xarxes privades i publiques, xarxes LAN i
WAN, xarxes sense fil, topologies, control d'accés i estratégies de segmentacio.
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Tema 10. Seguretat i proteccié en xarxes de comunicacions: seguretat perimetral,
accés remot segur a xarxes, xarxes privades virtuals (VPN) i seguretat en el lloc de
['usuari.

Tema 11. El model d'interconnexi6 de sistemes oberts (OSI): arquitectura de xarxa,
estructura i funcié dels nivells OSI. Relacié amb el model TCP/IP i situacié actual
en els estandards de comunicacio.

Tema 12. El protocol TCP/IP i la seva arquitectura: capa d'enllag, capa d'Internet,
capa de transport i protocols associats. Direccionament IPv4 i IPv6, mecanismes
de convivencia i transicio, mobilitat i protocols d'encaminament IP.

Tema 13. Internet: arquitectura de xarxa, origen, evolucio i estat actual. Principals
serveis i protocols de comunicaci6 a la web (HTTP, HTTPS i TLS).

Tema 14. El disseny de bases de dades relacionals: el model entitat/relacio,
entitats, relacions i atributs. Transformacié de I'esquema conceptual al relacional i
teoria de la normalitzacio.

Tema 15. El llenguatge d'interrogacié ANSI SQL: llenguatge de definicié de dades
(DDL), llenguatge de manipulacioé de dades (DML) i llenguatge de control de dades
(DCL).

Tema 16. El programari lliure i el programari propietari: caracteristiques, tipus de
llicencies i proteccié juridica dels programes d'ordinador. Tecnologies de proteccié
de drets digitals (DRM).

Tema 17. Els llenguatges de programacio: representacio de tipus de dades,
operadors, instruccions condicionals, bucles i recursivitat. Procediments, funcions
i parametres. Vectors, registres i estructura general d'un programa.

Tema 18. La programacié orientada a objectes (POO): conceptes basics (objectes,
classes, atributs, metodes) i principis fonamentals (encapsulacio, herencia,
abstracci6 i polimorfisme). Avantatges i inconvenients. Patrons de disseny,
llenguatge UML i principals llenguatges de programacio orientats a objectes.

Tema 19. Llenguatges i marcs de treball (frameworks) per al desenvolupament
web: llenguatges de marca i d’estil (HTML5, CSS3), llenguatges de programacio
(JavaScript/ECMAScript) i XML. Principals frameworks actuals de desenvolupament
web.

Tema 20. Repositoris de codi i eines de desenvolupament: estructura i
actualitzacid, generacio de codi i documentacié, metodologies de
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desenvolupament, proves i control de versions. Plataformes de desenvolupament
col-laboratiu de programari.

Tema 21. L'accessibilitat, el disseny universal i la usabilitat: accés i usabilitat de les
tecnologies de la informacio, productes i serveis en la societat digital.

Tema 22. La proteccié de dades de caracter personal: ambit d'aplicacié, principis
de la protecci6 de dades, drets de les persones i funcions de I'’Agéncia Espanyola
de Protecci6 de Dades.

Tema 23. La ciberseguretat: tipologies de programari maliciés (virus, malware
metamorfic, ransomware), phishing, atacs de denegacié de servei (DoS) i
vulnerabilitats. Vies d'infeccié i contramesures.

Tema 24. L'emmagatzematge massiu de dades: sistemes SAN, NAS i DAS
(components, protocols, gesti6 i administracio). Virtualitzacio de
lemmagatzematge i gestié de volums.

Tema 25. La infraestructura i la seguretat d'un Centre de Processament de Dades
(CPD): condicionament i equipament. Virtualitzacid, seguretat fisica i estrategies
de redundancia amb CPDs de suport.



