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1. Introduccion

La reutilizacién y apertura de datos es uno de los pilares fundamentales de la
transformacion digital de las administraciones publicas. En este sentido, el
Gobierno de las Illes Balears (GOIB) promueve el uso de servicios digitales que
faciliten la consulta y reutilizacion de sus datos. Esto se aplica tanto a nivel interno
como externo, utilizando tecnologias basadas en arquitecturas abiertas y
formatos estructurados. Este documento establece el estandar técnico que deben
cumplir las API REST y los servicios REST para garantizar una reutilizaciéon de datos
efectiva, sequra e interoperable.

Este estandar se enmarca en el cumplimiento de la Directiva 2019/1024/UE del
Parlamento Europeo y del Consejo, del 20 de junio de 2019, relativa a los datos
abiertos y la reutilizacion de la informacién del sector publico. También cumple
con la Ley 37/2007, del 16 de noviembre, sobre la reutilizacién de la informacion
del sector publico, y con el Acuerdo del Consejo de Gobierno del 17 de abril de
2023, que establece medidas para impulsar la apertura y reutilizaciéon de los datos
del Gobierno de las Illes Balears. El objetivo de esta normativa es fomentar la
reutilizacién y apertura de los datos del Sector Publico para fines sociales,
econdémicos e institucionales, con el fin de promover una administracion mas
abierta, eficiente y colaborativa.

1.1. Objetivos

El estandar de reutilizacién y apertura de datos del Gobierno de las Illes Balears
establece directrices técnicas comunes para todos los servicios REST de
reutilizacion y apertura de datos desarrollados o gestionados por la
Administracion de la Comunidad Auténoma de las Illes Balears (CAIB).

Los objetivos principales de este estandar son:

* Garantizar la accesibilidad y reutilizacién de los datos publicos por
parte de la ciudadania, empresas y otras administraciones. Esto se logra
mediante servicios digitales seguros, documentados y accesibles a través
de Internet.

+ Evitar silos de datos y facilitar la reutilizacion interna de la
informacién por parte de la propia Administracion. El propdsito es
mejorar la eficiencia administrativa y optimizar la elaboracién y evaluacién
de politicas publicas.
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Estandarizar la publicaciéon y consumo de datos a través de API REST.
Esto se hace con estructuras de datos coherentes, metadatos claros y
formatos abiertos, principalmente JSON.

Asegurar el cumplimiento normativo en materia de reutilizacién y
apertura de datos en los ambitos europeo, estatal y autonémico. También
se busca garantizar la proteccion de datos personales y la seguridad de la
informacién.

Impulsar la cultura del dato abierto como recurso estratégico para el
desarrollo de servicios publicos digitales, la innovacién y la toma de
decisiones basada en datos.

API REST de reutilizacion y apertura de datos

Las aplicaciones desarrolladas deben publicar servicios web que permitan la
integracion con otras aplicaciones y la reutilizacion de datos. Se restringe el uso
de servicios SOAP en favor de los servicios REST.

La publicacién de los servicios REST se realizara a través de una API REST. Se
pueden definir dos tipos de API REST: externa e interna.

2.1.
1

API externa. Aqui se publicardn los servicios REST accesibles desde
Internet que permitiran la reutilitzacién externa de los datos. Por defecto,
los servicios REST de reutilizacién se publicaran en esta API externa.

API interna. Aqui se publicaran los servicios REST no accesibles desde
Internet que permitirdn la reutilizacién interna de los datos por part del
GOIB. Para poder publicar un servicio REST en la API interna, sera
necesario justificar su necesidad y recibir la autorizacion previa de la
Direccion General de Estategia Digial y Desarrollo Tecnolégico (DGEDDT)
del GOIB.

Publicacion y documentacion de la API REST

Cada aplicacion debera publicar su API REST, tanto externa como interna,
en su propio contexto, con el formato /<codigo-aplicacion>api/ (por
ejemplo, /ibdonamapaapi/).
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La API REST debe estar documentada en cataldn’' utilizando la herramienta
Swagger UI que debe ser de acceso libre, sin necesidad de autenticacién o
control de acceso.

El Swagger UI debe estar disponible a través de una URL con la siguiente
estructura:  https://<servidor>/<codigo-aplicacion>api/[interna | external.
Por ejemplo, «https://intranet.caib.es/ibdonamapaapi/externa» (no se
admitiran otras estructuras).

La API REST debe tener un titulo en mayusculas que identifique el cdédigo
de la aplicacion, sequido de un guion (-) y el tipo de API (API EXTERNA o API
INTERNA). Un ejemplo seria IBDONAMAPA - API EXTERNA.

También debe mostrar una descripcién de la aplicacién informatica sobre
la que se ha implementado la API REST. Un ejemplo de descripcion es: Ser-
vei de digitalitzacié del mapa de recursos i serveis per a l'atencio de dones
victimes de violéncia masclista de les Illes Balears.

IBDONAMAPA - APl EXTERNA FEEEED

Servei de digitalitzacio mapa de recursos i serveis per a I'atencio de dones victimes de violencia masclista de les lles Balears

Figura 1: Ejemplo de descripcién de la API REST.

El texto de la pestafia del navegador web tiene que ser igual que el texto
del titulo del Swagger UI. Ejemplo,

@ IBDONAMAPA-API EXTERNA X

Figura 2: Ejemplo del nombre de la pestafia del
navegador Web.

7) Todos los servicios REST de reutilizacion publicados en el Swagger UI se

tienen que listar agrupados en la misma seccién (tag) con el nombre
Serveis de reutilitzacié. Se muestra un ejemplo de como se tendria que
presentar la lista de servicios.

1 Articulos 21 y 22 del Decreto 49/2018, de 21 de diciembre, sobre el uso de las lenguas oficiales en la
Administracién de la Comunidad Auténoma de las Illes Balears.
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IBDONAMAPA - API REST EXTERNA ¢

libdonamapsapilexterna/apidocs

Servel de digitalitzacié mapa de recursos i serveis per a I'atencié de dones victimes de violéncia masciista de les illes Balears

Servers

https:/lintranet.caib.es/Ibdonamapaarpiiexterna - Generated server ur! v

Serveis de reutilitzacio

‘ ET /reutilitzacio/recursos Consulta paginada de recursos

‘ ET /reutilitzacio/edificis-tutelats Consulta d'edificis tutelats per IB-Dona

‘ E /reutilitzacio/ubicacions Consulta paginada de ubicacions

Figura 3: Ejemplo de lista de servicios REST en la seccidén Serveis de reutilitzacid.

3. Servicios REST de reutilizacion y apertura de
datos

En cumplimiento de los principios recogidos en la Ley 37/2007, de 16 de
noviembre, sobre reutilizacién de la informacién del sector publico y el Acuerdo
del Consejo de Gobierno, de 17 de abril de 2023, por el que se establecen las
medidas para impulsar la apertura y reutilizacion de los datos del Gobierno de las
Illes Balears, es obligatorio que los sistemas de informacién del GOIB cuenten con
servicios REST que permitan la reutilizacidn, interna y/o externa, de sus datos.

El objetivo es evitar sistemas de informacion estancos que no puedan ser
consultados y facilitar el uso y la reutilizacion de los datos que manejan. Estos
servicios REST deben permitir consultar los datos en un formato abierto,
estructurado y de manera desagregada.

A continuacion, se exponen los requisitos que deben cumplir los servicios REST de
reutilizacion de datos. El objetivo de estos requisitos es estandarizar y
homogeneizar la implementacion de estos servicios REST.

3.1. Publicacion y documentacion de los servicios REST

1) Por defecto, los servicios REST de reutilizacion de datos deben publicarse
en la API REST externa (accesible desde Internet) y sin securizar.
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Si se desea publicar el servicio REST de reutilizacion en la API interna (no
accesible desde Internet), serd necesario justificar la necesidad y obtener la
autorizacion de la DGEDDT.

En casos excepcionales, los servicios publicados en la API interna podran
estar securizados mediante mecanismos de autenticacion y control de
acceso. En tal caso, se debera justificar la necesidad y obtener la
autorizacion de la DGEDDT.

Los servicios REST deben definirse como métodos GET (NO como métodos
POST).

Los servicios REST deben devolver los datos en formato JSON.

La URL del servicio REST de reutilizacion de datos debe incluir el nombre
del recurso que se consulta. Este nombre debe estar escrito en catalany en
plural.

Esta URL debe sequir la siguiente estructura: https://<servidor>/<codi-
aplicacié>api/[interna| external/reutilitzacio/<nombre-recurso>:
«https://www.caib.es/carpetaapi/externa/reutilitzacio/usuaris»

Si el nombre del recurso esta compuesto por dos o mas palabras, deberan
separarse mediante un guion (-). Por ejemplo:

«https://www.caib.es/carpetaapi/externa/reutilitzacio/centres-concertats»
Cada servicio REST debe ir acompafado de una descripcion completa y en

cataldn’ de su funcionalidad.

Campos de salida de los servicios REST

Campos de metadatos
Las respuestas de los servicios REST deben mostrar los siguientes 5
campos de metadatos, en formato camelCase y siguiendo el mismo orden:

1. title: nombre del conjunto de datos (por ejemplo, Allotjaments turistics
de les Illes Balears).

2. description: descripcion clara y concisa del conjunto de datos. Se
explicara qué contiene y para qué sirve.

2 Articulos 21 y 22 del Decreto 49/2018, de 21 de diciembre, sobre el uso de las lenguas oficiales en la
Administracién de la Comunidad Auténoma de las Illes Balears.
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3. spatial: cobertura geografica de los datos. El contenido de este campo
debe ser uno de los siguientes valores: Illes Balears, Mallorca, Menorca,
Eivissa o Formentera.

4. creator: el cédigo DIR3 de la unidad organica propietaria de los datos.

5. dateDownload: fecha de la descarga (en formato ISO8601: 2022-07-
26T12:58:55+02:00).

Todos los campos anteriores se tienen que agrupar en el campo
metadata, tal y como se muestra en la figura siguiente:

"spatial":
"creator”:

"dateDownload":

Figura 4: Metadatos del dataset.

Campos de los registros de datos

Los registros de datos que devuelva la consulta estardn compuestos por un
conjunto de campos que deberan cumplir las siguientes especificaciones:

1)

2)

3)

5)
6)

Los nombres de los campos deben escribirse en catalan® y en formato
camelCase.

Todos los registros de datos deben tener los mismos campos, estén
informados o no. La estructura de campos de todos los registros debe ser
la misma.

Los nombres de los campos no podran incluir ninguno de los caracteres
especialesdelas URL: I *'();: @ &=+%$,/?% #[].

Los campos de tipo fecha deberan definirse con el formato ISO 8601.
Ejemplo: 2023-07-26T12:58:55+02:00.

Los campos booleanos deben tomar los valores true o false.

Los campos de tipo float/double no deben usar separador de miles, pero si
el punto («.») como separador decimal: 1234.56.

3 Articulos 21 y 22 del Decreto 49/2018, de 21 de diciembre, sobre el uso de las lenguas oficiales en la
Administracién de la Comunidad Auténoma de las Illes Balears.
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7) Siempre que sea posible, los datos deberan incluir los siguientes campos:
a) Identificador (por ejemplo, NIF de persona juridica).

b) Coordenadas geograficas (latitud/longitud, utm(x)/utm(y)). El
formato de estos campos debe ser numérico.

c¢) Campo de género (hombre/mujer/no binario).
d) Campo de sexo (masculino/femenino).

e) Fecha de alta del registro de datos.

f) Fecha de la Ultima actualizacion de los datos.

8) Silos datos hacen referencia a localidad, municipio?, isla, provincia o
comunidad auténoma, deberan devolverse con dos campos:

1) El nombre oficial.
2) El codigo segun el INE (Instituto Nacional de Estadistica).

9) Para cualquier campo de codigo que tenga asociado un campo de
descripcidn, deberan devolverse ambos campos (cédigo y descripcion). El
nombre de estos campos debe seqguir el siguiente esquema:

1) codi[NombreCampo]. Ejemplo, codiTipusDocument.
2) descripcio[NombreCampo]. Ejemplo, descripcioTipusDocument.

10) Por defecto, los datos de caracter personal deberan ofuscarse, salvo que la
finalidad para la que fueron obtenidos permita su reutilizacion interna.
(Ejemplo: NIF de persona fisica). En cualquier caso, la no ofuscacién de un
campo con datos personales requerira autorizacidn previa de la DGEDDT.

11) La codificacion de los caracteres de los campos de salida debe ser UTF-8.
Se debe tener en cuenta lo indicado en el apartado 3.6 de este documento.

12) Se recomienda que los registros de datos devueltos tengan una estructura
plana de campos, sin jerarquias. En caso de que las jerarquias faciliten la
comprensién de los datos devueltos, podran utilizarse.

13) Todos los campos de los registros de datos se tienen que agrupar en el
campo data, tal y como se muestra en la siguiente figura:

4 Los nombres oficiales de los municipios de las Illes Balears se pueden consultar en el Catdlog de Datos
Abiertos GOIB: https://intranet.caib.es/opendatacataleg/dataset/municipis
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“nom": "
"dat
"adr

Figura 5: Estructura de datos plana, sin jerarquias.

3.3. Paginacion

1) En el caso de que el servicio REST devuelva una gran cantidad de datos y

esto pueda comprometer el buen funcionamiento de la aplicacién, se

deberd paginar la salida de datos. En este caso, la respuesta debera incluir
estos 7 campos que informan sobre la paginacion:

1.
2.

totalCount: nimero total de registros de datos existentes.

itemsReturned: numero de registros de datos devueltos en una
pagina.

pageSize: nimero de registros de datos que se solicitan por pagina (el
tamafio por defecto de una pagina sera como minimo de 100 registros
de datos).

totalPages: niumero total de paginas.

page: nimero de la pagina actual (la primera pagina debe empezar en
1).

nextUrl: URL completa para acceder a la pagina siguiente. Cuando se
llegue a la ultima pagina, el campo nextUrl debera ser null. La URL
tiene que ser navegable, por ejemplo:
https://intranet.caib.es/cathosapi/externa/allotjaments-turistics?
page=2&pageSize=50.
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7. previousUrl: URL completa para acceder a la pagina anterior. Cuando
se lleque a la primera pagina, el campo previousUrl| debera ser null.

2) Los campos page y pageSize deberan ser parametros de entrada

opcionales en la consulta. El valor del parametro pageSize debera
mantenerse inalterado durante la navegacion de la paginacion. A
continuacién, se muestra un ejemplo de URL con estos parametros:
«https://intranet.caib.es/cathosapi/externa/allotjaments-turistics?
page=2&pageSize=50».

3) Todos los campos de paginacidén anteriores se tienen que agrupar dentro

del campo metadata, tal y como se muestra en la figura siguiente:

}

{

"metadata”: {
"title": "Allotjaments turi
"description™: "Dades dels stics registrats a 1'illa de Mallorca.”,
"spatial”: "Mallorca”,
"creator": "AG4663824",
"dateDownload”: "2825-87-02T16:60:68482:068",
"totalCount": 1258,
"itemsReturned”: 58,
"nextUrl”: "https://intranet.caib.es/cathosapi/externa/allotjaments-turistics?page=2&pagesi
"previousurl™: null

}s

"data [
{

"nom”: "Hotel Bellavista",

"dataAlta™: "2823-65-12",

“adreca": "Carrer de la Mar, 15, Palma",
"illa": "Mallorca™

s

{
"nom": "Apartaments Sol i Platja",
"dataAlta™: "20822-11-63",
"adreca": "Passeig Maritim, 45, Alcddia”,
"illa": "Mallorca™

b

Figura 6: Metadatos de paginacion.
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3.4. Parametros de entrada de los servicios REST

Los servicios REST deben tener definidos parametros de entrada para filtrar los

datos que se consultan. Estos parametros deben cumplir las siguientes

caracteristicas:

1) Los parametros de entrada no deben tener valores por defecto; deben

estar vacios.

2) Todos los parametros de entrada deben ser opcionales, no pueden ser

3)

4)

obligatorios. En caso de querer definir parametros obligatorios, sera

necesario justificar su obligatoriedad y obtener la autorizacion de la
DGEDDT.

Los parametros de entrada se deben pasar por URL, por ejemplo: ?

clavel=valor1&clave2=valor2.

Los campos de los registros de datos de la respuesta del servicio REST

(apartado 3.2.2) deben formar parte del conjunto de parametros de

entrada (por ejemplo, id, nombre, tipo, etc.). Los nombres de los campos y

los parametros deben coincidir.

a)

c)

d)

Los campos de tipo fecha deben tener asociados dos parametros de
entrada para poder filtrar mediante un rango de fechas (fecha de
inicio y fecha de fin), por ejemplo: dataPublicaciolnici y
dataPublicacioFi, en formato ISO8601: 2022-07-26.

Los campos de tipo numérico deben tener asociados dos
parametros de entrada para poder filtrar mediante un rango de
valores (minimo y maximo), por ejemplo: importTotalMin e
importTotalMax.

Los parametros de tipo float/double no deben usar separador de
miles, pero deben usar el punto («.») como separador de decimales,
por ejemplo: 1234.56.

No se pueden definir parametros de entrada a partir de campos
que contengan datos personales.

5) Si los datos se devuelven en méas de un idioma, se debe afadir un

parametro de entrada que indique el idioma en el que se devuelven los

datos. El valor de este parametro debe seguir el formato ISO 639-1, por
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ejemplo: idioma=ca. Por defecto, si no se indica ningun valor para este
parametro, los datos se deben devolver en catalan

6) Sila respuesta esta paginada, los campos pageSize y page se deben definir
como parametros de entrada. En el servidor se deben controlar sus valores
y, si son nulos o no validos, se deben aplicar valores por defecto.

7) En el Swagger UI, los pardmetros de entrada deben describirse en catalan®
de forma completa y precisa. Si tienen valores por defecto o un rango
concreto de valores, se deben indicar. Por ejemplo:

Indica l'idioma de la resposta: 'ca’ (catala) per defecte, o 'es’' (espanyol).

Figura 7: Ejemplo de descripcién completa y precisa.

3.5. Validacién de la API y servicios REST

1) Tanto la API como los servicios REST deben cumplir todas las
especificaciones definidas en este documento para ser aprobados por el
Departamento de Desarrollo Tecnoldgico del Gobierno de las Illes Balears.

2) Silasalida del servicio REST esta paginada, se debe poder validar la
paginacion y la navegacion entre paginas. El conjunto de pruebas debe ser
suficiente para paginar al menos 3 paginas. Se recuerda que el nUmero
minimo de registros de datos por pagina es de 100.

3) Se deben poder validar todos los metadatos de la salida del servicio REST.
Todos los metadatos deben estar informados con datos reales.

4) Se deben poder validar todos los campos de los registros de datos. Todos
los campos de los registros de datos deben estar informados de forma
adecuada.

3.6. Guia y ejemplos de implementacion

1) Se recomienda que cada aplicaciéon disponga de un cliente Java que pueda
consumir los servicios REST.

5 Articulos 21 y 22 del Decreto 49/2018, de 21 de diciembre, sobre el uso de las lenguas oficiales en la
Administracién de la Comunidad Auténoma de las Illes Balears.
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2) Se debe utilizar la codificacion UTF-8 para los caracteres de salida de los
servicios REST. Para implementar esto, se debera tener en cuenta lo
siguiente:

a) Los archivos .java deben utilizar el conjunto de caracteres UTF-8.
b) Se debe afadir la siguiente etiqueta en todos los archivos XML:
<?xml version="1.0" encoding="UTF-8"?>

c) Se debe afadir la siguiente propiedad en el archivo pom.xm1 del
proyecto Maven padre:

<project.build.sourceEncoding>UTF-8</project.build.sourceEncoding>

d) En el caso de las API REST, la codificacién debe afiadirse en la clase
que genera la salida del servicio REST, siguiendo el siguiente
ejemplo:

String value = new String(myString.getBytes("UTF-8"), "UTF-8");
3) Ademas, es recomendable revisar que:

a) LaJVM que utiliza el JBoss tenga configurado el siguiente
parametro:

-Dfile.encoding=UTF-8

b) También se recomienda que las variables de entorno del servidor
que controlan la configuracién regional e idioma tengan
configurado el charset como UTF-8.

4) Silos servicios REST de reutilizacidon y apertura de datos definidos en la API
interna estan securizados mediante mecanismos de autenticaciony
control de acceso, se deberan tener en cuenta ciertos aspectos:

a) Es necesario crear un usuario de aplicacion para poder ejecutarlos.
El nombre y los roles asignados a este usuario dependeran del
entorno en el que se cree. A continuacién, se muestra una tabla con
los nombres y roles que deberian tener segun el entorno.
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Entorno Nombre usuario Roles

<PREFIJO-APLICACION>_API_EXTERNA

Preproduccion |$opendata_<cédigo-aplicacién>_pre B
y/0 <PREFIJO-APLICACION>_API_INTERNA

<PREFIJO-APLICACION>_API_EXTERNA

Produccién $opendata_<cédigo-aplicacién> )
y/0 <PREFIJO-APLICACION>_API_INTERNA

b) Si un usuario sin permisos intenta ejecutar un servicio REST
autenticado, se tendra que mostrar un aviso de este tipo:

Ermror: Unauthornized

Response body

{

"errorCode™: g
"errorMessage”: "No autenticat. Has d'iniciar sessid.”,

Figura 8: Ejemplo de error en el acceso y ejecucion de un servicio REST.
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