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OBJETIVOS DE LA JORNADA

.
1 eObtener una definicion de anonimizar
A
<
2 eConocer el marco normativo basico vy
) distinguir otros conceptos
J
A fund A
| portar pautas que ayuden a fundamentar
3 juridicamente los procesos de anonimizacion.
) . e ol
eReconocer riesgos especificos. )

v
SEGURIDAD JURIDICA
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1. EL DATO ANONIMO
¢Qué es un dato andnimo?

éSe trata de no ser conocido de ningun modo, de manera
irreversible y definitiva?

¢ O existen posibilidades de identificar a una persona?

EL LAZARILLO |véne
DE TORMES h

ANONIMO | yiuvier reegrin

¢Quién escribio la Biblia o el
Lazarillo de Tormes?
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1. EL DATO ANONIMO
¢Qué es un dato andnimo?

¢ Esta fotografia es un dato andnimo?

¢Y esta fotografia?
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1. EL DATO ANONIMO
¢Qué es un dato andnimo?

Definicidn en el diccionario de la Real Academia de la Lengua

anonimizar

De anonimo e -izar.

referencia a su identidad.
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2. MARCO NORMATIVO
l. Proteccion de Datos

Legislacidon en vigor

Ley Organica de Proteccion de Datos y Reglamento de desarrollo

e Sin definicién de anonimizar
* Se define disociar y en el Proyecto de Ley, seudonimizar

Reglamento Europeo de Proteccion de Datos (RGPD)

Sin referencias ni definiciones en el articulado, sélo en el
considerando 26.

[....]. Por lo tanto los principios de proteccion de datos no deben aplicarse a la
informacion anonima, es decir informacion que no guarda relacion con una
persona fisica identificada o identificable, ni a los datos convertidos en
andnimos de forma que el interesado no sea identificable, o deje de serlo. En
consecuencia, el presente Reglamento no afecta al tratamiento de dicha
informacion anonima, inclusive con fines estadisticos o de investigacion.
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2. MARCO NORMATIVO
l. Proteccion de Datos

Doctrina de la Agencia Espanola de Proteccion de Datos

Guia: Orientaciones y garantias en los procedimientos
de anonimizacion de datos personales

La finalidad del proceso de anonimizacion es eliminar o
AGENCIA : reducir_al_minimo los riesqos de reidentificacion de los
ESPANOLA DE R4 datos anonimizados manteniendo la veracidad de los
PROTECCION | resultados del tratamiento de los mismos, es decir,

ademds de evitar la identificacion de las personas, los
DE DATOS datos anonimizados deben garantizar que cualquier
operacion o tratamiento que pueda ser realizado con
posterioridad a la anonimizacion no conlleva una
distorsion de los datos reales. [...]. En el proceso de
anonimizacion se deberd producir la ruptura de la cadena
de identificacion de las personas |[...]
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2. MARCO NORMATIVO
l. Proteccion de Datos

Doctrina del Grupo del Articulo 29

Dictamen 05/2014 sobre técnicas de anonimizacion

[...] para anonimizar cualesquiera datos es necesario
eliminar de ellos los elementos suficientes para que no
pueda identificarse al interesado. Con mds precision, hay
que tratarlos de tal manera que no puedan usarse para
identificar a una persona fisica mediante «el conjunto de
los medios que puedan ser razonablemente utilizados»
por el responsable del tratamiento o por terceros. [...]
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2. MARCO NORMATIVO
Il. Legislacion Sanitaria

Articulo 3 de la Ley 14/2007 de Investigacion biomédica

c) «Anonimizacion»: proceso por el cual deja de ser posible
establecer por medios razonables el nexo entre un dato y el
sujeto al que se refiere. Es aplicable también a la muestra
bioldgica.

h) «Dato andnimo»: dato registrado sin un nexo con una
persona identificada o identificable.

i) «Dato anonimizado o irreversiblemente disociado»: dato
que no puede asociarse a una persona identificada o
CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola identificab/e por haberse destruido el nexo con toda
informacion que identifique al sujeto, o porque dicha
asociacion exige un esfuerzo no razonable, entendiendo por
tal el empleo de una cantidad de tiempo, gastos y trabajo
desproporcionados.
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2. MARCO NORMATIVO
lll. Seguridad juridica

Definicion de anonimizar

REGULACION

DEFINICION

Proteccion de datos

e eliminar o reducir al minimo los riesgos de reidentificaciéon de
los datos anonimizados

 de tal manera que no puedan usarse para identificar a una
persona fisica mediante «el conjunto de los medios que
puedan ser razonablemente utilizados» por el responsable del
tratamiento o por terceros

Sanitaria

proceso por el cual deja de ser posible establecer por medios
razonables el nexo entre un dato y el sujeto al que se refiere
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2. MARCO NORMATIVO
lll. Seguridad juridica

Ejemplos

Si dispongo de la foto original, he realizado un proceso de
anonimizaciéon, dado que, he reducido el riesgo de
reidentificacion.

La eliminacion de datos de identificacidn directa como nombre y
apellidos puede ser anonimizacion, pero el riesgo de
reidentificacion es alto utilizando “medios razonables”.

? A\ COMPARECIENTE

= ™

La aplicacion de un cédigo a una muestra es un proceso de
anonimizacion y se reduce el riesgo de reidintificacion hasta casi
eliminarlo.
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2. MARCO NORMATIVO
lll. Seguridad juridica

Otros conceptos

Seudonimizar en el RGPD y en el proyecto de LOPD:

“tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacion adicional, siempre que dicha informacion adicional
figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable”

Disociar en la LOPD y su Reglamento de desarrollo

Dato disociado: aquél que no permite la identificacion de un afectado o interesado
Procedimiento de disociacidon: todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable
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2. MARCO NORMATIVO
lll. Seguridad juridica

Otros conceptos

CONCEPTO SIGNIFICADO

Proceso por el cual deja de ser posible establecer por medios razonables

Anonimizar . .
el nexo entre un dato y el sujeto al que se refiere

Medida de seguridad para afadir o garantizar confidencialidad. Puede
utilizarse en el ambito de la anonimizacidn.

Sustitucion de un atributo (normalmente un atributo Unico) por otro en
un registro

Seudonimizar

Proceso irreversible, destruimos el nexo de unidon entre el dato personal

Disociar . .
y la informacidn resultante
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3. EL CONSENTIMIENTO
I. ¢éEs necesario para la investigacion biomédica?

éEl consentimiento es necesario en el ambito de la
investigacion biomédica?

éQué tipo de consentimiento?

éY si los datos se encuentran anonimizados?

Recordar que a la informacion resultante de la
anonimizacién no se aplican los principios de
proteccion de datos

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola
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3. EL CONSENTIMIENTO

I. ¢éEs necesario para la investigacion biomédica?

Ley 41/2002 de autonomia del paciente

Articulo 8 consentimiento informado

Acepto

1. Toda actuacion en el ambito de la salud de un paciente necesita el
consentimiento libre y voluntario del afectado, una vez que, recibida la
informacion prevista en el articulo 4, [...].

2. El consentimiento sera verbal por regla general.

Sin embargo, se prestard por escrito en casos de intervencion quirurgica,
procedimientos diagnosticos y terapéuticos invasores y, en general,
aplicacion de procedimientos que suponen riesgos o inconvenientes de
notoria y previsible repercusion negativa sobre la salud del paciente. [...]
4. Todo paciente o usuario tiene derecho a ser advertido sobre la
posibilidad de utilizar los procedimientos de prondstico, diagndstico y
terapéuticos que se le apliguen en un proyecto docente o de
investigacion, que en ningun caso podrd comportar riesgo adicional para
su salud.
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3. EL CONSENTIMIENTO
I. ¢éEs necesario para la investigacion biomédica?

Ley 14/2007 de investigacion biomédica

Consentimiento para tratar y ceder a terceros datos de investigacion

Articulo 4
1. Se respetara la libre autonomia de las personas que puedan
participar en una investigacion biomédica o que puedan aportar a ella
sus muestras bioldgicas, para lo que serd preciso que hayan prestado
previamente su_consentimiento expreso y escrito una vez recibida la
informacion adecuada.

Acepto Articulo 5
2. La cesion de datos de cardcter personal a terceros ajenos a la
actuacion médico-asistencial o a wuna investigacion biomédica,
requerird el consentimiento expreso y escrito del interesado.
5. Si no fuera posible publicar los resultados de una investigacion sin
identificar a la persona que participd en la misma o que aporto
muestras bioldgicas, tales resultados sdlo podrdn ser publicados
cuando haya mediado el consentimiento previo y expreso de aquélla.
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3. EL CONSENTIMIENTO
Il. Impacto del RGPD y Doctrina de las Agencias

Proteccion de datos

LOPD sélo podran recabarse datos de salud cuando lo
disponga una ley (interés general) o la persona afectada
consienta expresamente. (art. 7.3 LOPD)

Proyecto de LOPD:

2. El tratamiento de datos en la investigacion en salud se
regird por los siguientes criterios:

a) El interesado o, en su caso, su representante legal podrd
otorgar el consentimiento para el uso de sus datos con fines
de investigacion en salud y, en particular, la biomédica. Tales
finalidades podran abarcar categorias relacionadas con dreas
generales vinculadas a una especialidad médica o
investigadora.

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola
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3. EL CONSENTIMIENTO
Il. Impacto del RGPD y Doctrina de las Agencias

éQué tipo de consentimiento recabar? ¢ Expreso? éExpreso y por escrito?
éPrevio y expreso? éInformado?

IDEA DESTACADA

Con el RGPD desaparece la distincion entre
consentimiento expreso y tacito
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3. EL CONSENTIMIENTO
Il. Impacto del RGPD y Doctrina de las Agencias

Informe AEPD 2018

Informe 073667/2018 de la Agencia Espaiola de
Proteccidon de Datos

AGENCIA

ESPANOLA DE Objeto: informe acerca de la incidencia que en el ambito

de la investigacion biomédica puede producir la plena

lg_-a
-] 0,
¥

RS
=
-

PROTECCION
DE DATOS aplicaciéon del RGPD.

Se realiza contraste entre las reglas del consentimiento
contempladas en la legislacion de investigacion
biomédica (Ley 14/2007) y el RGPD
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3. EL CONSENTIMIENTO
Il. Impacto del RGPD y Doctrina de las Agencias

Informe AEPD 2018

Consentimiento: Recabar de modo explicito (libre,
voluntario, inequivoco, informado...) manifestacion de la
voluntad positiva. Carga de la prueba.

Articulo 17 Ley 41/2002 Conservacion de la documentacion
clinica

2. La documentacion clinica también se conservard a
efectos judiciales de conformidad con la legislacidon vigente.
Se conservard, asimismo, cuando existan razones
epidemioldgicas, de investigacion o de organizacion y
funcionamiento del Sistema Nacional de Salud. Su
tratamiento se hard de forma que se evite en lo posible la
identificacion de las personas afectadas.
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3. EL CONSENTIMIENTO
Il. Impacto del RGPD y Doctrina de las Agencias

Informe AEPD 2018

Finalidad: Si la base juridica es la investigacion
biomédica y la propia legislaciéon sanitaria, no
interpretar de modo restrictivo, limitado a una
concreta investigacion.

“serd suficientemente inequivoco y especifico el
consentimiento prestado en relacion con una rama

CC BY-3.0-ES 2012/EJ-GV/lIrekia-Gobierno Vasco/Mikel Arrazola amplla de In ves tigac,én’ como por ejemplo’ Ia
investigacion oncoldgica, o incluso para dmbitos mds
extensos”
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Demostrar haber obtenido el consentimiento informado es un problema de prueba

REFLEXION

écoOmo conservar traza y garantias del otorgamiento?

éEs posible digitalizar un

consentimiento en papel? ¢Y recabarlo mediante tableta?
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4. PERSPECTIVA PRACTICA
I. Criterios generales

ANONIMIZACION

Seudonimizacion (medida de seguridad)

Dato personal
identificado o
identificable

0%
Dato disociado

RIESGO CERO NO EXISTE
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4. PERSPECTIVA PRACTICA
I. Criterios generales

Referencias doctrinales

* Guia de la Agencia de Proteccidon de Datos: Orientaciones y garantias
en los procedimientos de anonimizaciéon de datos personales

* Dictamen del Grupo del Articulo 29: Dictamen 05/2014 sobre técnicas
de anonimizacion
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4. PERSPECTIVA PRACTICA
I. Criterios generales

Principios generales

1. Principio proactivo. A priori, no reactivo. Ej.
Clasificacion de datos (microdatos, identificacion
indirecta, sensibles) y valoracion cuantitativa.

2. Privacidad por defecto: en el proceso
Privacidad objetiva: /ndice residual de reidentificacién

4. Principio de plena funcionalidad: garantia de no
distorsion de los datos (Ej, distorsion geogrdfica por
enfermedades raras)

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola

5. Privacidad en el ciclo de vida de la informacion:
auditorias, destruccion, etc.

6. Principio de informacion y formaciéon: personal
involucrado
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4. PERSPECTIVA PRACTICA
I. Criterios generales

Fases de la anonimizacion

Equipo de trabajo e independencia de funciones
2. Evaluacion de riesgos de reidentificacion

Definicion de objetivos y finalidad de la informacion
anonimizada

4. Viabilidad del proceso

Preanonimizacion: definiciobn de variables de
identificacion

Eliminacidon/reduccion de variables

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola

Seleccion de técnicas de anonimizacion

Segregacion de la informacioén: entornos separados

v 0 N D

Proyecto piloto

10. Ahonimizacion
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4. PERSPECTIVA PRACTICA
Il. Recomendaciones

Evaluacion de riesgos de reidentificacion

Variable de - Impacto Valoracion
identificacion AT L1 CER Gravedad del riesgo ‘lics ;
! g Informe de analisis de riesgos
matriz
Identificacion  de
riesgo valor
determinado de .
una escala Riesgos de
oL reidentificacion Resultado del
cuantitativa ol. g baio. | valor v nivel e
* Microdato cualitativa. rrj1'edio aItoJ ! de riesyo
* ldentificacién Ej, vulneracién del | - ’ . E 8 U Determinacién del umbral de riesgo aceptable
indirecta deber de secreto; . J'. y . .
. ) consecuencias bajo a riesgo residual
* Datos sensibles riesgos de . by
\ ., , sin critico
* Sin datos revelacion de .
consecuencias | * De 1 a 10
* Otros claves de o
e, resefables, u otras
anonimizacion; .
) . consecuencias escalas
existencia de un g
atacante/adversari graves, etc
. . Gestion del riesgo en caso de alto riesgo EIPD
o potencial, equipo
de trabajo
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4. PERSPECTIVA PRACTICA
Il. Recomendaciones

Riesgos clave

1. Singularizacion
posibilidad de extraer de un conjunto de
datos algunos registros (o todos los
registros) que identifican a una persona

2. Vinculabilidad

capacidad de vincular como minimo dos
registros de un unico interesado o de un
grupo de interesados

3. Inferencia
posibilidad de deducir con una
probabilidad significativa el valor de un
atributo a partir de los valores de un
conjunto de otros atributos

Técnicas de anonimizacion

Algoritmos de hash [Generar claves para los
datos]

Algoritmos de cifrado [clave de descifrado]
Sello de tiempo

Capas de anonimizacidon [Por organizacidn,
por tipos o variables de datos, etc]
Perturbacion de datos [Permutacion,
redondeo, ruido aleatorio, microagregacion,
etc.]

Reducciéon de datos [Eliminacién de
variables, reduccion de registros, supresion de
registros, etc.]

Seudonimizaciodn [sustitucién de un atributo
(normalmente un atributo unico) por otro en un
registro]
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4. PERSPECTIVA PRACTICA
Il. Recomendaciones

Ejemplos

* Estudio de habitos de vida saludable de la poblacién

juvenil de 14 a 18 anos
Si tenemos datos de menores de edad y conocemos que algunos
consumen alcohol y ademds enriquecemos los datos con ubicacion
geogrdfica/sexo/talla/peso/IMC/ejercicio fisico/comidas al
dia/Organizacion de servicios sanitarios/ejercicio fisico, etc

* Perfiles genéticos

En riesgo de ser identificados si solo se utiliza la técnica de
eliminacion de la identidad del donante. Diversos estudios cientificos
han demostrado que, al combinar los recursos genéticos disponibles
para el publico (p. ej., registros genealdgicos, obituarios y resultados
de consultas en motores de busqueda) y los metadatos sobre
donantes de ADN (fecha de donacion, edad o lugar de residencia), se
puede revelar la identidad de determinadas personas aunque el ADN
se haya donado de forma «andnima»
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4. PERSPECTIVA PRACTICA
Il. Recomendaciones

IDEA DESTACADA

Proteccion de datos

Obligacion de resultado, no de medios

No hay ninguna resolucion sancionadora de las Agencias
por aplicar erroneamente técnicas de anonimizacion
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4. PERSPECTIVA PRACTICA

Il. Recomendaciones ]
Ejemplos

 Resoluciones sancionadoras AGPD

RESOLUCION: RI02202/2015

En el procedimiento sancionador PS/00368/2015, ir1strg|d(: por la Agencia
Espaiiola de Proteccion de Datos a la entidad SOCIEDAD ESPANOLA DE CIRUGIA Y
TRAUMATOLOGIA, vista la denuncia presentada por | JEEE Il en vitud de los

Error de anonimizacion, Word transformado a pdf

ANTECEDENTES

PRIMERO: Con fecha de 25 de julio de 2014 tiene entrada en esta Agencia un escrito ope . .

d I que decl fecha 22 de juiio de 2014, ha realizad | d / / d
busqueda en mog?e zgireifnzrzlagﬁwf;(?adeflea\a cuatl2 !{:Ig\df(iiagrwos:iac:li?).lzfeg :.-::]Iz no Utl Izar e Itores que Slmp emente tapan u OCU tan atos
de los resultados de la busqueda ha verificado que se ha hecho publico su historial

SL:{;T%“C:; el diagnéstico y sus datos personales en una imagen de una Resonancia m edian te etiq uetas sobre impresas'
Ehirate. Nisor el da- catos ciios de. readenes en Cuie ordc 'y “ 1
?Fr]zlt?l:iﬁolngfa". La Ahistorlla (Iél demlncml;le sé plji)"&;i c;n élm e/ mero OCUItamlento’ taChadO O Sombreado en negro de

como autores varios medicos del Complejo H. Universitario de Badajoz. En la historia no

con e s i i, e 2 puts e e esos datos no conlleva la anonimizacion de los mismos,
mdxime cuando dicha informacién de cardcter personal

puede resultar accesible a través de los motores de
busqueda”

Radiografia con datos personales publicada en
internet

Vulneracion del principio de seguridad, por revelar
informacion personal a terceros sin autorizacion previa.

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Jon Bernardez
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5. CONCLUSIONES

1. Qué es un dato anénimo

Aquella informacion resultante de un proceso por
el cual no puede identificarse a una persona fisica
de manera directa o indirecta.

El dato personal se mantiene en la fuente original,
puede ser una muestra, una imagen, un episodio,
la propia historia clinica y evidentemente, el
consentimiento informado.

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola

Otros conceptos:

* seudonimizacion (medida de seguridad)

» disociacion (proceso irreversible)
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5. CONCLUSIONES

2. Consentimiento informado

e Recabar de manera explicita (manifestacion
inequivoca de la voluntad libre, especifica e
informada). Ponderar el riesgo por el beneficio
para ser garantistas. Carga de la prueba.

* Finalidades de investigacion de modo genérico y
no limitativo/restrictivo. Porque prima el interés
general/publico. Interpretacion flexible.
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5. CONCLUSIONES

3. Proyecto de anonimizacion

* No existe el riesgo cero

* Documentar: incluir informe de analisis de riesgos
(Evaluacion de impacto por probabilidad), tiene su
encaje en proteccién de datos en coherencia con el
principio de responsabilidad proactiva del RGPD.

* Nivel alto de riesgo: exige EIPD, gestion del riesgo
para minimizar, reducir o eliminar.

e Obligaciéon de resultado, no de medios: NO hay
resoluciones sancionadoras sobre procesos de
anonimizacion. Ni siquiera relativa medidas de
seguridad técnicas. (Ej, porque no se hayan cifrado
correctamente los datos)

CC BY-3.0-ES 2012/EJ-GV/Irekia-Gobierno Vasco/Mikel Arrazola

e Sector publico
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Curiosidad “

en la nueva Ley Organica de Proteccion de Datos se tipifica como muy grave la
reversion de la anonimizacion?

El articulo 72 apartado p) regula como muy grave “La reversion deliberada de un
procedimiento de anonimizacion a fin de permitir la reidentificacion de los afectados”

Para la reflexion ¢Es posible cometer una infraccidon sobre anonimizacion cuando no

existe una definicion en la Ley?

Sugerencia de lectura
Disposicion adicional decimoséptima de la futura LOPD. Tratamientos de datos de
salud.
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MUCHAS GRACIAS POR SU ATENCION
Contacto: galvarez@globalfactory.es

Mas informacion en www.gahazas.com

Global !
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