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Posicionamiento del proyecto

El cumplimiento de la ley 11/2007 y la modernizaciéon de los sistemas de informacion en
la asistencia sanitaria, con proyectos como la historia clinica electronica y la receta
electronica demandan tanto del
asegurado como del profesional

Disponer de medios de identificacion segura es la base para la

No obstante, diferentes tipos de acceso requieren ,
lo que apunta a la posibilidad de un despliegue progresivo de las soluciones

e-Servicios para el asegurado

Ej. Servicios prestados actualmente por via telefonica. Cita Previa,...

-~ ldentificaciéon
segura

Tramites administrativos (algunos), acceso al dato clinico
asistencial, Receta Electronica

Cambio de médico, solicitud de ayudas, registro de Voluntades
Anticipadas,...

El proyecto de la Consejeria de Sanidad y Dependencia de la Junta de Extremadura tiene por
objetivo proporcionar un medio de identificacion seguro para los asegurados el cual permita el
acceso a informacion protegida y la eliminacién del fraude
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Fabricacion
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Farmacias Tarjeta sanitaria dependientes
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Colegips_de S.|. Jara Unidades
farmacéuticos Unidades de atencién primaria administrativas

(+ quioscos de autoservicio)
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Alcance del proyecto actual
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@ Consulta estado tarjeta
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Escenarios de uso de la tarjeta a corto
plazo

_ Centros de Salud y
dentificacion agil del asegurado K Identificacion agil del asegurado:
Llave para el acceso a la e- N

Atencion Primaria

receta en el sistema Atencion Especializada

. ., . : U i
Dispensacion del medicamento _ D;%ir;&;ﬁ cias
Blogueo de tratamiento AyUda a dependlentes otros

Prevencion del fraude Identificacion agil Llave para la prescripcion de e-

Conocimiento del grado y nivel réceta
de dependencia
Mejora en la calidad de la
gestion de ayudas
Acceso a servicios

Seguimiento
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Decision sobre la tecnologia de la tarjeta:
alternativas

Tarjeta que almacena una pequefig cantidad de 6S’\’b«
informacién y que es leida/gr con cogtacto OQ\G\ (\6\
fisico a traves de u?a CQ ectorg{&@éiima. Se trata de las t@g&és inteligentes\q‘&%(son
Og\@' (@,\ capaces da\@&rdar informacig(ﬁsle forma
(\O\ Q'a’ seg %Q,%alizar funcion@@lptogréﬁcas gue no
C KD . «L{] Jre :
<< 29 impliuen el uso deé Icados digitales o firma
WO electrénica

Son tarjetas con un sistema JVM (I\gﬁwina Virtual
Java) capaces de ejecutar pequgﬁg aplicaciones
java especialmente disefad el entorno en el

Son tarjetas microprocesadas @/anzadas con en
las que hay médulos del@@%are para la

e;ec,L;c_lon dedalgont% ,blsados en ufra?os que vayan a emplears r\r&

S'_m_e rcosy e'{’@ publica, asi comao firmas (*)Subtipo 4.1.; in RSA: sin tecnologia PKI
d|g|ta|es-(\0\0 (*)Subtipoé\@\Q VA con RSA: con tecnologia PKI
Disp&@gn de un middleware que proporciona (6

interfaces de programacion estandar

Ejemplos de este tipo de tarjeta son: el eDNI,
asi como las tarjetas emitidas por diferentes

entidades de certificacion p[]bﬁcasj camaras de (*) Se realiza esta subdivision puesto que existe la posibilidad de emplear una
comercio. etc tarjeta JAVA sin RSA o con el RSA desactivado mientras no sea necesario.
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Applet de acceso a datos

B. de D. de tarjeta

| &

A CIVITAS
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los datos 1 n
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9 Acceso al applet para obtener
el CIP y datos del paciente
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Librerias para la integracion en las
aplicaciones

Para cumplir con los requerimientos del proyecto
de receta electronica, los datos en la tarjeta T——
tendran que ser accedidos por: (farmpacia, JARA)
Los aplicativos que son utilizados en las
farmacias para dispensar los medicamentos
La aplicacion JARA que realiza la prescripcion

f
A
Se desarrollaran unas librerias que proporcionen
unas APIs de alto nivel para el acceso a la - / -
tarjeta, las cuales se pondran a disposicion de
las empresas a cargo de la integracion
Una version para windows (una DLL)
Unas clases Java para Linux con meétodos de i
acceso a la tarjeta Applet IS ADplet
2
JVM

: L - A desarrollar
m Tarjeta sanitaria electronica Extremadura . © Steria



Requisitos de seguridad

Proteger los datos del asegurado
® Evitar accesos no autorizados a datos asistenciales

Prevenir el fraude
= Impedir la suplantacion de identidad: por ejemplo en la dispensacion de la receta

electréonica l

Asegurar la obligatoriedad de la lectura de la tarjeta en:
= La dispensacion de la receta electronica

® En determinados procesos del S.I. asistencial (JARA)

. B

Autenticacion mutua tarjeta-aplicacion:
= Contra la aplicacion en la farmacia en la dispensacion de la receta electronica

= Contra los servicios web de JARA tambien en el momento de la dispensacion (doble
verificacion)

ntra JARA en determinados procesos
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Mecanismos de seguridad

0 Generacion segura de las claves S.I.

. e ., : @ Establecimiento de sesidn y autenticacion
criptograficas y grabacion en las tarjetas CIVITAS L, _ y )
mutua aplicacion - tarjeta utilizando K1

g Entrega de claves mediante protocolo seguro

, = K1 Clave simétri¢ca 1: tarjeta-farmacia

. ' K2 Clave simétrita 2: tarjeta-servicios web Jara

= K3 Clave simétri¢a 3: tarjeta-proceso Jara

6 Validacién contra los servicios
WEB de Jara utilizando K2

9 Establecimiento de sesion y autenticacion mutua aplicacion - tarjeta utilizando K3
La presencia de la tarjeta sanitaria autoriza el acceso a la Historia Clinica Electronica
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Coordinacion a cargo de una Oficina Téecnica

Planificacién, coordinacién, seguimiento y soporte a cargo de una OFICINA TECNICA a cargo de STERIA

Disefio Disefo
fisico de la modelo de Desarrollar
tarjeta datos y applet
seguridad

Desarrollar Integrar
librerias para Documentar tarjeta en
integracion aplicaciones
farmacias

Integrar
tarjeta en
JARA

Definir
procedimiento
perso tarjetas

Personalizar Pruebas
tarjetas iniciales

Despliegue
piloto receta
electronica
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