La Signatura Electronica

La signatura electronica és un conjunt de dades electroniques que acompanyen o que estan
associats a un document electronic i les funcions basiques del qual son:

* Identificar al signant de manera inequivoca

* Assegurar la integritat del document signat. Assegura que el document signat és
exactament el mateix que l'original i que no ha sofert alteracié o manipulacio

* Assegurar el no repudi del document signat. Les dades que utilitza el signant per a realitzar
la signatura sén unics i exclusius i, per tant, posteriorment, no pot dir que no ha signat el
document

El Certificat Electronic, base de la signatura electronica

Per a signar un document és necessari disposar d'un certificat digital o d'un DNI electronic
El certificat electronic o el DNI electronic conté unes claus criptografiques que sén els
elements necessaris per a signar. Els certificats electronics tenen l'objectiu d'identificar

inequivocament al seu posseidor i son emesos per Proveidors de Serveis de Certificacio.

Pots saber més sobre certificats en la seccié Certificats Electronics

El Procés Basic de Signatura Electronica
El procés basic que se segueix per a la signatura electronica és el seguent:

1. L'usuari disposa d'un document electronic (un full de calcul, un pdf, una imatge, fins i tot
un formulari en una pagina web) i d'un certificat que li pertany i li identifica.

2. L'aplicacié o dispositiu digital utilitzats per a la signatura realitza un resum del document.
El resum d'un document de gran grandaria pot arribar a ser tan sols d'unes linies. Aquest
resum és unic i qualsevol modificacié del document implica també una modificacié del
resum.

3. L'aplicacié utilitza la clau privada per a codificar el resum.

4. L'aplicaci6 crea un altre document electronic que conté aquest resum codificat. Aquest nou
document és la signatura electronica.

El resultat de tot aquest procés és un document electronic obtingut a partir del document
original i de les claus del signant. La signatura electronica, per tant, és el mateix document
electronic resultant.


https://firmaelectronica.gob.es/Home/Ciudadanos/Certificados-Electronicos.html

Recorda:

La signatura electronica és I'arxiu o document electronic resultant. Aquest és el document valid
a efectes legals i el que has de conservar. Qualsevol impressio o representacio grafica que es faci
d'ell només és valid en els termes que determini el destinatari de la signatura. En general, en
aquest cas, la signatura impresa haura de contenir un CSV o Codi Segur de Verificacié que permet
contrastar la copia impresa amb ['original electronica.

Com signo un document?

Algunes de les preguntes que poden sorgir en el procés anterior son:

Quina eina haig d'utilitzar per a signar?

Necessito instal-lar alguna cosa en el meu ordinador?

I quan signo un formulari en internet Haig d'instal-lar alguna cosa o el meu navegador ja ho
fa tot automaticament?

Com uso el DNI electronic des del meu ordinador? Com instal-lo el lector de DNI?

* Com que estem parlant de signatura electronica, la signatura ha de realitzar-se
obligatdoriament per mitjans electronics i la podras realitzar de dues formes:

1. Descarregant una aplicacio en el teu PC: En aquest cas utilitzes per a signar l'aplicacio que
instal-les en el teu ordinador i no necessites estar connectat a internet. L'aplicacio a usar és
AutoFirma, del Ministeri d'Hisenda i Administracions Publiques. Pots veure més informacio
sobre aquesta, i descarregar-la en la seccié Aplicacions de signatura.

2. Signar directament en internet: Aquesta opcio6 és usada sobretot quan signes formularis o
sol-licituds, per exemple, en la relacié amb I'Administracié Publica. Perdo també pots signar els
teus propis documents en internet utilitzant el servei ofert per VALIDe. Per a signar ha de
descarregar-se una component que funciona sobre el mateix navegador.

En tots dos casos necessites disposar d'un certificat electronic. En la secci6 Navegadors i
Ordinador podras trobar indicacions sobre com instal-lar el teu certificat. I en la pagina del
DNIe Electronic trobaras un apartat sobre la instal-lacié del lector del DNIe i el seu Us.

Quina utilitat practica té la signatura electronica?

Aporta tres caracteristiques en la comunicacié per Internet: identificacio del signant,
integritat de les dades i no repudi.

Perod a part d'aixo, les aplicacions practiques de la mateixa sén moltes i variades.

En general estan orientades a realitzar operacions per Internet que en la vida quotidiana
requereixen d'una signatura per a validar-les.

Alguns exemples d'operacions que es poden realitzar actualment fent Us de la signatura
digital sén:


https://www.dnielectronico.es/PortalDNIe/
https://firmaelectronica.gob.es/Home/Ciudadanos/Navegadores-Ordenador.html
https://firmaelectronica.gob.es/Home/Ciudadanos/Navegadores-Ordenador.html
https://firmaelectronica.gob.es/Home/Ciudadanos/Aplicaciones-Firma.html

* Realitzaci6 de la Declaraci6 de la Renda a través d'Internet.
* Sol-licituds en els registres electronics administratius

* Petici6 de la vida laboral.

* Recepci6 de notificacions electroniques.

* Signatura de correus electronics.

* Signatura de factures electroniques.

Com puc verificar un document signat?

Si rebem un document signat ens interessa validar la signatura, és a dir, comprovar que les
dades signades es corresponen amb els originals, que el certificat amb el qual s'ha signat és
valid i que I'estructura del fitxer és correcta.

Com sabem si una signatura és valida?

Podem comprovar la validesa de la signatura d'un document, veure qui és el signanti el
document signat en VALIDe.

SIGNAR UN DOCUMENT AMB ADOBE READER DC

1. REQUISITS PREVIS

Tenir instal-lat Adobe Acrobat Reader DC.

En Windows, tenir instal-lat en Internet Explorer un certificat digital per a realitzar la
signatura del document.

En MAC, tenir instal-lat en el Clauer un certificat digital per a realitzar la signatura del
document.

Tenir actualitzada la llista de certificats arrels i subordinats en Adobe Acrobat Reader DC

1.1. ACTUALITZAR LA LLISTA DELS CERTIFICATS ARRELS I SUBORDINATS
EN ADOBE ACROBAT READER DC

Per a actualitzar els certificats arrels de la FNMT-*RCM ha de seguir els seguents passos:
1. Obri Adobe Reader i prémer Edici6 - Preferencies.

2. Premi en la categoria "Administrador de confianca" i en I'apartat d'Actualitzacions
automatiques de certificats de confianca aprovats per la Unié Europea prémer el boto
"Actualitzar ara".

3. Quan s'actualitzi mostrara un missatge de "La configuracié de seguretat s'ha actualitzat
correctament”.



Preferencias

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

3D y mutimedia
Accesibilidad

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaSeript

Lectura

Medicion (2D)

Medicién (3D)

Medicién (Geo)
Multimedia (heredada)
Ortografia

Rastreador

Revisién

Seguridad

Sequridad (mejorada)
Servicios en linea de Adobe

Administrador de confianza

Adjuntos de archivo PDF

[ Permitir Ia apertura de archivos adjuntos no PDF con splicaciones externas

Restaurar la lista predeterminada de tipos de archivos adjuntes permitidos y no permitidos:

Acceso a Internet desde archivos PDF fuera del explorador de Web

Los archives PDF no pueden enviar informacidn a Internet a menes que se permita expresamente.

| Cambiar configuracién...

Actualizaciones automaticas de Adobe Approved Trust List (AATL)

[ Cargar los certificados de confianza desde un servidor de AATL de Adobe

[ Preguntar antes de actualizar

Actualizar ahora

[[] Preguntar antes de actualizar

Actualizaciones automaticas de European Union Trusted Lists (EUTL)
M Cargar los certificados de confianza desde un servidor de EUTL de Adobe

Actualizar ahora

‘ Ayuda

Restaurar

Cancelar

2. SIGNAR DOCUMENT PDF

Obri el document que vol signar amb Adobe Acrobat Reader DC. Premi Eines - Certificats.
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Documento listo para firmar electronicamente

Amb el punter del ratoli seleccioni I'area del document on vol inserir la signatura.
En deixar anar el boté del ratoli li apareixera la finestra amb el llistat de certificats digitals
disponibles per a seleccionar. Trii el certificat desitjat i premi continuar.”

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
~
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitido por: AC Representacién, Caduca: 2018.04.14

™y @] 00000000T PRUEBASPF APELLID... (ID digitales de Windows)
- Emitido por: AC Representacién, Caduca: 2018.04.14

I @l Ver detalles
00000000T PRUEBASPF APELLID... (ID digitales de Windows) Ver detalles

Emitido por: AC Representacion, Caduca: 2018.04.14

@ ( Configurar ID digital nuevo ) ( Cancelar )

En la seguent finestra premi el botd “Signar”.



Firmar como "00000000T PRUEBASPF APELLIDO1PF (R: A99... X

Aspecto Creado el 2017.02.14 15:36:03 ... v ( Crear ) ( Editar )

Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R: A99999989)

Bloquear el documento tras la firma Ver detalles del certificado

L'aplicacio li requerira que introdueixi un nom d'arxiu per al seu document signati la ruta on
el vol guardar. Guardi-ho amb un nom diferent al que tenia.

A continuacio, li demanara la contrasenya del certificat (si té una establerta) per a establir la
signatura al document. Introdueixi-la i premi Permetre.

Si tot és correcte el document mostrara una signatura digital inserida:

A99999989)
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3. VALIDAR LA SIGNATURA D'UN DOCUMENT SIGNAT DIGITALMENT AMB
ADOBE ACROBAT READER DC

Obri el document signat.
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Premi sobre el text amb la signatura o sobre el bot6 “Panell de signatura”.
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Premi amb el boto dret del ratoli sobre “Rev. 1: Signat per XXXXXXXX..." i seleccioni “Valideu
signatura”.
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Si la signatura s'ha validat correctament apareixera amb una v verda o similar
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& Firmado y todas las firmas son -
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