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L'acceleracié de la digitalitzacié i el creixement cons-
tant de les ciberamenaces han transformat profun-
dament I'entorn en que operen la ciutadania, les
empreses i les administracions publiques de les Illes
Balears. L'expansio de serveis digitals, 'augment de
la interconnectivitat i l'adopcié de tecnologies emer-
gents han generat oportunitats de desenvolupament
economic i social, perd també una major exposicid a
riscos, tal com reflecteixen les dades de ciberdelin-
guéncia, que es van multiplicar durant els Ultims anys.

Per a l'elaboracié d'aquesta Estratégia s'han tingut
en compte els marcs de referéncia vigents en els tres
nivells que condicionen la politica de ciberseguretat
a les Illes Balears. A nivell europeu, la Directiva NIS2,
el Cybersecurity Act i les infraestructures comunes
impulsades per la UE (EU-SOC Network, Joint Cyber
Unit, ENISA), que eleven el nivell d'exigéncia i refor-
cen la cooperacié. A nivell nacional, I'Estrategia Na-
cional de Ciberseguretat, I'Esquema Nacional de Se-
guretat i l'actuacié del CCN-CERT i I'INCIBE, que fixen
el sol de compliment i els mecanismes de coordina-
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.‘V

cié. I a nivell balear, Pacte Social i Politic per la Soste-
nibilitat Economica, Social i Ambiental de les Illes Ba-
lears, del qual aquesta Estrategia és pega operativa,
contribuint als seus eixos d'economia resilient i socie-
tat cohesionada i als seus objectius de governanca i
adaptacio als reptes globals.

Durant els darrers anys, el Govern ha impulsat ini-
ciatives clau que constitueixen la base d'aquesta Es-
trategia: la Politica de Seguretat de I'IBSALUT, que va
permetre consolidar capacitats avancades en el sec-
tor sanitari; la presentacié el 2022 de la primera Es-
tratégia Balear de Ciberseguretat; I'aprovacio el 2025
dels estatuts d'IB Digital com a organisme autdonom
encarregat de concentrar els recursos tecnologics del
Govern; la creacié de la Catedra de Ciberseguretat
amb la UIB; i I'aprofitament de fons europeus que han
permés financar serveis especialitzats, infraestructu-
res, formacio i projectes de recerca.

20.5M¢

El conjunt d'actuacions contemplades
en I'Estratégia s'articula sobre una
inversié total estimada de 20,5
milions d'euros, concebuda de

forma progressiva i alineada amb

els diferents horitzons temporals
d'execuci6 i amb el model de
governanca proposat
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Sobre aquesta base, I'Estrategia Balear de Ciberse-
guretat, amb un horitzé de vigencia de quatre anys
(2027-2030), es concep com l'instrument que perme-
tra fer un salt qualitatiu cap a un model territorial mo-
dern i resilient. El conjunt d'actuacions contemplades
en |'Estratégia s'articula sobre una inversié total es-
timada de 20,5 milions d'euros, concebuda de for-
ma progressiva i alineada amb els diferents horitzons
temporals d'execucié i amb el model de governanca
proposat.

El seu proposit és reforcar la seguretat de I'espai di-
gital balear mitjancant un enfocament centrat en la
coordinacié institucional, la proteccié del teixit pro-
ductiu, la capacitacié de la ciutadania i I'impuls del
coneixement i la innovacio. La seva visié projecta unes
Illes Balears referents en ciberresiliencia, amb una Ad-
ministracio robusta i homogenia en les seves mesures
de seguretat, un ecosistema empresarial competitiu i
protegit, una societat formada i conscient del risc digi-
tal, i un teixit de recerca —UIB, Fundacié Bit, DIHBAI-
TUR— capag de generar talent i solucions avancades.

6  Resum executiu

Per materialitzar aquesta visio, es defineixen els va-
lors amb que I'Estrategia articulara els tres eixos es-
tratégics:

Administracio digital

ciberresilient i de referéncia

Governanga robusta, resiliéncia dels serveis publics, col-labo-
racié institucional i posicionament en l'ecosistema nacional
de ciberseguretat.

Ecosistema ciber- balear:
empresa, innovacio i talent
Desenvolupament d'una industria balear de ciberseguretat,

impuls de la recerca i la innovacio, i generacid, atraccid i re-
tencié de talent especialitzat.

Societat balear
cibersegura

Maduresa i resiliéncia del teixit empresarial davant de cibera-
menaces, i cultura de ciberseguretat en la ciutadania.



A partir d'aquests eixos, I'Estratégia defineix nou ob-
jectius estratégics i un conjunt de linies d'actuacio
que permeten el seu desplegament coherent, in-
cloent-hi l'operaci6 del Centre Balear de Cibersegure-
tat, la prestacié de serveis regionals, el suport al teixit
productiu, I'impuls de la formacié i la innovacio, i la
construccié de capacitats avangades de vigilancia i
analisi
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Linies d'actuacio

L'Estratégia defineix nou objectius
estratégics i tretze linies d'actuacié que
permeten el desplegament coherent.

Amb aquesta Estrategia, el Govern de les Illes Balears
expressa la seva voluntat ferma de situar l'arxipelag
entre les comunitats autonomes de referéncia en ma-
téria de ciberseguretat. Aquesta ambicié es tradueix
en tres compromisos concrets: assolir un nivell de ma-
duresa homogeni i verificable en la ciberseguretat de
tota I'Administracié balear; consolidar un ecosistema
propi de coneixement, innovacio i talent capag de ge-
nerar valor econdomic i social; i garantir que la ciutada-
nia i les empreses del territori disposin dels recursos,
la formaci6 i l'acompanyament necessaris per desen-
volupar-se amb confianca en I'entorn digital. L'Estra-
tégia permetra reforcar la confiancga de la ciutadania,
millorar la competitivitat de les empreses i assegurar
la prestacié continua i segura dels serveis publics,
consolidant el territori com una comunitat preparada
per als desafiaments del futur digital.

Resum executiu 7
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Context global de la ciberseguretat

La ciberdelinquencia s'
riscos més rellevants per a l'estabilitat economi-
ca i social a escala mundial. El ransomware, els
atacs a cadenes de subministrament, I'explotacié
de vulnerabilitats en serveis essencials i les cam-
panyes de frau massiu no sén ja fendmens excep-
cionals, siné una constant que afecta per igual la
ciutadania, empreses i administracions publiques.
L'expansié de dispositius connectats, la migracié
accelerada al navol i 'adopcié de tecnologies com
la intel-ligéncia artificial han multiplicat la super-
ficie d'exposicié, configurant un escenari en el
qual la capacitat de proteccid, deteccid i resposta
resulta determinant per a la confianca digital de
qualsevol territori.




La Unié Europea ha respost a aquest desafia-
ment amb un marc regulatori i operatiu cada ve-
gada més exigent. La Directiva NIS2 ha reforcat
substancialment els requisits de governancga i
gestié del risc per als serveis essencials i impor-
tants, ampliant el perimetre d'entitats obligades
atotala Unid, mentre que el Reglament DORA ha
imposat estandards especifics de resiliéncia ope-
rativa al sector financer i la Cybersecurity Act ha
establert un esquema europeu de certificacié de
productes i serveis.

En paral-lel, I'Estratégia Europea de Cibersegure-
tat per a la Década Digital ha articulat un parai-
gua comu de capacitats a través d'instruments
com I'European Cybersecurity Competence Cen-
tre (ECCC) i la Network of National Coordination
Centres (NCCs), infraestructures compartides
com I'EU-SOC Network, i mecanismes avancats
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de coordinacié operativa com la Joint Cyber Unit
(JCU) i la CSIRTs Network.

El conjunt d'aquest edifici normatiu i institucional
configura el marc sobre el qual els Estats mem-
bres —i les seves regions— han de continuar
construint i evolucionant les seves capacitats de
ciberseguretat.

En I'ambit nacional, Espanya disposa d'un ecosis-
tema de ciberseguretat madur i en evoluci6 con-
tinua. L'Estrategia Nacional de Ciberseguretat de
2019, aprovada pel Consell de Seguretat Nacio-
nal, estableix els principis i prioritats per garantir
un Us seqgur i fiable del ciberespai, recolzant-se
en |'Esquema Nacional de Seguretat (ENS), ac-
tualitzat mitjangant el Reial decret 311/2022, que
defineix els requisits de seguretat aplicables al
sector public. Sobre aquesta base, el CCN-CERT

i I'INCIBE operen com a pilars de la resposta
operativa i del suport tant al sector public com
al teixit productiu i la ciutadania, mentre que la
transposicié de la Directiva NIS2, actualment en
fase d'Avantprojecte de Llei, suposara un nou
impuls regulatori que reforcara la supervisio i la
gestio del risc en els sectors essencials.

Aquest entorn, complementat amb les inversions
del Pla de Recuperacio, Transformacio i Resilien-
cia, reforca la capacitat de I'Estat per articular una
defensa cohesionada, facilita la coordinacié amb
les comunitats autdonomes i estableix les bases
per al desenvolupament de capacitats avangades
de prevencio, deteccid i resposta a tot el territori.

En aquest context global, europeu i nacional, les

Illes Balears afronten oportunitats i reptes espe-
cifics derivats de la seva estructura econdmica, la

Context global de la ciberseguretat 9
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seva condici6 insular i la seva elevada dependéncia
tecnologica. La digitalitzacié del territori, impulsada
per un sector serveis que representa més d'un terg
del PIB, un teixit productiu marcat per milers de pi-
mes i micropimes i una ciutadania altament connec-
tada, ha generat avencos significatius en qualitat de
vida i competitivitat, perd també ha incrementat de
forma notable I'exposicid a riscos digitals, tal com
reflecteixen les dades de ciberdelinqiiéncia registra-
des a l'arxipelag durant els darrers anys.

Per reforcar les seves capacitats, el Govern de les
Illes Balears ha impulsat durant aquest periode un
conjunt d'iniciatives que constitueixen la base so-
bre la qual es construeix aquesta Estrategia. Entre
elles destaca la creacié d'una unitat de recerca en
ciberseguretat en col-laboracié amb la Universitat
de les Illes Balears (UIB), considerada el germen del
Centre Balear de Ciberseguretat, aixi com la conso-
lidaci6é d'un organisme de referéncia en cibersegu-
retat sanitaria en I'ambit de I'IBSalut, que ha permes
desenvolupar capacitats avangades per a la protec-
Ci6 de serveis critics. Més recentment, 'aprovacio el
2025 dels estatuts de I'Agencia Balear de Digitalitza-

10 Context global de la ciberseguretat

cié, Ciberseguretat i Telecomunicacions (IB Digital)
com a organisme autonom ha refor¢at el model de
governanga en concentrar els recursos tecnologics
del Govern, a la qual cosa se suma la creaci6 de la
Catedra de Ciberseguretat amb la UIB i I'aprofita-
ment de fons europeus (especialment Next Genera-
tion EU) que han permes financar infraestructures,
serveis especialitzats, formacio i projectes de recer-
ca orientats a augmentar la resiliencia de l'ecosiste-
ma public i privat de l'arxipelag.




1.1
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Marc juridic i normatiu de referencia

L'Estratégia Balear de Ciberseguretat s'emmarca en
un conjunt articulat de normes i instruments regula-
toris europeus, nacionals i autonomics que defineixen
les obligacions, els estandards i els marcs de coope-
racio aplicables en matéria de ciberseguretat. El seu
coneixement resulta essencial per comprendre el con-
text d'exigéncia en qué opera la Comunitat Autonoma
i per garantir que les actuacions previstes en aquesta
Estratégia s'alineen plenament amb l'ordenament ju-
ridic vigent.

Marc Europeu

La Unié Europea ha consolidat durant els darrers anys
un edifici regulatori ambiciés que estableix obliga-
cions directes i indirectes per a les administracions
publiques, els operadors de serveis essencials i el
teixit empresarial dels Estats membres:

* La Directiva (UE) 2022/2555 (NIS2), que substitueix
la Directiva NIS original, reforca substancialment els
requisits de governanga, gestioé del risc i notificacio
d'incidents per a un perimetre ampliat d'entitats es-
sencials i importants, establint un marc de supervi-

sié més exigent i harmonitzat a tota la Unié. La seva
transposicié a l'ordenament espanyol, actualment
en fase d'Avantprojecte de Llei, condicionara de for-
ma significativa I'evolucié de les obligacions en ma-
téria de ciberseguretat en els propers anys.

La Directiva (UE) 2022/2557 (CER — Critical En-
tities Resilience) complementa la NIS2 des de la
perspectiva de la resiliencia fisica i operativa de les
entitats critiques. Mentre que la NIS2 se centra en
la seguretat de les xarxes i sistemes d'informacid, la
Directiva CER estableix obligacions perqué els Estats
membres identifiquin entitats critiques en sectors
essencials i garanteixin la seva resiliencia davant
amenaces de tota naturalesa —incloses les ciber-
nétiques, les fisiques, les naturals i les provocades
per 'hnome—. La seva rellevancia per a les Illes Ba-
lears rau en l'estreta interrelacid entre la protecci6
digital i la continuitat operativa d'infraestructures
essencials en un territori insular, on la interrupcid
de serveis critics té un impacte amplificat sobre la
poblacié i l'activitat economica.

Context global de la ciberseguretat 11
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* El Reglament (UE) 2022/2554 (DORA), sobre resi-
liencia operativa digital del sector financer, imposa
requisits especifics de gestié de riscos TIC, proves
de resiliencia i supervisié de proveidors tecnologics
critics. Tot i que el seu abast directe se centra en en-
titats financeres, el seu enfocament i exigéncies in-
flueixen en I'evolucié dels estandards de resiliéncia
aplicables al conjunt del sector public i privat.

El Reglament (UE) 2019/881 (Cybersecurity Act)
estableix un marc permanent per a I'Agéncia de la
Unié Europea per a la Ciberseguretat (ENISA) i crea
un esquema europeu de certificacié de productes,
serveis i processos de ciberseguretat, orientat a re-
forcar la confianca en les solucions digitals que ope-
ren en el mercat interior.

El Reglament General de Protecci6 de Dades
(RGPD) — Reglament (UE) 2016/679 constitueix el
pilar fonamental de la proteccié de dades personals
a la Uni6 Europea, imposant obligacions de segure-
tat del tractament, notificacié de bretxes i avaluacié
d'impacte que s'integren directament en el marc de
ciberseguretat de qualsevol organitzacié publica o
privada.

El programa Digital Europe (DIGITAL) i els instru-
ments financers associats proporcionen el marc de
financament europeu per al desenvolupament de
capacitats en ciberseguretat, intel-ligéncia artificial,

Context global de la ciberseguretat

supercomputacié i competéncies digitals avanca-
des, constituint una font clau de recursos per a les
iniciatives previstes en aquesta Estratégia.

Marc nacional

Espanya ha desenvolupat un ecosistema normatiu i
institucional robust que estableix les bases sobre les
quals les comunitats autonomes han d'articular les se-

ves capacitats de ciberseguretat:

* La Llei 36/2015, del 28 de setembre, de Seguretat
Nacional configura el marc general del Sistema de
Seguretat Nacional i estableix els principis de contri-
bucié de recursos de les administracions publiques,
incloses les comunitats autdonomes, a la seguretat
de I'Estat, incorporant expressament la cibersegu-
retat com a ambit d'interés.

La Llei 8/2011, del 28 d'abril, per la qual s'esta-
bleixen mesures per a la proteccié de les infraes-
tructures critiques (LPIC), i la seva normativa de
desenvolupament —principalment el Reial decret
704/2011 que aprova el Reglament de proteccié
de les infraestructures critiques—, configuren el
sistema nacional de proteccié d'infraestructures
critiques. Aquesta llei estableix el cataleg d'infraes-
tructures estratégiques, defineix les responsabi-
litats dels operadors critics i crea les estructures
de coordinacié (Centre Nacional de Proteccié d'In-
fraestructures Critiques — CNPIC, actualment inte-

grat a |'Oficina de Coordinacié de Ciberseguretat).
La LPIC resulta particularment rellevant per a les
Illes Balears per la dependencia de I'arxipelag d'in-
fraestructures essencials de connectivitat, energia,
transport i telecomunicacions la proteccid integral
de les quals exigeix una coordinaci6 estreta entre
les dimensions fisica i digital de la seguretat. La fu-
tura transposicié de la Directiva CER a l'ordenament
espanyol actualitzara i ampliara aquest marc, re-
forcant les obligacions de resiliéncia de les entitats
critiques.

El Reial decret llei 12/2018, del 7 de setembre,
transposa la primera Directiva NIS a l'ordenament
espanyol, establint un marc de seguretat per a les
xarxes i sistemes d'informacié dels operadors de
serveis essencials i els proveidors de serveis digitals,
i definint les autoritats competents i els CSIRT de re-
feréncia a nivell nacional.

L'Estratégia Nacional de Ciberseguretat 2019,
aprovada pel Consell de Seguretat Nacional, esta-
bleix els principis, objectius i linies d'accié que guien
la politica de ciberseguretat de I'Estat, definint el
Consell Nacional de Ciberseguretat com a 6rgan de
suport al Consell de Seguretat Nacional i articulant
la cooperacié amb les comunitats autdbnomes.

L'Esquema Nacional de Seguretat (ENS) — Reial
Decret 311/2022, del 3 de maig, que actualitza el




RD 3/2010, defineix els principis basics i requisits
minims de seguretat que han d'aplicar totes les ad-
ministracions publiques espanyoles per a la protec-
Ci6 de la informacid i els serveis electronics. LENS,
complementat per les guies CCN-STIC, constitueix
l'estandard de referéncia obligatori per al sector pu-
blic balear i l'eix sobre el qual s'articulen les mesures
de protecci6 de 'Administracié autonomica.

La Llei Organica 3/2018, del 5 de desembre, de
Proteccié de Dades Personalsi garantia dels drets
digitals (LOPDGDD) adapta el RGPD a I'ordenament
espanyol, estableix garanties complementaries i
regula drets digitals de la ciutadania, reforcant les
obligacions de seguretat que les administracions i
empreses han d'aplicar en el tractament de dades
personals.

L'Estratégia de Ciberseguretat del Sistema Na-
cional de Salut 2025-2028, impulsada pel Ministeri
de Sanitat i aprovada en el si del Consell Interterrito-
rial del Sistema Nacional de Salut (CISNS), estableix
el marc comu d'actuacié en matéria de cibersegu-
retat per al conjunt del SNS, definint els principis,
objectius i linies estratégiques dirigits a protegir
la informacié sanitaria, garantir la continuitat as-
sistencial i reforcar la resiliéncia del sector davant
incidents cibernétics. Reconeixent la sanitat com a
sector d'alta criticitat en linia amb la Directiva NIS2,

articula la cooperacié entre el Ministeri, els serveis
de salut autonomics i els CERT de referéncia, i cons-
titueix la referéncia sectorial sobre la qual es projec-
ten les mesures aplicables a I'ambit sanitari balear,
en particular al Servei de Salut de les Illes Balears
(IBSALUT).

La transposicié de la Directiva NIS2, actualment
en fase d'Avantprojecte de Llei, suposara una am-
pliacié significativa de les obligacions en mateéria
de governanca de la ciberseguretat, gestié del risc,
notificacié d'incidents i supervisio, afectant tant
operadors de serveis essencials com un nombre
considerablement major d'entitats publiques i pri-
vades. Aquesta Estrategia es concep amb vocacié
d'anticipar i facilitar 'adaptacié de I'ecosistema ba-
lear a les noves exigencies que derivaran d'aquesta
transposicio.
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Diagnostic balear:
situacio actual

Diagnaéstic balear: situacié actual

Les Illes Balears, en el seu compromis per consoli-
dar un entorn digital segur per a la ciutadania, les
empreses i l'administracié publica, s'enfronten a un
context marcat per una creixent digitalitzacié dels
serveis i per un ecosistema tecnologic en rapida
evolucid. En aquest escenari, la ciberseguretat s'ha
convertit en un element essencial per garantir la
continuitat, la qualitat i la confianga en els sistemes
digitals que sustenten I'activitat econdmica, social i
administrativa de I'arxipélag, tal com ja recollia I'es-
tratégia balear preévia.




Alineat amb altres comunitats autobnomes que han
desenvolupat enfocaments, les Illes Balears han
avancat en els darrers anys en iniciatives de reforg
institucional, capacitats técniques i collaboracio
amb agents clau de l'ecosistema regional.

Aquest diagnostic sintetitza la situacié actual de la
ciberseguretat a la regi6, identificant les principals
tendencies d'amenaces, el grau d'exposicié del te-
rritori i I'estat de maduresa de I'administracid i de
I'ecosistema regional. El seu proposit és oferir una
visié clara i equilibrada del punt de partida, com
a base per orientar les linies estratégiques que es
desenvoluparan a continuacié, alineat amb la rea-
litat balear i amb les necessitats presents i futures
del territori.

Estrategia Balear de Ciberseguretat | Centre Balear de Ciberseguretat

Context balear d'amenaces i exposicio

La creixent digitalitzacié dels serveis publics, les em-
preses i la ciutadania a les Illes Balears ha vingut
acompanyada d'un augment sostingut dels incidents
reportats i del volum d'activitat delictiva en l'entorn
digital. A data d'elaboracié d'aquest document, les da-
des disponibles evidencien un creixement sostingut
de la cibercriminalitat que afecta de forma directa el
territori balear. Segons I'Informe sobre la Cibercrimi-
nalitat a Espanya 2024 del Ministeri de I'Interior, els
fets coneguts van assolir els 464.801 el 2024, repre-
sentant el 18,9 % del total d'infraccions penals —prac-
ticament el doble que el 2019 (9,9 %)—, amb el frau in-
formatic com a tipologia ampliament dominant (88,8
%). En paral-lel, els incidents de nivell alt o superior en
operadors de serveis essencials gairebé es van dupli-
car en un sol any, passant de 81 el 2023 a 160 el 2024.
Les Illes Balears, amb una economia altament digita-
litzada i dependent del sector serveis, no sén alienes
a aquesta realitat, cosa que reforca la urgéncia de les
mesures contemplades en aquesta Estratégia.

Aquest creixement respon a la confluéncia de diver-
sos factors estructurals:

.

L'adopcié accelerada de serveis digitals per part de
ciutadania, empreses i administracié ha ampliat sig-
nificativament la superficie d'exposici6.

La interconnexié creixent entre sistemes publics i
privats ha multiplicat els vectors d'atac disponibles.

L'obsolescéncia tecnologica i el deute técnic acumu-
lat en part de les infraestructures del sector public
i del teixit empresarial, on conviuen sistemes here-
tats amb arquitectures modernes, generant entor-
ns heterogenis dificils de protegir de forma homo-
génia.

La major capacitat de deteccid i dendncia per part
de ciutadania i organitzacions.
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Tots aquests factors completen un escenari en el qual
el volum d'incidents registrats reflecteix tant l'aug-
ment real de 'amenaga com una major maduresa en
la seva identificacio.

Més enlla d'aquests factors compartits amb la resta
de I'Estat, les Illes Balears presenten particularitats
que configuren un perfil de risc propi:

 La condici6 insular de l'arxipelag implica una de-
pendéncia critica de les infraestructures de connec-
tivitat i comunicacions que enllacen les quatre illes
principals, la interrupcié de les quals tindria un im-
pacte amplificat respecte a territoris peninsulars.

* El pes del sector turistic, que representa més d'un
terc del PIB regional, genera una superficie d'atac
que fluctua amb l'estacionalitat: durant els mesos
de més afluéncia, el volum de transaccions digitals,
dispositius connectats i dades personals en circula-
cié es multiplica, exposant al territori a pics de risc
que requereixen capacitats de resposta escalables.

L'existéncia d'un teixit productiu dominat per pimes
i micropimes amb recursos limitats per invertir en
ciberseguretat, que operen en sectors (hostaleria,
comerg, logistica, serveis) on la dependencia digi-
tal és alta i la maduresa en proteccié frequentment
baixa.
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En aquest context, el territori es veu afectat tant per
campanyes d'abast estatal (incloent-hi atacs de ranso-
mware dirigits a organismes publics i empreses, cam-
panyes de phishing cada vegada més sofisticades i
explotacié de vulnerabilitats en serveis exposats) com
per riscos associats a l'adopcié accelerada de tecno-
logies emergents el desplegament de les quals no
sempre va acompanyat de les mesures de seguretat
adequades.

El panorama resultant és el d'un entorn dinamic i en
evolucié, amb reptes assumibles pero que exigeixen
reforcar de forma decidida les capacitats de preven-
cid, deteccid i resposta, la cultura de seguretat en tots
els nivells i la coordinacié institucional entre els actors
del territori, en linia amb el que ja anticipava la pri-
mera Estratégia Balear de Ciberseguretat i el planteja-
ment del Centre Balear de Ciberseguretat..




2.2

Estat actual i evolucio de la ciberseguretat

en l'ecosistema balear

L'ecosistema balear de ciberseguretat ha experimen-
tat en els Ultims anys un aveng progressiu que abasta
I'administracié publica, el teixit empresarial i la ciuta-
dania, tot i que amb graus de maduresa desiguals.
Les Illes Balears parteixen avui d'un conjunt de for-
taleses que permeten abordar el desenvolupament
d'aquesta Estrategia des d'una base solida, pero tam-
bé de mancances que cal identificar amb claredat per
orientar adequadament les prioritats d'actuacio.

En I'ambit de I'Administracié publica, I'evolucié de
les capacitats ha estat gradual i sostinguda, amb fites
institucionals que han anat consolidant una base cada
vegada més robusta. El primer pas rellevant es va pro-
duir el 2018, amb l'aprovaci6 del Decret 2/2018, que
va establir la Politica de Seguretat de la Informacié de
I'IBSALUT, alineada amb I'ENS i orientada a definir res-
ponsabilitats, objectius i una estructura organitzativa
especifica per a la proteccié dels sistemes sanitaris.
Aquest marc formal va ser el punt de partida per al
desenvolupament de capacitats avangades, com el
SOC 24x7 i l'alt nivell de compliment ENS assolit pel
sector sanitari, que constitueix avui una de les re-
feréncies més madures de l'ecosistema public balear.

Posteriorment, el 2022, la presentacié de la primera
Estrateégia Balear de Ciberseguretat va marcar un salt
qualitatiu en plantejar la creacié del Centre Balear de
Ciberseguretat, la contractacié d'un SOC regional —
actualment en fase d'implementacié—, la definici6 de
politiques comunes i la coordinacié activa amb el CCN
i INCIBE.

En l'ambit sanitari, el Pla Estrategic de Salut Digital
20252029 va reforcar encara més la centralitat de la
ciberseguretat dins de la transformacié digital assis-
tencial, articulant projectes vinculats a la governanca
de la dada, la interoperabilitat, la intel-ligéncia artifi-
cial i la teleassisténcia.

La creacié el novembre de 2025 de la Catedra de Ci-
berseguretat amb la UIB, concebuda per impulsar la
formacié especialitzada, la recerca aplicada i la trans-
feréncia de coneixement, i l'aprovacio el desembre de
2025 dels estatuts de I'Agencia Balear de Digitalitzacio,
Ciberseguretat i Telecomunicacions (IB Digital) com a
organisme autonom amb el mandat de concentrar els
recursos tecnologics del Govern, han completat un
cicle institucional que situa I'Administracié balear en
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una posicié de partida significativament més solida
que la de tot just uns anys enrere.

No obstant aixd, la maduresa en ciberseguretat dins
del mateix sector public presenta diferéncies relle-
vants. Mentre que I'ambit sanitari i els serveis centrals
del Govern han assolit nivells de proteccio significa-
tius, els consells insulars i bona part dels ajuntaments
de l'arxipélag disposen de capacitats técniques i re-
cursos humans considerablement més limitats, la
qual cosa genera una protecci6 heterogéenia al territo-
riireforca la necessitat d'un model de serveis compar-
tits que garanteixi un nivell de seguretat homogeni en
tota 'Administracio publica local, afavorint un s més
eficient dels recursos publics i una major sostenibilitat
del model de prestacié de serveis digitals en el temps.

Diagnostic balear: situacié actual
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A l'ambit empresarial, el panorama reflecteix la
realitat d'un territori el teixit productiu del qual esta
dominat per pimes i micropimes que operen en sec-
tors d'alta exposicio digital amb nivells de maduresa
en ciberseguretat generalment baixos. La majoria
d'aquestes empreses no tenen personal especialitzat,
politiques formalitzades de seguretat i capacitat per
invertir de forma significativa en protecci6 digital. Les
iniciatives de conscienciaci6 i suport impulsades des
d'INCIBE i des del mateix ecosistema balear (a través
de la Fundaci6 Bit, les cambres de comerg i les asso-
ciacions empresarials) han contribuit a elevar la sen-
sibilitzacio, pero la bretxa entre el nivell d'amenaga al
qual s'enfronta el teixit productiu i la seva capacitat
real de resposta continua sent considerable, especial-
ment en les empreses de menor grandaria. L'estacio-
nalitat turistica agreuja aquesta situacio, en generar
pics d'activitat digital durant els quals moltes empre-
ses operen amb personal temporal i sistemes no sem-
pre adequadament protegits.

En I'ambit de la ciutadania, la societat balear presen-
ta un perfil altament digitalitzat, amb taxes elevades
d'Us de serveis en linia, administracio electronica, co-
merg¢ digital i xarxes socials. No obstant aix0, aques-
ta elevada connectivitat no sempre va acompanyada
d'habits de seguretat digital adequats. Les estafes on-
line, el phishing i la suplantacié d'identitat afecten de
forma creixent la ciutadania, amb especial incidéncia
en col-lectius més vulnerables com la gent gran, els
joves i els usuaris amb baixa alfabetitzacié digital. Les
accions de sensibilitzacié desenvolupades fins ara han
assegut una primera base, pero la cultura de ciber-
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seguretat en la ciutadania balear es troba encara en
una fase incipient que requereix un esforg sostingut,
continuat i adaptat als diferents perfils de la poblacié.

En conjunt, I'ecosistema balear de ciberseguretat es
troba en un moment d'inflexié: I'Administracié ha fet
passos institucionals rellevants que proporcionen una
base organitzativa solida, perd tant el teixit empre-
sarial com la ciutadania necessiten un impuls decidit
per elevar el seu nivell de proteccié i conscienciaci6.
Aquesta Estrategia parteix precisament daquesta
diagnosi per articular actuacions que cobreixin els
tres ambits de forma equilibrada i coordinada.
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Capacitats solides, resposta
fragmentada: el repte balear

L'estat actual de la ciberseguretat a les Illes Balears reflecteix un recorregut solid
perd desigual. L'dltima decada ha consolidat capacitats reals que situen la co-
munitat autbnoma en una posicié de partida favorable. Tanmateix, aquestes
capacitats s'han desenvolupat de forma fragmentada, amb nivells de maduresa
heterogenis entre administracions, dependencies funcionals dispars i un teixit
empresarial —majoritariament pime i altament exposat al sector turistic— amb
un grau de proteccié molt desigual.

D'aquest diagnostic es desprén la necessitat de transitar d'un model de capa-
citats fragmentades a un model de resiliéncia coordinada: articular, escalar i
projectar el ja construit sota una governancga Unica, amb una visié territorial co-
muna i una capacitat de proteccid, deteccio i resposta homogénia per a Govern,
consells, ajuntaments, empreses i ciutadania. Lexperiéncia acumulada confirma
a més que leficacia d'aquest tipus d'instruments no depén tant de l'amplitud
del seu cataleg com de la seva capacitat d'execucié real i de la seva adaptacié al
context territorial.

Per tot aixd es fa necessaria una Estratégia Balear de Ciberseguretat propia,
amb un enfocament diferencial basat en l'especialitzacio sectorial, la proximitat
al territori, els serveis compartits i la prioritat a I'execucié sobre la teoria, capac
de donar resposta efectiva a les particularitats i a les necessitats reals de l'arxi-

pelag.
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3.1
Missio

L'Estratégia Balear de Ciberseguretat, té com a propo-
sit reforcar la resiliencia digital del territori mitjancant
un model de governanca solid i coordinat que garan-
teixi la proteccid dels serveis publics, elevi la madure-
sa del teixit empresarial davant de les ciberamenaces
i impulsi una cultura de seguretat digital en el conjunt
de la ciutadania.

Per a aixo, I'Estratégia s'orienta a la provisié de capaci-
tats i serveis de ciberseguretat concrets, a I'acompan-
yament operatiu de les administracions, les empreses
(especialment pimes i micropimes) i la ciutadania, i a
la generacié d'un impacte real i mesurable en la capa-
citat de prevencid, detecci, resposta i recuperacié del
territori davant d'incidents de ciberseguretat.

El seu objectiu és consolidar capacitats avancades de
prevencio, deteccié i resposta, promoure la recerca, la
innovacid i el talent en ciberseguretat, i donar suport
especialment a les pimes i als col-lectius més vulnera-
bles, alineant-se amb els marcs nacionals i europeus
per construir un entorn digital segur, confiable i soste-
nible a les Illes Balears.

32
Visio

Convertir les Illes Balears en un territori referent en
ciberresiliencia, en el qual una Administracié publica
protegida per un model robust i homogeni de segure-
tat digital garanteixi serveis confiables i alineats amb
els estandards nacionals i europeus; un teixit empre-
sarial preparat i competitiu operi en un entorn digital
segur, amb capacitat per prevenir, resistir i recuperar-se
dels ciberincidents; i una ciutadania formada i cons-
cient dels riscos digitals es desenvolupa amb confianga
en l'espai digital.

Aquesta visi6 se sustenta en un ecosistema de coneixe-
ment i innovacié —articulat al voltant de la UIB, la Fun-
dacié Bit, DIHBAITUR i altres agents del territori— ca-
pa¢ de generar talent, recerca i solucions avangades, i
en un model de coordinacid integral que consolidi les
Illes Balears com un territori digital segur, innovador i
preparat per als desafiaments del futur. La singularitat
de l'arxipélag balear —amb una economia en la qual
cobra gran rellevancia el turisme, una administracié
distribuida per illes i un teixit productiu compost majo-
ritariament per pimes— posiciona les Illes Balears com
un laboratori natural de ciberresiliéncia en entorns in-
sulars i turistics, capag de generar solucions, models i
bones practiques transferibles a altres territoris amb
caracteristiques similars.
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En aquest sentit, I'Estrategia Balear de Ciberseguretat
es configura com l'instrument director que permetra
articular, de forma ordenada i sostinguda, les capaci-
tats, recursos i actuacions necessaries per fer efectiva
aquesta visio. A través dels seus eixos estratégics, ob-
jectius i linies d'actuacid, I'Estrateégia estableix el marc
de referéncia per reforcar la governanca de la ciberse-
guretat en I'Administracié, impulsar el desenvolupa-
ment d'un ecosistema empresarial i innovador propi,
i construir una cultura de seguretat digital estesa al
conjunt de la societat balear. La seva vocacié és servir
de full de ruta compartit entre institucions, empreses,
agents de coneixement i ciutadania, assegurant que la
ciberseguretat s'integri com un element estructural de
la transformacio digital del territori i no com una res-
posta puntual a incidents o amenaces.

TERRITORI

DIGITAL
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Valors

La ciberseguretat no és responsabilitat exclusiva d'un
Unic actor. En un territori insular, altament digitalitzat
i interconnectat com les Illes Balears, la proteccié de
l'espai digital requereix la implicacié activa i coordinada
de tots els col-lectius: administracions publiques, em-
preses, agents de coneixement i ciutadania. Tots for-
men part d'un ecosistema digital compartit en el qual
la seguretat és una responsabilitat col-lectiva.

Sobre aquesta premissa, es defineixen els principis rec-
tors que han de guiar el desenvolupament, I'execucid
i l'evolucié d'aquesta Estratégia. Aquests principis es
formulen en coheréncia amb el marc de sostenibilitat
institucional promogut pel Govern a través del Pacte
Social i Politic per a la Sostenibilitat Economica, Social i
Ambiental de les Illes Balears, incorporant la resiliéncia,
l'eficiencia en I'Gs dels recursos publics i la governancga
col-laborativa com a fonaments del desplegament de
la ciberseguretat al territori. En coheréncia amb aquest
enfocament, 'Estratégia s'articula al voltant dels princi-
pis seguents:

Corresponsabilitat i col-laboracié

La ciberseguretat efectiva només és possible mit-
jangant la col-laboracié entre tots els actors del terri-
tori. LEstratégia promou models de cooperacié entre
administracions publiques, empreses, universitats i
organismes de referéncia nacionals i internacionals,
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amb l'objectiu de construir capacitats compartides que
cap actor pot desenvolupar de forma aillada. En un ar-
xipelag on la condicié insular amplifica la interdepen-
déncia entre sistemes i organitzacions, la cooperacié
no és una opciod sind una necessitat estructural.

Transversalitat de la ciberseguretat

La ciberseguretat s'ha d'integrar com un element es-
tructural de la transformacio digital, no com una capa
afegida a posteriori. Aquest principi exigeix que la se-
guretat s'incorpori des del disseny en tots els serveis
digitals, politiques publiques i processos d'innovacio,
garantint la confidencialitat, integritat i disponibilitat
de la informaci6 i anticipant els riscos derivats de tec-
nologies emergents com la intel-ligéncia artificial, la

computacié al ndvol o I'Internet de les Coses. A

Orientaci6 a resultats i pragmatisme
L'Estratégia es guia per un enfocament pragmatic i
orientat a resultats, prioritzant aquelles actuacions que
generin un impacte real i verificable en la millora de
la ciberseguretat del territori. Aquest principi impul-
sa l'adopcié de solucions simples, eficaces i properes
a la realitat de les administracions, les empreses i la
ciutadania, afavorint la utilitat practica, l'execucié pro-
gressiva i lobtencié de beneficis tangibles davant de
plantejaments excessivament complexos o merament
teorics.




Resiliéncia i continuitat

L'objectiu no és només prevenir els ciberincidents, siné ga-
rantir la capacitat de detectar-los amb rapidesa, respondre
de forma eficag i recuperar l'operativitat en el menor temps
possible. Aquest principi orienta I'Estratégia envers el reforg
de la continuitat dels serveis publics essencials, la proteccié
de les infraestructures critiques i la millora continua de les
capacitats de resposta a tot el territori, amb especial atencié
a la dependéncia de les infraestructures de connectivitat que
enllacen les quatre illes. LEstratégia incorpora, a més, meca-
nismes de seguiment, avaluacid i revisié periodica que garan-
teixin la seva vigencia i permetin incorporar llions apreses,
ajustar prioritats i respondre a canvis en l'entorn d'amenaces,
I'evolucié tecnologica i el marc regulatori de forma agil.

Serveis publics segurs i de confianca

LAdministracié balear ha de garantir que els serveis digitals
que presta a la ciutadania i a les empreses sén segurs, fiables
i conformes amb els estandards nacionals i europeus. Aquest
principi impulsa l'evolucié cap a una Administracié que no
només protegeix els seus sistemes, sind que genera confianca
activa en |'Gs dels serveis publics digitals, alineant-se amb els
requisits de I'ENS, la NIS2 i les guies CCN-STIC.
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Protecci6 de la ciutadania i atencié a col-lectius vul-
nerables

L'Estrategia situa les persones al centre de la ciberseguretat.
Aixo implica promoure una cultura de seguretat digital acces-
sible per a tots els perfils de la societat balear, amb especial
atencio als col-lectius més exposats —persones grans, joves i
usuaris amb baixa alfabetitzacié digital—, garantint que ningu
quedi al marge de la protecci6 en I'entorn digital.

Proporcionalitat, adaptacié al territori i impuls del
coneixement

Les mesures de ciberseguretat han de ser proporcionades al
nivell de risc, a la capacitat de cada actor i a les particularitats
del teixit socioeconomic balear. En un territori on les pimes i mi-
cropimes representen la immensa majoria del teixit productiu
i on les administracions locals disposen de recursos limitats,
I'Estratégia aposta per un model d'actuacié gradual, accessible i
escalable que permeti a cada organitzacié avancar des del seu
nivell de partida. Perqué aquest model sigui sostenible, resulta
imprescindible comptar amb un ecosistema capac de generar
coneixement propi, formar professionals especialitzats i desen-
volupar solucions avancades adaptades al territori, impulsant
la col:laboracié amb la UIB, la Fundacié Bit, DIHBAITUR i altres
agents d'innovacié per convertir la ciberseguretat en un vector
de desenvolupament economic i tecnologic de l'arxipelag.
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Eixos

Prenent com a punt de partida
la missid, la visio i els principis
rectors definits en els apartats
anteriors, I'Estratégia Balear de
Ciberseguretat estableix una
série d'objectius estrategics
orientats a fer efectiva la seva
implantacié. Aquests objec-
tius s'estructuren en tres eixos
complementaris que, de forma
conjunta, permeten abordar les
necessitats especifiques dels
diferents col-lectius i ambits
d'actuacié de les Illes Balears:

« Administracié Digital
ciberresilient i de referencia.

* Ecosistema ciber-balear:
empresa, innovacio i talent.

+ Societat balear cibersegura.
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Administracié Digital
ciberreselient i de referencia

OBJECTIU 1

MARC DE GOVERNANCA EN
LADMINISTRACIO

Linia d'Actuacié 1
Evolucié del model governanca de la
ciberseguretat en I' Administracié

OBJECTIU 2

RESILIENCIA EN SERVEIS PUBLICS

Linia d'Actuacié 2

Reforcar capacitats de prevencio, deteccid i
resposta

Linia d'Actuacié 3

Protecci6 'infraestructures i serveis

Linia d'Actuacié 4

Adaptaci6 a riscos emergents i noves
tecnologies

OBJECTIU 3

COL-LABORACIO INSTITUCIONAL

Linia d'Actuacié 5
Marcs de cooperacié institucional

OBJECTIU 4

POSICIONAMENT ILLES BALEARS

Linia d'Actuacié 6
Participacid en xarxes, forums i espais de
col laboracié

t"o"?o

T

EcoCiber balear: empresa,
innovacié i talent

(o]:]] e p (V)

INDUSTRIA BALEAR DE CIBERSEGURETAT
Linia d'Actuacié 7

Plans de desenvolupament d'indUstria
ciberseguretat

Linia d’Actuacié 8

Dinamitzaci6é empresarial i cooperacio
public-privada

OBJECTIU 6

RECERCA I INNOVACIO EN
CIBERSEGURETAT

Enia d'Actuacioé 9

Impuls de programes R+D+| en col-
laboracié amb centres de referéncia

OBJECTIU 7

ATRAURE, GENERAR I RETENIR
CIBERTALENT

Linia d'Actuacié6 10

Elaboracié de plans formatius per a la
generacio de talent

Linia d'Actuacié 11

Impuls d'iniciatives d'atraccid i retenci6 de
talent

v,

o

Societat balear
cibersegura

OBJECTIU 8

CIBERRESILIENCIA TEIXIT EMPRESARIAL

Linia d'Actuacié 12
Programes per a la millora de les capacitats
en ciberseguretat en el teixit empresarial

OBJECTIU 9

CULTURA SOLIDA EN CIBERSEGURETAT
Enia d'Actuacio 13
Promocié de la conscienciacié i bones

practiques de ciberseguretat a la ciutadania
balear
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Administracio Digital
ciberresilient i de referéncia

Aquest eix orienta els esforcos cap a la consolidacié d'una Administracié balear més segura, cohesionada
i preparada davant de ciberamenaces, posicionant el sector public autondmic com a referent en proteccié

digital dins del panorama nacional.

Es fonamenta en la creaci6 d'un marc robust de go-
vernanca, liderat pel Centre Balear de Cibersegu-
retat i concebut explicitament com un habilitador
de l'accié perqué estableixi criteris homogenis, rols
clars i mecanismes de coordinacié entre tots els ni-
vells de I'Administraci6 —Govern, Consells Insulars,
ajuntaments i FFCSE—, amb l'objectiu de facilitar la
presa de decisions, prioritzar actuacions i accelerar
la implantacié efectiva de mesures de proteccio, afa-
vorint un Us més eficient i sostenible dels recursos
publics i no com un fi en si mateix.

Aixi mateix, impulsa la resiliéncia dels serveis publics,
reforcant la capacitat d'anticipacio, deteccid, respos-
ta i recuperacié davant incidents, recolzant-se en ca-
pacitats centralitzades com el monitoratge continu,
I'alerta primerenca, el suport operatiu i la planificacié
de la continuitat. Aquest eix integra també la capa-
citat d'anticipacié davant de riscos emergents i tec-
nologies disruptives, assegurant que I'Administracié
no nomeés reaccioni davant d'amenaces conegudes,
siné que identifiqui tendéncies incipients i adapti les
seves politiques i controls de forma proactiva.

L'eix abasta igualment la col-laboracié institucional
com a palanca estratégica, consolidant la presén-
cia de les Illes Balears en xarxes, forums i espais de
cooperacié nacionals i internacionals que reforcin
el seu posicionament i permetin l'intercanvi de co-
neixement, intel-ligéncia d'amenaces i bones prac-
tiques. El seu abast s'estén al conjunt de I'Adminis-
tracié autonomica — Conselleries, ens instrumentals
del sector public (organismes autdnoms, empreses
publiques, fundacions i consorcis), Consells Insulars
i ajuntaments—, prestant especial atencié a aquells
ambits i entitats amb menors recursos i capacitats
propies, tots ells considerats agents essencials per
al desplegament i implementacié efectiva d'aquesta
Estratégia.

Aquest eix reconeix la necessitat de reforcar el po-
sicionament de la Comunitat Autdbnoma en l'ecosis-
tema nacional de ciberseguretat, impulsant progra-
mes que facilitin I'accés de les empreses balears a
ajudes, incentius i mecanismes de suport a la inver-
sié en solucions i serveis de ciberseguretat, aixi com
I'extensio de serveis compartits de ciberseguretat a

Consells Insulars i ajuntaments, per tal de garantir
un nivell de proteccié homogeni i sostenible a tot el
territori.

La seva finalitat és garantir una Administracié solida,
coordinada i de referéncia, capag d'operar de mane-
ra segura i confiable, alineada amb els estandards
nacionals i europeus (ENS, CCN-STIC, NIS2) i prepara-
da per afrontar els desafiaments d'un entorn digital
en constant evolucié.

Missié, visi6, valors i eixos estratégics
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Parteix de la conviccié que la ciberseguretat no és
Unicament una necessitat defensiva, siné també una
oportunitat de desenvolupament economic i tecnolo-
gic. El creixement sostingut de la demanda de solu-
cions i serveis de ciberseguretat, unit a l'elevada expo-
sicié digital de l'arxipélag —amb un sector turistic que
representa més d'un terg del PIB i un teixit productiu
compost majoritariament per pimes—, configura un
entorn propici per al sorgiment d'empreses especia-
litzades, I'atraccié d'inversid i I'especialitzacioé sectorial
de l'ecosistema ciber-balear en aquells ambits on el
territori presenta majors fortaleses i necessitats espe-
cifiques, afavorint un model de creixement basat en el
coneixement i sostenible en el temps.

En aquest sentit, el sector turistic s'identifica de for-
ma explicita com a focus prioritari d'especialitzacio,
juntament amb altres ambits estratégics vinculats a
la realitat insular, com la logistica portuaria i mari-
tima, el sector nautic, la salut i els serveis intensius
en digitalitzacid. L'Estratégia contempla el desenvo-
lupament progressiu de subprogrames sectorials de
ciberseguretat, orientats a abordar els riscos espe-
cifics d'aquests ambits i a afavorir la generaci6 de
solucions adaptades, escalables i amb potencial de
transferéncia a altres territoris amb caracteristiques
similars.
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Aquest eix s'adreca a impulsar la creaci6 i consolidacié d'un ecosistema propi de ciberseguretat a les Illes
Balears, capag¢ de generar activitat economica, coneixement avancat i professionals especialitzats que

reforcin la posicié competitiva del territori.

Leix s'articula al voltant de tres dimensions comple-
mentaries. En primer lloc, el desenvolupament d'una
industria balear de ciberseguretat, impulsant la crea-
Cid, consolidacio i creixement d'empreses proveido-
res de solucions i serveis, i afavorint l'articulacié d'un
ecosistema competitiu, innovador i connectat amb
altres pols de referéncia nacionals i internacionals mi-
tjancant iniciatives de dinamitzacié empresarial i coo-
peracié public-privada. En segon lloc, el foment de la
recerca i la innovacié, promovent programes d'R+D+I
i transferéncia de coneixement en col-laboracié amb
la UIB, la Fundacié Bit, DIHBAI-TUR i altres agents del
sistema d'innovacié balear, amb una orientacié prio-
ritaria cap a l'aplicacio practica, la resolucio de rep-
tes reals del teixit productiu i la generacié d'impacte
economic. En tercer lloc, la generacid, atraccid i fide-
litzacio de talent especialitzat, mitjancant el desplega-
ment de programes formatius, el desenvolupament
de competéncies avancades i la posada en marxa
d'iniciatives que promoguin itineraris professionals,
practiques, borses d'ocupacio i col-laboracié universi-
tat-empresa, integrant la ciberseguretat en els itine-
raris formatius i en la formacié continua del territori.

L'Estratégia reconeix de forma explicita les dificultats
estructurals per a la captacié de professorat especia-
litzat i la necessitat d'articular solucions especifiques

i realistes que permetin reforcar l'oferta formativa
en ciberseguretat, especialment en I'ambit de la For-
macié Professional. En aquest context, la Formacio
Professional Dual s'identifica com un instrument
particularment rellevant per al desenvolupament
del talent en ciberseguretat, en articular un model
d'alternanca entre el centre educatiu i 'empresa en
el qual I'alumne adquireix competencies practiques
reals en un entorn productiu, amb la participaci6 de
'empresa com a agent formador. La promocié de ci-
cles d'FP Dual vinculats a la ciberseguretat —en coor-
dinacié amb centres educatius, empreses del sector i
I'Administracié— permetra generar un espai de des-
envolupament de professionals amb competéncies
actualitzades i directament aplicables, accelerar la
seva insercio laboral i, alhora, reforcar les capacitats
de les propies empreses participants, que es bene-
ficien del talent format a mida de les seves necessi-
tats. El desenvolupament del talent es concep, aixi,
com un procés progressiu i escalable, alineat amb la
capacitat real del territori i amb les necessitats del
mercat laboral, garantint la consolidacié de capaci-
tats propies que reforcin la sostenibilitat de I'ecosis-
tema digital balear.

L'experiéncia d'altres regions mostra que la consoli-
dacié d'un sector de ciberseguretat insular i local -



amb capacitats empresarials, talent qua-
lificat i pols d'innovacié— contribueix no
només a reforcar la seguretat del territori,
siné també a dinamitzar l'economia mit-
jancant un mercat en creixement, serveis
d'alt valor afegit i empreses capaces de
competir a escala nacional i internacional.
Seguint aquesta linia, I'eix aspira a posi-
cionar les Illes Balears com un territori
que connecta educacié, administracions,
empreses tecnoldgiques i ecosistema
d'innovacié en un circuit continu de co-
neixement, talent i solucions, projectant
I'arxipelag com a referent en ambits com
la recerca aplicada, la innovacio en sectors
estratégics i la col-laboracié publica-priva-
da en matéria de ciberseguretat, des d'un
enfocament realista, progressiu i orientat
a l'escalabilitat de l'ecosistema.

Aquest eix reconeix, a més, que la con-
dicio insular i turistica del territori no és
nomeés un repte, siné un avantatge com-
petitiu diferencial que permet posicionar
les Illes Balears com a referent en el des-
envolupament de solucions de cibersegu-
retat aplicades a entorns insulars, turistics
i d'alta estacionalitat, reforcant l'especia-
litzacié sectorial com a element distintiu i
estrategic de l'ecosistema ciber-balear.
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Aquest eix s'orienta a enfortir la proteccid i la maduresa digital del teixit empresarial i de la ciutadania, dos pilars essen-
cials per a la resiliéncia social i econéomica de lI'arxipélag. El seu objectiu és reduir I'exposici6 al risc, promoure la prevencié i
conscienciacié davant les ciberamenaces, i reforcar la capacitat de resposta i recuperacié davant incidents, consolidant un
Us segur, responsable i sostenible de les tecnologies digitals a tot el territori.

A l'ambit empresarial, I'eix posa el focus
en pimes i micropimes —predominants
en sectors d'alta exposicié digital com
turisme, comerg, logistica i serveis— que
presenten vulnerabilitats significatives
davant ciberatacs capacos de compro-
metre la seva continuitat operativa i la
seva competitivitat. Per revertir aquesta
situacio, s'impulsa un model de suport
progressiu, realista i accessible, basat
en sensibilitzacié, diagnostics lleugers,
guies sectorials i acompanyament téc-
nic especialitzat, tant en fase preventiva
com després de l'ocurréncia d'incidents.
Aquestes actuacions s'articularan des del
Centre Balear de Ciberseguretat, en coor-
dinaci6 amb associacions empresarials,
cambres de comerg i agents econdomics
del territori, per tal d'elevar la maduresa
del teixit productiu, facilitar una gestio
més eficac dels incidents de cibersegure-
tat i reduir de forma sostinguda la seva
superficie d'exposicié. De forma comple-
mentaria, l'eix promou una ciutadania

balear més preparada i conscient, do-
tant-la de coneixements, habits segurs i
recursos practics que permetin afrontar
amenaces creixents com fraus digitals,
suplantacions d'identitat i estafes en li-
nia. Les accions se centraran en progra-
mes continuats de sensibilitzacié i forma-
cié, amb especial atencio a col-lectius de
major vulnerabilitat —persones grans,
joves i usuaris amb baixa alfabetitzacio
digital—, garantint un enfocament inclu-
siu que eviti bretxes de proteccid i reforci
la confianca de la ciutadania en I'entorn
digital.

En aquest marg, s'integrara un punt den-
trada clar i accessible als serveis d'orienta-
cid i suport en ciberseguretat, que permeti
a les persones afectades rebre informacid
fiable, pautes d'actuacié inicial i derivacié
als recursos disponibles.

Aquest eix es recolza de manera estruc-
tural en la coordinacié efectiva amb les

Forces i Cossos de Seguretat de I'Estat,
reconeixent el seu paper essencial en la
investigacié i persecucié del cibercrim i
promovent una col-laboracié fluida que
faciliti la correcta gestié d'incidents, la pre-
servacié d'evidéncies i I'adequada atencio
a les victimes, sense duplicar les funcions
gue corresponen als organismes estatals
competents.

L'experiéncia d'altres comunitats autono-
mes confirma que la conscienciacié social
i la preparacié empresarial sén elements
essencials per a la resiliéncia collectiva
quan es complementen amb capacitats
d'acompanyament i resposta. En un te-
rritori amb una elevada dependencia de
serveis digitals i una marcada estaciona-
litat turistica —factors que amplifiquen la
superficie d'atac—, aquest eix resulta de-
terminant per reforcar la confianca digital,
garantir un Us segur de les tecnologies i
consolidar un ecosistema balear més ro-
bust davant les ciberamenaces.
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Els objectius de I'Estrategia Balear de Ciberseguretat
constitueixen la concrecié operativa del proposit, la
visio i els tres eixos estratégics préviament definits.
La seva formulacié permet orientar de manera clara
i coherent les capacitats que les Illes Balears han de
desenvolupar per enfortir la proteccié del territori in-
sular davant d'amenaces cada vegada més sofistica-
des, garantint un marc d'actuacié coordinat, eficient i
alineat amb les directrius estatals i europees.

En aquest context, els objectius es presenten com els
pilars fonamentals que guiaran la creacio i desplega-
ment d'estructures com el Centre Balear de Ciberse-
guretat, aixi com l'articulacié de politiques, mecanis-
mes de coordinacié i serveis essencials que permetin
complir adequadament amb les responsabilitats en
materia de ciberseguretat.

Aixi mateix, els objectius d'aquesta Estratégia s'ali-
neen de forma directa amb els del Pacte Social i Politic
per la Sostenibilitat Econdmica, Social i Ambiental de
les Illes Balears, tant en la seva dimensié estratéegica
com de desenvolupament.
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En particular, I'Estratégia contribueix a l'articulacid
d'un ecosistema d'innovacio i clUsters tecnologics, a la
promocié d'una transformacié digital segura, a la re-
duccié de la bretxa digital des del vessant de la ciber-
seguretat, a la millora integral de la ciberseguretatila
proteccié de dades —objectiu per al qual aquesta Es-
tratégia constitueix l'instrument principal de respos-
ta—, ialincrement de la inversié en R+D en ciberse-
guretat. De la mateixa manera, apuntala els objectius
de desenvolupament del Pacte relatius a la millora de
les infraestructures TIC, la formacié en tecnologies
emergents, l'establiment d'una estratégia regional de
digitalitzaci6 segura, la innovacié tecnoldgica aplicada
al turisme regeneratiu i la proteccié dels sistemes de
monitoratge ambiental basats en tecnologies digitals.

D'aquesta manera, la ciberseguretat es configura com
un habilitador transversal del conjunt de l'agenda
d'innovacié i digitalitzacié del territori.

Objectius estratégics
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8

Administracio Digital
ciberresilient i de referéncia

DESCRIPCIO

Establir un marc LAdministracié balear necessita un model de governanca que unifiqui criteris, responsabilitats

. . i mecanismes de coordinacié en materia de ciberseguretat. La creacié del Centre Balear de Ci-

robust i efectiu de berseguretat, contemplada dins la visi¢ institucional, i la recent constitucié de I'Agéncia Balear

governanca dela de Digitalitzacio, Ciberseguretat i Telecomunicacions (IB Digital) com a organisme autdonom,

ciberseguretat ofereixen l'oportunitat d'estructurar un sistema coherent en el qual els diferents actors publics
treballin sota una direccié estratégica comuna.

Un marc de governanga efectiu permetra alinear politiques, optimitzar recursos, millorar la
coordinacié entre els organismes de la Comunitat Autonoma i assegurar una presa de decisions
més informada i consistent. Les experiéncies d'altres regions demostren que l'existéncia d'un
model clar de governanca (amb organs definits, funcions assignades i periodicitat establerta)
impulsa la supervisio, la cooperacid interadministrativa i la capacitat per implantar mesures de
seguretat de forma homogenia, afavorint un Us eficient i sostenible dels recursos publics.

Aquest objectiu inclou, a més, la definicié de marcs estables de coordinacié i cooperacié en-
tre les institucions publiques de les Illes Balears i els organismes nacionals i internacionals
competents, assegurant que la interlocucié amb el CCN, INCIBE i les estructures europees de
ciberseguretat es realitzi de forma planificada, continua i alineada amb els objectius estrategics
del territori.
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Un model de governanca formalitzat i aprovat que estableixi de
manera clara els organs responsables, les seves funcions i la for-
ma en qué es coordinen entre si i amb el Centre Balear de Ciber-
seguretat.

Marc normatiu i procedimental homogeni, assegurant que totes
les entitats del sector public autonomic apliquen criteris comuns
de seguretat, conformes amb I'ENS, la NIS2 i les guies CCN-STIC.

Organs de coordinacié plenament operatius entre el Govern, els
consells insulars, els ajuntaments, FFCCSE i els organismes pu-
blics, permetent una supervisié continua i una resposta coordi-
nada davant incidents.

Capacitat reforcada de supervisié i control, que inclogui métri-
ques estratégiques, gestié integral del risc, seguiment de compli-
ment regulatori i avaluacié periodica de maduresa.

Major eficiéncia institucional, reduint duplicitats, optimitzant
recursos i facilitant I'adopcié de serveis compartits i capacitats
centralitzades de seguretat.

Marcs estables de cooperacié6 amb organismes nacionals i inter-
nacionals, garantint una interlocucié fluida, planificada i orienta-
da a resultats.
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OBJECTIU 2

Incrementar la
resiliéncia dels serveis
publics davant de
ciberincidents

DESCRIPCIO

Reforcar la resiliéncia dels serveis publics balears implica millorar la capacitat operativa real
de I'Administracié per anticipar, detectar, gestionar i recuperar-se de ciberincidents que puguin
afectar la prestacié de serveis essencials a la ciutadania. La posada en marxa de capacitats i ser-
veis compartits de ciberseguretat, com les funcions de monitoratge i resposta del Centre Balear
de Ciberseguretat, permetra elevar la proteccio institucional i oferir un suport més consistent a
totes les entitats publiques de l'arxipélag.

Un model de resiliéncia solid combina procediments unificats, vigilancia continua, capacitat de
resposta coordinada i disponibilitat de plans de continuitat que redueixin I'impacte dels inci-
dents. La integraci6 d'aquests elements, des d'un enfocament eminentment operatiu, perme-
tra a 'Administracio balear prestar serveis més segurs, reduir els temps de resposta i minimitzar
interrupcions en escenaris de risc elevat.

Aquest objectiu incorpora aixi mateix una dimensié anticipatoria: I'evolucié constant del pano-
rama de ciberamenaces, unida al rapid avang de tecnologies disruptives com la intel-ligéncia
artificial, la computacio al navol, IIoT o l'automatitzacio, exigeix que I'Administracid balear des-
envolupi una capacitat anticipatoria solida i permanent, que li permeti no només reaccionar
davant d'amenaces conegudes, siné també identificar tendéencies incipients, avaluar impactes
potencials i adaptar les seves politiques i controls abans que els riscos es materialitzin. Aquest
enfocament d'anticipacié s'integra plenament en la tasca del Centre Balear de Ciberseguretat,
que actuara com a node de coneixement avancat, integrant intel-ligéncia d'amenaces, tendén-
cies tecnologiques i senyals primerencs rellevants per al territori.

Finalment, aquest objectiu integra l'extensié de serveis compartits de ciberseguretat a consells
insulars i ajuntaments, reconeixent que la proteccié homogeénia de tot el sector public territorial
requereix un model de prestacié compartida que optimitzi recursos i garanteixi un nivell de
protecci6 consistent en les quatre illes, assegurant la sostenibilitat del model de prestacio dels
serveis publics digitals en el temps
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Capacitat de gestié d'incidents reforcada i coherent, amb proce-
diments comuns i una resposta més agil i coordinada en tot el
sector public autonomic.

Serveis i funcions compartides de deteccid i resposta plenament
operatives, proporcionant suport transversal i elevant la capaci-
tat de proteccié del conjunt de 'Administracié.

Serveis publics essencials més protegits, sustentats en mecanis-
mes de continuitat i recuperacié provats i actualitzats i exercitats
de forma periodica.

Major capacitat d'identificacié prematura de riscos emergents,
mitjancant vigilancia tecnoldgica continua, analisi de tendéncies
i participacié en xarxes d'intercanvi d'informacié especialitzades.

Adaptacié agil de politiques, controls i capacitats, permetent
ajustar les mesures de proteccié sense esperar a l'aparicié d'inci-
dents significatius.

Integracié de capacitats avancades al Centre Balear de Ciberse-
guretat, que actui com a observatori regional i plataforma opera-
tiva connectant intel-ligéncia d'amenaces, evolucié tecnologica i
analisi d'impacte.

Esquema de serveis compartits formalitzat, que faciliti als con-
sells insulars i als ajuntaments accedir a serveis de cibersegure-
tat de manera coordinada i amb un nivell de qualitat homogeni.

Millora real del nivell de proteccié en entitats amb menys recur-
sos, gracies a suport técnic especialitzat, serveis compartits ope-
ratius, accés a alertes i acompanyament efectiu en la gestié de la
ciberseguretat.
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DESCRIPCIO

Impu|sar la La ciberseguretat és, per la seva propia naturalesa, una funcié que transcendeix les fronte-

e res de qualsevol organitzacié individual. En un territori insular com les Illes Balears, on les
col-laboracié res e d " - nen - ; .
. X . infraestructures digitals connecten administracions, empreses i ciutadania en un ecosistema
institucional per altament interdependent, la col-laboracio institucional resulta essencial per construir capaci-
millorar les ca pacitats tats que cap actor pot desenvolupar de forma aillada.

de ciberseguretat

Aquest objectiu persegueix consolidar la preséncia institucional de les Illes Balears en els
principals espais de cooperacié en materia de ciberseguretat, tant a nivell nacional com in-
ternacional. Es tracta de garantir una participacié i sostinguda en xarxes, forums i grups de
treball que permetin l'intercanvi de coneixement, intel-ligéncia d'amenaces, alertes, bones
practiques i recursos técnics, reforcant simultaniament el posicionament de I'arxipélag com
a territori de referencia.

L'experiencia d'altres comunitats autonomes confirma que la participacio en estructures coo-
peratives (com la xarxa nacional de SOCs, els grups de treball del CCN, les iniciatives d'INCIBE
o les xarxes europees de CSIRTs) genera beneficis directes: millora la capacitat de deteccio i
resposta, accelera l'accés a recursos especialitzats, permet I'homologacio de procediments i
eleva la visibilitat institucional. Per a les Illes Balears, aquesta dimensio col-laborativa adqui-
reix una rellevancia singular atesa la seva condicié insular, que converteix la connectivitati la
cooperacio en actius estrategics de primer ordre.
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Participacio i estable de les Illes Balears en xarxes nacionals i in-
ternacionals de ciberseguretat, amb preséncia consolidada en
els forums i grups de treball de major rellevancia estratégica.

Canals formals de coordinacié amb organismes nacionals espe-
cialitzats (CCN, INCIBE) i internacionals (ENISA, xarxes europees
de CSIRTs), que garanteixin un flux continu d'informaci6, alertes
i recursos técnics.

Integracié del Centre Balear de Ciberseguretat a la xarxa na-
cional de SOCs i en les iniciatives de comparticié d'intel-ligéncia
d'amenaces, elevant les capacitats operatives del territori.

Acords de col-laboracié public-privada que permetin compartir
informacio rellevant, capacitats técniques i experiéncia especia-
litzada en matéria de ciberseguretat.

Major visibilitat i reconeixement institucional de les Illes Balears
com a comunitat autonoma compromesa i activa en I'ambit de la
ciberseguretat.

Refor¢ de la cooperacié interadministrativa amb consells insulars
i ajuntaments, establint mecanismes continus de comunicacio,
suport técnic i coordinacié operativa.
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OBJECTIU 4

Reforcar el
posicionament de

les Illes Balears en
l'ecosistema nacional
de ciberseguretat

DESCRIPCIO

Més enlla de la proteccié interna dels seus sistemes i serveis, les Illes Balears han de projectar
el seu compromis amb la ciberseguretat com un element diferenciador que reforci la seva
posicié en l'ecosistema nacional. Aixd implica no només desenvolupar capacitats propies, sind
també facilitar que les empreses del territori accedeixin als instruments de suport disponibles
per millorar la seva seguretat digital, i posicionar la Comunitat Autdbnoma com un interlocutor
rellevant en les politiques nacionals de ciberseguretat.

Aquest objectiu es materialitza mitjancant el desenvolupament de programes que impulsin i
facilitin la inversié en ciberseguretat per part del teixit empresarial balear, facilitant l'accés a
ajudes, incentius i mecanismes de suport procedents tant de la propia Comunitat Autdbnoma
com de fons estatals i europeus. En un arxipélag on les pimes i micropimes representen la im-
mensa majoria del teixit productiu, la capacitat de canalitzar recursos financers cap a la millo-
ra de la seguretat digital constitueix un element clau de competitivitat i resiliéncia territorial.

Aixi mateix, el posicionament en I'ecosistema nacional requereix que la Comunitat Autbnoma
sigui capag d'articular la seva oferta de capacitats, demostrar el seu compromis institucional i
participar activament en les decisions estrategiques que s'adoptin a nivell estatal en materia
de ciberseguretat, establint les Illes Balears com un territori de referéncia i un soci fiable en la
construccié d'una Espanya digitalment segura.
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Programes operatius d'impuls i financament de la ciberseguretat
a les empreses balears, amb mecanismes clars d'accés a ajuts,
incentius i suport a la inversio.

RESULTATS ESPERATS Major capacitat de captaci6 de fons estatals i europeus destinats

a ciberseguretat, optimitzant la participacié en convocatories i
programes competitius.

Increment significatiu de la inversié en ciberseguretat per part
de les pimes i micropimes balears, elevant el nivell de proteccié
del teixit productiu.

Posicionament reconegut de les Illes Balears com a comunitat
autonoma activa i compromesa en l'ecosistema nacional de ci-
berseguretat.

Articulacié d’'una interlocucié estable i propositiva amb els orga-
nismes nacionals competents, contribuint a les politiques i deci-
sions estratégiques de I'Estat en aquesta matéria.

'
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? ?ro .
2 EcoCiber balear:
-6 © empresa, innovacid i talent

Potenciar el El desenvolupament d'un sector industrial de ciberseguretat propi constitueix una oportunitat
estrategica per a les Illes Balears. El creixement sostingut de la demanda de solucions i serveis

d'esenYOIU,par.nent de protecci6 digital, impulsat tant per I'enduriment regulatori europeu (NIS2, DORA, Cyberse-
d'una industria de curity Act) com per la creixent sofisticacié de les amenaces, configura un mercat en expansio
ciberseguretat ales que l'arxipélag pot aprofitar per diversificar la seva base econdmica i generar activitat d'alt valor

Illes Balears el

Aquest objectiu persegueix impulsar la creacid, consolidacié i creixement d'empreses proveido-
res de solucions i serveis de ciberseguretat a les Illes Balears, afavorint l'articulacié d'un ecosis-
tema empresarial competitiu, innovador i connectat amb altres pols de referencia nacionals i
internacionals. El seu abast abasta des del suport a lemprenedoria tecnologica i la maduracié de
startups, fins a la dinamitzacioé d'empreses ja existents i I'atraccié de companyies especialitzades
que considerin I'arxipelag com a seu d'operacions o centre de desenvolupament.

La condici6 insular i turistica del territori, lluny de suposar Unicament un repte, ofereix un entorn
diferenciat per al desenvolupament de solucions de ciberseguretat en ambits amb alta deman-
dai escassa oferta especialitzada: proteccié del sector hoteler i de serveis turistics, seguretat en
entorns Smart, proteccié d'infraestructures distribuides entre illes o ciberseguretat aplicada a la
logistica i el transport interinsular. Aquests ninxols converteixen l'arxipélag en un laboratori na-
tural de ciberresiliencia insular i turistica, amb capacitat per desenvolupar solucions exportables
i posicionar les Illes Balears com a referent davant territoris amb problematiques similars en
I'ambit nacional, europeu i mediterrani.
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L'experiencia d'altres regions confirma que la consolidacié
d'un sector local de ciberseguretat requereix combinar ins-
truments de politica industrial —plans sectorials, mecanis-
mes de compra publica innovadora, projectes tractors—
amb iniciatives de dinamitzacié6 empresarial i cooperacié
public-privada que vertebren |'oferta, connectin els actors
de l'ecosistema i facilitin l'accés a mercats i financament.

@

RESULTATS ESPERATS
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Consolidacié d'un teixit empresarial especialitzat en cibersegure-
tat, amb empreses locals capaces d'oferir serveis i solucions com-
petitives en el mercat nacional i internacional.

Desenvolupament d'una oferta diferenciada de ciberseguretat
en sectors estratégics de l'arxipélag (turisme, serveis, logistica,
salut), aprofitant les particularitats del territori com a avantatge
competitiu.

Increment d'iniciatives d'emprenedoria i innovacié empresarial
en ciberseguretat, impulsades per programes de suport, espais
de prova i acompanyament en la maduracié de solucions.

Major capacitat d'atraccié d'inversié i d'empreses especialitza-
des, posicionant les Illes Balears com un territori atractiu per a
I'activitat empresarial en ciberseguretat.

Dinamitzacié de la cooperacié publicoprivada com a motor de
I'ecosistema, amb mecanismes estables de dialogo, projectes
conjunts i compra publica que actie com a tractora de la indus-
tria local.

Projecci6 de les Illes Balears com a pol de referéncia en ciberse-
guretat aplicada a entorns turistics, insulars i de serveis, gene-
rant visibilitat i reconeixement en xarxes nacionals i europees.
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OBJECTIU 6
Fomentar la recerca
i innovacio en
ciberseguretat

DESCRIPCIO

La consolidacié d'un ecosistema de recerca i innovacio en ciberseguretat és clau per enfortir la
posicié de les Illes Balears com un territori competitiu, segur i capag d'anticipar desafiaments
tecnologics. L'impuls a la col-laboracié amb la Universitat de les Illes Balears, la Catedra de Ci-
berseguretat, la Fundacié Bit i DIHBAITUR permet aprofitar capacitats existents i orientar-les
cap a la creaci6 de coneixement, el desenvolupament de solucions avangades i la transferen-
cia efectiva de resultats al sector publici al teixit productiu.

El creixement de la ciberdelingiiéncia i la dependéncia digital de I'economia balear fan impres-
cindible comptar amb capacitats d'R+D+I que permetin generar respostes propies, adaptar
solucions a les particularitats de l'arxipélag i anticipar escenaris de risc que les mesures con-
vencionals no poden abordar. Les experiéncies d'altres regions confirmen que la combinacioé
de programes de recerca aplicada, projectes pilot i col-laboracié public-privada accelera la
maduresa del sector i genera oportunitats economiques directament vinculades a la ciberse-

guretat.

Aquest objectiu busca situar les Illes Balears en aquesta senda, fomentant un entorn que
connecti universitat, administracié, empreses tecnologiques, Digital Innovation Hubs i centres
d'innovacio, generant un circuit continu de coneixement i solucions que reforcin la seguretat

del territori.




RESULTATS ESPERATS
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Aliances consolidades amb la UIB, la Fundacié Bit, DIHBAITUR i
els agents del sistema d'R+D+I balear, permetent la creacié de
projectes de recerca aplicada orientats a resoldre reptes reals del
sector public i privat.

Major produccié de coneixement aplicable, mitjancant projectes
de recerca, pilots tecnologics i validacié de solucions de seguretat
en entorns reals.

Increment de la participacié d'institucions i empreses balears en
convocatories i projectes nacionals i europeus d'R+D+I en ciber-
seguretat.

Programes efectius de transferéncia tecnoldgica que facilitin que
els resultats de recerca esdevinguin solucions aplicables en ad-
ministracions publiques i empreses.

Refor¢ de les capacitats del Centre Balear de Ciberseguretat, en
integrar coneixement, recerca i innovacié en el seu funciona-
ment i en I'evolucié dels seus serveis.
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DESCRIPCIO

Atraure' generar L'enfortiment del talent especialitzat en ciberseguretat és un element clau per consolidar un
i retenir talent Ecosmtema |nnovad('),r i competlt!u a Igs Illes Balears. Tal com recull la plan.nflc?ao es‘trateglca
L. alear, la col-laboracié amb la Universitat de les Illes Balears (UIB), la creacié d'una catedra de
ESPECIalltzat en ciberseguretat i entitats d'innovacio constitueixen pilars essencials per avancar en aquesta
ciberseguretat al linia. Aquest objectiu s'orienta a impulsar iniciatives que permetin desenvolupar capacitats
. . | avancades, atreure perfils especialitzats i afavorir que els professionals formats a les illes
territori balear puguin desenvolupar la seva carrera al territori.

L'enfocament es basa en actuacions coordinades entre |'administracio, I'ambit académic i
l'ecosistema innovador, on la formacié continua, I'especialitzacié técnica, la transferéncia de
coneixement i el desenvolupament de programes de capacitacié es consideren elements es-
tructurals per a l'impuls del talent en ciberseguretat. Aixi mateix, la promocié de programes
formatius especifics, itineraris d'especialitzacié i mecanismes que facilitin la connexié entre
estudiants, investigadors i empreses resulta fonamental per consolidar un flux estable de
talent que doni suport al creixement del sector.

El Centre Balear de Ciberseguretat actua com a agent articulador per facilitar aquesta col-la-
boracié, promoure iniciatives de formacio avancada, impulsar projectes conjunts amb la UIB,
la Fundacio Bit i els hubs d'innovacié, i contribuir a la generacié de noves oportunitats profes-
sionals, en linia amb les actuacions recollides en els acords institucionals vigents.
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Increment de I'oferta formativa especialitzada en ciberseguretat
al territori balear, mitjancant la col-laboracié amb la UIB i entitats
d'innovacié, incloent programes d'especialitzacio i activitats for-
matives avancgades.

Major incorporacié de talent jove i especialitzat, gracies a progra-
mes de practiques, estades, beques i oportunitats de col-labora-
ci6 universitat-empreses alineades amb les accions previstes en
I'estratégia balear.

Retencié de professionals qualificats, mitjancant itineraris pro-
fessionals, participacié en projectes estratégics i oportunitats de
desenvolupament vinculades a lI'ecosistema regional de ciberse-
guretat.

Impuls d'iniciatives de transferéncia de coneixement, connec-
tant recerca aplicada, innovacié i necessitats reals d'administra-
cions i empreses.

Enfortiment de la col-laboracié entre administracio, universitat i
sector privat, consolidant un entorn que faciliti la generacié con-
tinua de talent i la creacié de perfils especialitzats en cibersegu-
retat.
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cibersegura

Reforcar la
ciberresiliéncia del
teixit empresarial
balear

O Societat balear

El teixit empresarial balear, integrat majoritariament per pimes i micropimes i representat de
forma rellevant en activitats com el turisme, el comerg, la logistica i els serveis, constitueix un
component essencial de I'economia de l'arxipélag. En coheréncia amb I'Estratégia Balear de
Ciberseguretat, que identifica explicitament la necessitat de donar suport a empreses i entitats
publiques mitjancant capacitats centralitzades i serveis d'acompanyament técnic articulats des
del Centre Balear de Ciberseguretat, aquest objectiu s'orienta a elevar de manera gradual i
sostenible la preparacié del teixit productiu davant de riscos digitals, contribuint a I'estabilitat i
continuitat de l'activitat economica del territori.

L'enfocament es basa en un model de suport progressiu, accessible i adaptat a la realitat ope-
rativa de les pimes. Aquest model inclou activitats de sensibilitzacié, difusié de recomanacions
practiques, diagnostics d'abast limitat, orientacio tecnica i col-laboracié amb agents de I'eco-
sistema regional —universitats i entitats d'innovacio—. L'objectiu és facilitar que cada empre-
sa pugui adoptar mesures de millora proporcionades a la seva mida, recursos i necessitats
concretes, permetent evolucionar cap a nivells de maduresa superiors a mesura que avanci la
consolidacioé de capacitats en el territori.

Aixi mateix, I'enfortiment de la col-laboracié public-privada contribueix a crear un entorn es-
table que promogui la confianga, l'intercanvi d'informacié til i 'adopcié de bones practiques
entre empreses, associacions sectorials i administracions.
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Millora progressiva de la preparacié de les empreses mitjancant
l'accés a recursos, orientacions i recomanacions practiques pro-
porcionades a diferents nivells de maduresa (sensibilitzacio,
guies, diagnostics de base, accions formatives).

Consolidacié d'un servei de suport especialitzat coordinat des
del Centre Balear de Ciberseguretat, que faciliti acompanyament
gradual a pimes i micropimes.

Increment de la cultura de ciberseguretat en I'ambit empresa-
rial, promogut mitjancant accions de difusié i col-laboracié6 amb
la UIB, la Fundacié Bit i els hubs d'innovaciod, segons practiques ja
esmentades en iniciatives de referéncia autonomica.

Increment de la capacitat de prevencid i resposta del teixit pro-
ductiu, gracies a la implantacié progressiva de mesures basi-
ques de proteccié i a la millora de I'accés a orientacié técnica
qualificada.

Refor¢ de la col-laboracié public-privada, facilitant l'intercanvi
estructurat d'informacié, el desenvolupament d'iniciatives con-
juntes i la creacié d'un entorn de confianca que permeti abordar
necessitats comunes del teixit empresarial.
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Desenvo|upar una Desenvolupar una cultura solida de ciberseguretat en la ciutadania balear requereix impul-
N ge sar actuacions continuades que fomentin habits segurs, habilitats digitals critiques i una ma-
C.UItura solida de jor conscienciacié davant dg riscos creixents com ?raus en linia, suSIantacion(l d'identitat o
CIberseguretat ala estafes digitals. Aquest objectiu incorpora, a més, la necessitat d'oferir orientacio i suport
ciutadania a les persones afectades després de l'ocurrencia d'incidents de ciberseguretat, reconeixent
que la resposta adequada posterior a l'incident és un element clau per reduir impactes, evi-
tar recurrencies i reforcar la confianca digital. L'experiéncia d'altres regions confirma que les
societats digitalment madures sén més resilients quan combinen prevencio, conscienciacid i

capacitats d'acompanyament accessibles per a totes les edats i perfils.

Aquest objectiu també abasta el refor¢ de les competéncies dels empleats publics, que cons-
titueixen la primera linia de defensa en la proteccié dels serveis publics. La professionalit-
zacio, la formacié continua i la reduccié de practiques de risc en I'Administracié resulten es-
sencials per garantir la seguretat dels sistemes, alineant-se amb les orientacions europees i
nacionals per enfortir la proteccio integral de dades i serveis publics.

L'Estrategia Balear ja reconeix la importancia d'implicar agents educatius i d'innovacio —com
la UIB, la Fundacio Bit i els hubs tecnologics— per impulsar programes de sensibilitzacio,
capacitacid i orientacio post-incident, adaptats a col-lectius diversos i articulats de manera ac-
cessible per a la ciutadania. Consolidar aquesta cultura permetra no només reduir I'exposicié
al risc, siné també millorar la capacitat de reaccid i de recuperacié de les persones afectades,
elevant de forma sostinguda la confianca digital en la ciutadania i en el sector public, com a
element clau per a la cohesié social i la sostenibilitat de I'ecosistema digital balear.
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Increment del nivell de conscienciacié ciutadana davant fraus di-
gitals, suplantacions d'identitat i altres amenaces comunes, gra-
cies a campanyes accessibles i continuades.

Major capacitacié digital de la poblacid, especialment en col-lec-
tius vulnerables (persones grans, joves i usuaris amb baixa alfabe-
titzacio digital), mitjancant programes formatius adaptats.

Reforc¢ de les competéncies en ciberseguretat de l'ocupacié publi-
ca, integrant itineraris formatius obligatoris i formacié continua
orientada a reduir practiques de risc.

Increment de la participacié social en la ciberseguretat, fomen-
tant la dentncia d'incidents, I'adopcié d’habits segurs i la corres-
ponsabilitat en la proteccié digital.

Disponibilitat de mecanismes d'orientacié i assisténcia a victimes
de ciberincidents, que facilitin pautes clares d'actuacié postinci-
dent i I'accés als recursos de suport existents.

Coordinacié estable amb centres educatius, universitats i agents
d'innovacié, ga-rantint la integracié de la ciberseguretat i de
lI'orientacié post-incident en programes educatius, campanyes
institucionals i activitats divulgatives.

Millora del nivell general de confianca digital en la societat ba-
lear, reduint I'exposicié a amenaces i augmentant la resiliéncia de
l'ecosistema social i administratiu.
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O

d'actuac

Les linies d'actuacié constitueixen el marc operatiu
que permetra transformar els objectius estratégics
en avencos tangibles per a 'Administracié balear,
les empreses i la ciutadania. A través d'elles s'or-
ganitzen les activitats clau que s'han de posar en
marxa per reforcar la proteccié digital del territori,
millorar la capacitat de resposta davant d'amena-
ces i desplegar els serveis i estructures previstos
en I'Estratégia, contribuint a una execucié eficac,
coherent i sostenible de les politiques publiques en
matéria de ciberseguretat.
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En aquest marc, les linies d'actuacié compleixen fun-
cions diferenciades i complementaries. D'una banda,
s'identifiquen linies de caracter habilitador, orientades a
crear les condicions necessaries per a una execucio efi-
cag de I'Estratégia —com el refor¢ de la governanga, les
capacitats técniques, la coordinacié interadministrativa
i les infraestructures de suport—. De laltra, s'inclouen
linies amb impacte directe immediat, enfocades a ge-
nerar beneficis tangibles des de fases primerenques
del desplegament, mitjancant serveis operatius, suport
directe als diferents actors del territori i actuacions visi-
bles per a empreses, administracions i ciutadania, con-
tribuint a una execucié eficag, coherent i sostenible de
les politiques publiques en matéria de ciberseguretat.

El seu disseny permet articular les accions de manera
estructurada, facilitant que cada ambit disposi d'un
conjunt coherent d'iniciatives que guiin el seu desen-
volupament, i permeten coordinar esfor¢os entre ad-
ministracions, entitats locals, empreses, universitats
i agents tecnoldgics, garantint que I'Estratégia avanci
de forma conjunta i convergent. Aquest enfocament,

alineat amb les millors practiques, impulsa una execu-
cio6 ordenada i efica¢ basada en la corresponsabilitat,
la cooperaci6 i l'optimitzacié de capacitats compar-
tides, en la qual les linies d'actuacié funcionen com a
nexe entre els desafiaments identificats i les mesures
necessaries per superar-los.

Convé assenyalar que el nivell de detall i la naturale-
sa de les linies d'actuacié varien de forma deliberada
en funcié de l'eix al qual es vinculen, reflectint el dife-
rent grau de responsabilitat directa i capacitat d'inter-
vencié que 'Administracié autonomica té sobre cada
ambit. A I'Eix 1, les linies sén més prescriptives i ope-
ratives, atés que actuen sobre recursos, sistemes i es-
tructures que la mateixa CAIB gestiona directament:
governanca, infraestructures digitals, serveis publics i
coordinacié interadministrativa. En els Eixos 2 i 3, les
linies adopten un enfocament d'impuls, acompanya-
ment i facilitacié, perqué el Govern no opera direc-
tament sobre el teixit empresarial ni sobre els habits
de la ciutadania, siné que actua com a catalitzador
mitjancant programes de suport, sensibilitzacié, for-
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macio, incentius i cooperacié6 amb agents de l'ecosis-
tema, reforcant la cohesié territorial i la sostenibilitat
del model d'intervencié publica.

De la mateixa manera, les activitats incloses en cada
linia d'actuacié es presenten com un conjunt d'iniciati-
ves rellevants per a la consecucié de l'objectiu al qual
es vinculen, sense que el seu ordre d'aparicié impliqui
seqUéncia temporal ni nivell de prioritat. La prioritza-
Cié, calendaritzacié i assignacié de recursos de cada
activitat es concretara en els successius plans d'accio
que desenvolupin aquesta Estratégia, atenent criteris
d'impacte, viabilitat, disponibilitat de recursos i evolu-
ci6 del context d'amenaces. Aquest enfocament permet
mantenir la flexibilitat necessaria per adaptar I'execucié
a les circumstancies de cada moment sense compro-
metre la coheréncia estratégica ni la continuitat de les
actuacions en el temps.

A continuacio, es presenten les linies d'actuacié propo-
sades per a la consecucié dels objectius estratégics i la
concrecio dels eixos identificats.

Linies d'actuacié
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Impulsar la evolucién y mejora del modelo de gobernanza de o TRATEGIC ﬁ e OLTARIA
la ciberseguridad en la Administracion balear, consolidando :
roles, politicas y mecanismos de coordinacién en toda la CAIB g?fglgf;c‘tfjtj: grotzrr::r:; [653E7,;155(;°I'\(,)£]€
de la ciberseguretat
4( ACTIVITATS J ‘( PROJECCIO TEMPORAL J
. e | e | 2 | a0 |
R e T e
Formglit;ar el rol del C_entr.e, Balear d_e Ciber;eguretat com a organ técnic de -
referéncia per a coordinacié, suport i supervisié
Definir l'estructura de governanga de la ciberseguretat a la CAIB (or-gans, funcions, T
responsabilitats, incloent sector public instrumental)
Constituir el Comite de Ciberseguretat de la CAIB (composici6, funci-ons, -TaEE

periodicitat)

Unificar politiques, directrius i procediments de ciberseguretat (marc documental
comu aplicable a tota 'Administracié autonomica)

Crear un sistema de coordinacié interna per a intercanvi estructurat d'informacié de
seguretat entre responsables TIC, equips operatius i unitats directives

rellevant

Establir un model comu de gestid del risc de ciberseguretat (criteris estandarditzats
d'identificacid, avaluacié i tractament)

Establir canals de coordinacié amb ens locals i organismes nacionals (consells,
ajuntaments, CCN, INCIBE)

Implantar mecanisme periddic de seguiment i informe (compliment, desviacions,
avang del model de governanca)

®© 0006060 6 60 00

Definir fluxos d'escalat i presa de decisions per a incidents, crisis i situacions de risc T

@ CGjecucion/ implantacion Operacion continua / recurrente Puntual Continua
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OBJECTIU ESTRATEGIC ESTIMACIO
IMPACTAT PRESSUPOSTARIA

Desarrollar y reforzar las capacidades de prevencion,
deteccidn y respuesta frente a ciberincidentes mediante
la operacion y mejora continua del Centre Balear de
Ciberseguretat ciberincidents

OBJECTIU 2. Incrementar la resiliéncia 7.500.000,00 €
de I'Administracié balear davant de [SENSE IVA]

ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

# Activitat

1 . Posar en marxa les capacitats operatives del Centre Balear de Ci-berseguretat
(vigilancia, deteccid, analisi i resposta davant incidents)

2 ‘ Desenvolupar repositori centralitzat d'alertes, IoCs i amenaces relle-vants accessible
per als equips técnics de la CAIB

3 . Establir servei de suport técnic immediat per a incidents significatius en
conselleries, ens instrumentals, consells insulars i ajuntaments

i . Implantar procediments unificats de gestié d'incidents (fases, res-ponsables, fluxos
de comunicacié, temps de resposta, escalats)

5 . Realitzar analisis periodiques de vulnerabilitats en sistemes i serveis critics, amb
prioritzaci6 i remediacié

6 * Coordinar la resposta a incidents amb organismes nacionals i inter-nacionals (CCN-
CERT, INCIBE-CERT, etc.)

7 . Integrar capacitats de recuperacié i continuitat, assegurant partici-pacié del Centre
en activacio i coordinacié després d'incidents greus

8 . Executar exercicis i simulacres regulars de resposta davant inci-dents (interns i amb
entitats externes)

0 . Estendre capacitats del SOC a consells insulars, ajuntaments i ens instrumentals del
sector public balear

10 . Desenvolupar informes operatius periodics (tendéncies, patrons d'atac, deficiencies
i millores)

" * Actualitzar de forma continua eines, processos i capacitats del Cen-tre, incorporant
millores tecnologiques i revisions de procediments
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: pr iz OBJECTIU ESTRATEGIC ESTIMACIO
!)esarrollar planesy mgc.hdas esng|f|ca§ para la prot,eccmn de IMPACTAT ﬁ PRESSUPOSTARIA
infraestructuras y servicios esenciales siguiendo estandares OBJECTIU 2.1 e 1.000.000.00 €
. . Incrementar la resiliéncia . . ,
avanzados de Segurldad de I'Administracié balear davant de [SENSE IVA]

ciberincidents

RN

4( ACTIVITATS J PROJECCIO TEMPORAL J

N | wm | ws | w0 |
e T T

Identificar i classificar les infraestructures i serveis essencials de 'Administracié
balear, incloent-hi dependéncies técniques, funcionals i operatives

Desenvolupar pla sectorial de ciberseguretat turistica

vulnerabilitats, escenaris d'interrupcio)

Definir requisits avancats de seguretat aplicables als serveis essen-cials, alineats
amb bones practiques nacionals i internacionals

Dissenyar plans de proteccié especifics per a cada servei essencial (mesures
preventives, controls reforgats, actuacions prioritaries)

Realitzar analisis de riscos especifics per a cada servei essencial (impactes, aEE

Coordinar actuacions amb operadors i proveidors clau per a serveis externalitzats o
suportats per tercers

Implementar arquitectures de xarxa i comunicacions més robustes (separacio i G
protecci6 d'entorns critics)

Establir procediments de supervisié continua (esdeveniments, aler-tes i metriques

integrades al Centre Balear de Ciberseguretat)

Definir plans de continuitat i recuperacié especifics (RTO/RPO co-herents amb T
criticitat del servei)

Aplicar programes periodics de revisid i proves de seguretat (test de resisténcia,
revisions de configuracio)

Realitzar exercicis i simulacres focalitzats en serveis essencials (temps de resposta,
coordinacio, efectivitat)

Actualitzar de forma periodica els plans i mesures, basant-se en canvis tecnologics,
noves amenaces i llicons apreses

Jeeco000000000
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. . . Ny . OBJECTIU ESTRATEGIC ESTIMACIO
Reforzar la capacidad de anticipacion y adaptacion de las Illes IMPACTAT PRESSUPOSTARIA

Balears frente a riesgos emergentes y tecnologias disruptivas

OBJECTIU 2. Incrementar la resiliéncia 1.000.000,00 €
de I'Administracié balear davant de [SENSE IVA]
ciberincidents

ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

# Activitat

1 . Reforcar el servei d'Observatori de Ciberseguretat del Centre Balear de
Ciberseguretat, ampliant fonts, abast analitic i periodicitat dels informes

Enfortir la coordinacié amb organismes nacionals i internacionals per assegurar
2 * flux continu d'indicadors, alertes, vulnerabilitats i bones practiques que alimentin
I'Observatori

Integrar capacitats d'analisi avangada (threat intelligence) a I'Obser-vatori: correlacio
3 * de dades, enriquiment d'indicadors i informes de risc adaptats a Administracio,
empreses i entitats locals

Crear un programa de vigilancia tecnologica continua centrat en tec-nologies
4 —@ disruptives (IA, automatitzacio, noves arquitectures de xar-xa, identitats digitals
avancades, IoT)

5 . Publicar informes estratégics periodics que sintetitzin riscos emer-gents, tendéncies
tecnologiques i recomanacions per a la presa de decisions

6 . Desenvolupar un sistema d'alerta primerenca basat en la informacié de
I'Observatori i en contribucions d'organismes nacionals i interna-cionals

7 . Posar en marxa el Laboratori de Ciberseguretat, coordinat amb I'Ob-servatori, per
validar noves solucions de seguretat i analitzar tecni-ques emergents d'atac

3 . Realitzar exercicis de prospectiva i analisi d'escenaris per identificar amenaces
futures, avaluar probabilitat i impacte i definir mesures preventives

° . Incorporar els resultats de I'Observatori en la planificacio de la CAIB (politiques,
arquitectures, prioritats d'inversié i mesures de proteccid)
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; ‘2 iz OBJECTIU ESTRATEGIC ESTIMACIO
Pes§|rrqllo de marcos esta!ales de coordln.aaon,.cooperaCI.on IMPACTAT ﬁ PRESSUPOSTARIA
institucional y posicionamiento en materia de ciberseguridad,
a nivel territorial, nacional e internacional

OBJECTIU 3. Impulsar la col-laboracié 500.000,00 €
institucional per millorar les capacitats de [SENSE IVA]
ciberseguretat

4( ACTIVITATS J ‘( PROJECCIO TEMPORAL J

N | wm | ws | w0 |
e e T

Establir un marc formal de cooperacié interadministrativa entre CAIB, consells

insulars, ajuntaments, FFCCSE i ens instrumentals, articulat des del Centre Balear de o

Ciberseguretat

Establir canals formals de coordinacié amb organismes nacionals especialitzats en
ciberseguretat (CCN, INCIBE) per a intercanvi d'in-formacid, alertes, guies i recursos
técnics

Crear comités i grups de treball permanents en materia de ciberse-guretat amb
representacio tecnica i directiva de totes les administra-cions del territori balear

Reforcar la cooperacié amb consells insulars, ajuntaments i FFCCSE mitjancant
mecanismes continus de comunicacid, suport tecnic i coordinacié operativa

Definir procediments compartits de coordinacié davant incidents (flu-xos de
comunicacio, criteris d'escalat, pautes d'actuacié coordinada)

Consolidar acords de cooperacié amb organismes nacionals (CCN, INCIBE)
mitjancant protocols d'intercanvi, coordinaci6 d'alertes, par-ticipacié en programes o

conjunts

de centres de ciberseguretat o CSIRTs regionals

Definir protocols d'interlocucié estable amb institucions europees en matéria de
ciberseguretat (ENISA, xarxes de CSIRTs, ECCC)

Afavorir la participacié de les Illes Balears en xarxes i forums euro-peus i
internacionals, assegurant alineacié amb ENS i NIS2

Impulsar projectes i actuacions conjuntes entre administracions (exercicis, pilots
tecnologics, formacié compartida, documentacié comuna)

Establir un sistema de seguiment i avaluacié del model de coopera-cié (indicadors
d'activitat, participacid, eficacia, alineacié)

(1]
(2]
©
(4]
©
o
o Formalitzar acords de col-laboracié amb altres comunitats autdono-mes que disposin
o
o
(10
11
-
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OBJECTIU ESTRATEGIC ESTIMACIO

Consolidacion de la presencia institucional de las Illes IMPACTAT PRESSUPOSTARIA

Balears mediante la participacion en redes, foros y espacios OBJECTIU 4. Ref i de 250.000.00 €

. s . . . . Reforcar el posicionament de .000,
de c.olat.>oraC|on que r.efuercen Sl{ p05|c!onam|en'Fo como les Illes Balears en l'ecosistema nacional de  [SENSE IVA]
territorio de referencia en materia de ciberseguridad ciberseguretat

ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030

# Activitat
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

. . Establir la participaci6 del Centre Balear de Ciberseguretat en xarxes i forums
nacionals de ciberseguretat (CCN, INCIBE i altres organis-mes de referéncia)

2 * Crear un programa institucional d'aliances estrategiques amb asso-ciacions
sectorials, universitats, agencies publiques i entitats tecno-logiques

Impulsar la preséncia de les Illes Balears en esdeveniments, con-gressos i jornades
3 * de ciberseguretat mitjangant ponéncies, interven-cions i presentacio de projectes
regionals

contribuint a la definicié de politiques, estandards i linies estratégiques

5 . Desenvolupar accions de posicionament institucional coordinat (pu-blicacions
estrategiques, informes de capacitats regionals, materials divulgatius)

Afavorir la integracié de l'ecosistema balear de ciberseguretat en xarxes
6 * col-laboratives, facilitant la participacié d'empreses i agents d'innovaci6 en
plataformes nacionals i internacionals

4 . Representar les Illes Balears en iniciatives i grups de treball estatals i europeus, _
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B iviaor
P ; ; OBJECTIU ESTRATEGIC ESTIMACIO
EstaI?IeCImlento d.e planes de desarrollo de una mdust.rla y IMPACTAT ﬁ PRESSUPOSTARIA
ecosistema especializado en el sector de la ciberseguridad en las
OBJECTIU 5. Potenciar el desenvolupament 500.000,00 €

Illes Balears, impulsando la creacion, conso!IQaCIon y creC|m|er'1to de d'una indstria de ciberseguretat a les lles  [SENSE IVA]
empresas proveedoras de soluciones y servicios de ciberseguridad Balears

4( ACTIVITATS J ‘( PROJECCIO TEMPORAL J

N | wm | ws | w0 |
e T

Elaborar un mapa de I'ecosistema de ciberseguretat de les Illes Ba-lears (empreses
especialitzades, proveidors TIC, startups, clisters, hubs, centres de recerca, & >
associacions)

Dissenyar un pla de desenvolupament sectorial de la indUstria de ciberseguretat
balear (objectius, prioritats, recursos, horitzé tempo-ral)

Balear de Ciberseguretat

Crear un observatori del ecosistema de ciberseguretat balear, inte-grat en el Centre T

Impulsar un programa de suport a empreses i startups de cibersegu-retat
(mentoritzacié, sandboxes, acompanyament)

Dissenyar mecanismes d'innovacié oberta o compra publica innova-dora en materia
de ciberseguretat — model GovTechLab —, posici-onant I'Administracié balear com gl
a «client tractor».[JA1.1]

Establir reconeixements o premis periodics a iniciatives destacades en
ciberseguretat (projectes empresarials, solucions innovadores, bones practiques)

Impulsar projectes tractors de ciberseguretat en sectors estrategics de I'economia
balear (turisme, serveis, logistica, salut)

Impulsar el posicionament de les Illes Balears com a laboratori de ciberresiliencia
en entorns insulars i turistics (projectes pilot, publica-cions, forums)

©0 6 6 600 O
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= LINIA 08

OBJECTIU ESTRATEGIC ESTIMACIO

Impulso de iniciativas de dinamizacién empresarial y IMPACTAT PRESSUPOSTARIA

cooperacion publico-privada que favorezcan la articulacion OBJECTIUS. P o | 550.000.00 €
. . . e . Potenciar el desenvolupament .000,

F’e un ecosistema balear de ciberseguridad competfltlvo, d'una industria de ciberseguretat a les Illes  [SENSE IVA]

innovador y conectado con otros polos de referencia Balears

ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

# Activitat

. . Crear espais de col-laboraci6 estables entre administracié, empre-ses tecnologiques
i agents d'innovacio, coordinats des del Centre Balear de Ciberseguretat

2 Impulsar iniciatives de dinamitzacié empresarial (trobades sectorials, taules
. técniques, jornades d'innovacié, forums especialitzats)

3 . Establir acords de col-laboracié public-privada amb empreses espe-cialitzades
(projectes pilot, capacitats avancades)

4 . Fomentar la visibilitat i difusio de les capacitats empresarials del terri-tori (catalegs
sectorials, repositoris de solucions, esdeveniments de presentacio)

Promoure mecanismes de cooperacié entre empreses locals i altres pols de
5 * referencia (missions tecnologiques, xarxes tematiques, con-nexié amb ecosistemes
nacionals i internacionals)

6 . Impulsar projectes d'emprenedoria i creixement empresarial (star-tups i pimes en
innovacio, laboratoris, acceleracié vinculada al sis-tema balear d'R+D+i)
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B iviaoo

; PPN iz OBJECTIU ESTRATEGIC ESTIMACIO
Impulso de .programas.de. |nvest|gaF|on, innovacién y IMPACTAT ﬁ PRESSUPOSTARIA
transferencia de conocimiento en ciberseguridad, en

. 7 . . . . OBJECTIU 6. Fomentar la recerca i 3.000.000,00 €
colaboracién con universidades y ecosistema de I+D+i balear innovacio en ciberseguretat [SENSE IVA]
4( ACTIVITATS /‘ ‘( PROJECCIO TEMPORAL J

N | wm | ws | w0 |
e e

Organitzar seminaris, jornades técniques i forums de recerca i inno-vacié per
connectar grups de recerca, empreses i entitats publiques

Impulsar projectes de recerca aplicada en ciberseguretat
Promoure la participacié de I'ecosistema balear en programes d'R+D+I

Crear un programa estructurat de transferéncia de coneixement am

Crear repositoris i publicacions tecniques periodiques (resultats de recerca, estudis
sectorials, analisi de tendéncies, experiéncies pilot)

Incorporar la recerca i la innovacié en l'evolucié dels serveis del Centre Balear de
Ciberseguretat
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OBJECTIU ESTRATEGIC ESTIMACIO

Elaboraciony dfespllegue.de programas formatlvos y dg desarrollo fie competencias | pypactar PRESSUPOSTARIA
avanzadas en ciberseguridad para estudiantes y profesionales del ambito digital, asi OBJECTIU 7. A 1.000.000.00 €

AR T . . . . . Atraure, generar . . y
como para pers.onal emp.leado publng y prlyado vmcu.lado a funciones dg'segurl?lad,  fidelitzar talent especialitzat  [SENSE IVA]
integrando la ciberseguridad en los itinerarios formativos y en la formacién continua | en ciberseguretat al territori

balear
ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

# Activitat

. . Dissenyar un marc formatiu integral en ciberseguretat estructurat en nivells (basic,
intermedi i avancat) alineat amb ENS, NIS2 i guies CCN-STIC

Desplegar programes de formacié continua per al personal empleat public
2 * impartits des del Centre Balear de Ciberseguretat (bones practiques, protecci6 de
dades, gestio segura, Us segur de siste-mes)

3 . Coordinar un repositori formatiu centralitzat integrat al Centre (recur-sos educatius,
materials didactics, continguts audiovisuals, guies técniques)

i . Impulsar programes formatius per a joves i futurs professionals (setmanes de la
ciberseguretat, xerrades en centres educatius, la-boratoris, activitats STEM)

5 * Crear un cataleg de cursos avangats i tallers técnics especialitzats (EDR, SIEM, analisi
forense, gesti6 d'incidents, automatitzaci6 de seguretat)

6 . Integrar assignatures, moduls i competéncies de ciberseguretat en els itineraris
formatius oficials de la UIB, centres d'FP i programes especialitzats

7 . Establir programes de certificacié i microcredencials en cibersegure-tat
reconegudes (auditoria, analisi de malware, gesti6 de riscos)
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% m
iniciati P : H P L OBJECTIU ESTRATEGIC ESTIMACIO
Puesta en marcha de iniciativas para la atraccién y fidelizacién DEJECTIL ﬁ T MACIO ARIA

de talento especializado en ciberseguridad en las Illes Balears,
promoviendo itinerarios profesionales, practicas, bolsas de

OBJECTIU 7. Atraure, generar i fidelitzar 1.000.000,00 €

> . ” talent especialitzat en ciberseguretat al [SENSE IVA]
empleo y colaboracién universidad-empresa territori balear
4( ACTIVITATS J ‘( PROJECCIO TEMPORAL J
N 2027 | 228 | 2 | a0 |
ctivitat

(1) Establir programes de practiques i estades formatives en empreses amm

e Organitzar Competicions i activitats de detecci6 de talent (CTF, hackathons, reptes, _
laboratoris) per fomentar vocacions primeren-ques i identificar perfils destacats

e Crear una borsa d'ocupacié sectorial en ciberseguretat gestionada pel Centre Balear o
de Ciberseguretat

o Impulsar acords UniVerSitat'empresa (projectes COnjUntS, TFG/TFM aplicats a _
necessitats reals, programes de mentoria)

e Desenvolupar itineraris professionals especialitzats (rutes de pro-gressié per a T
perfils técnics, analistes i gestors amb formacié, expe-riéncia i certificacions)
Posar en marxa programes de fidelitzacié del talent format a les illes (oportunitats

(6 ) de desenvolupament professional, participacié en pro-jectes estratégics, formacié a2 >

avangada amb la UIB)

@ cxecucio / implantacié Operacio continua / recurrent Puntual Continuacié

60 Linies d'actuacié



Estrategia Balear de Ciberseguretat | Centre Balear de Ciberseguretat

: OBJECTIU ESTRATEGIC ESTIMACIO
Desarrollo de programas para la mejora de las IMPACTAT PRESSUPOSTARIA

capacidades de ciberseguridad en el tejido empresarial OBJECTIU 8. Ref. o oncia del | 2.100.000.00 €

. . . . ReTorgar la ciberresiiiencia ae . B )
balear, favoreglfendg el mcremepto de su nivel de teixit empresarial balear [SENSE IVA]
madurez y resiliencia frente a ciberamenazas

ACTIVITATS PROJECCIO TEMPORAL

2027 2028 2029 2030
‘T1‘T2‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘TZ‘T3‘T4‘T1‘T2‘T3‘T4

# Activitat

. . Desenvolupar eines d'autodiagnostic de ciberseguretat per a pimes, adaptades a la
realitat empresarial balear

Promoure cicles d'FP Dual en ciberseguretat mitjancant un model d'alternanca
2 * centre educatiu-empresa que garanteixi l'adquisicié de competéencies practiques
aplicables al mercat laboral balear.

Establir un servei estable d'acompanyament tecnic des del Centre Balear de
3 * Ciberseguretat per assessorar empreses en mesures ba-siques, configuracions i
resolucié de dubtes

4 . Elaborar guies sectorials de seguretat digital (turisme, comerg, logis-tica, serveis)
alineades amb ENS, NIS2 i CCN-STIC

5 . Posar en marxa un programa d'alertes tecniques dirigit a empreses (vulnerabilitats,
configuracions critiques, mesures recomanades) recolzat en I'Observatori

6 . Organitzar tallers i jornades empresarials (proteccié d'actius, gestié de riscos, bones
practiques)

7 . Impulsar 'adopcié de solucions segures i serveis certificats mitjan-gant criteris
objectius que orientin pimes i micropimes
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B ivias
iz nciacid hilivacia OBJECTIU ESTRATEGIC ESTIMACIO
Prc,>m.oaon de.la concienciacion, se.n5|b|I|za'aon y buenas IMPACTAT ﬁ PRESSUPOSTARIA
practicas en ciberseguridad en la ciudadania balear,

OBJECTIU 9. Desenvolupar una cultura 1.750.000,00 €
fomentando un uso seguro y responsable de las TIC solida de ciberseguretat a la ciutadania [SENSE IVA]
4( ACTIVITATS J ‘( PROJECCIO TEMPORAL J
" e | e | 2 | a0 |
ctivitat
o n nlu nln nlu nenle el
Elaborar materials divulgatius accessibles (infografies, videos breus, guies T

practiques) sobre riscos digitals comuns i habits responsables

Dissenyar i executar campanyes periodiques de conscienciacié en ciberseguretat
adrecades a la ciutadania balear (mitjans digitals, xarxes socials, institucions
publiques, suports locals)

Crear un portal ciutada de ciberseguretat integrat al Centre Balear de
Ciberseguretat (recursos, alertes, recomanacions, autoavaluacions, guies)

Establir un sistema d'avisos i alertes publiques sobre fraus, estafes i riscos
emergents mitjangant canals digitals institucionals

Habilitar un canal de consulta i orientacié basica en ciberseguretat per a dubtes
habituals (fraus, proteccié d'informacié personal, Us segur de dispositius)

ajuntaments, consells, associacions i entitats edu-catives

Establir acords de col-laboracié amb entitats educatives, associaci-ons de
consumidors, organitzacions socials i mitjans de comunicacié per a la difusié
coordinada de missatges clau

Implementar programes de sensibilitzacié especifics per a col-lectius amb major
vulnerabilitat digital (persones grans, joves, baixa alfabe-titzacié digital, noves
families digitals)

Organitzar activitats participatives (reptes, ludificacié, campanyes tematiques,
concursos educatius) per fomentar l'aprenentatge actiu

Avaluar periodicament I'impacte de les accions de sensibilitzacié (indicadors de
participacio, abast, satisfaccid, adopcié de bones practiques) i ajustar les actuacions

(1
(2
(3
(4
(5 ]
0o Desenvolupar tallers i sessions d'alfabetitzacié digital segura en col-laboracié amb
(7
(8
(9]
(10]
-

Execucié / implantacié Operacié continua / recurrent Puntual Continuacié
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El present full de ruta ordena el desplegament de I'Estratégia Balear de
Ciberseguretat, oferint una visié sintética de la sequéncia d'implantacio, la
prioritzacié de les linies d'actuacié i I'evolucié progressiva de les capacitats
a consolidar al territori.

L'Estratégia agrupa actuacions orientades a reforcar la governanca de la
ciberseguretat, millorar la prevencid, detecci6 i resposta davant d'inci-
dents, protegir els serveis essencials, donar suport al teixit empresarial,
impulsar el talent i la innovacio6, i promoure una cultura de ciberseguretat

entre la ciutadania.

O\ '\
Evo I u ‘ I o Per facilitar una execucié gradual, flexible i orientada a resultats, el full de

ruta s'estructura en tres etapes progressives:

)
ro re S S I va e Etapa Fundacional: estableix les bases institucionals, organitzatives, nor-
matives i operatives de I'Estratégia com sén la governanga Unica CAIB,

marc normatiu comu, plena operacié del Centre Balear de Ciberseguretat

o
ca p a c I t a t s i compliment ENS/NIS2 en els serveis essencials.

Etapa d'Escalat: estén les capacitats al conjunt del territori, incloent ad-
ministracions locals, teixit empresarial, sectors estrategics, talent i ciuta-
dania.

Etapa de Posicionament: consolida les Illes Balears com a territori de
referencia en ciberseguretat, reforcant la seva preséncia en xarxes na-
cionals i internacionals, el seu ecosistema innovador i la seva capacitat
d'atraccié d'inversid i talent.

Aquestes etapes no constitueixen compartiments tancats ni fases estricta-
ment sequencials. La prioritzacié identifica el focus predominant de cada
moment, mantenint la flexibilitat necessaria per adaptar I'execucié a l'evolu-
ci6 del context tecnologic, pressupostari i damenaces.
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MADURESA CREIXENT DE LES CAPACITATS

Etapa 1:
FUNDACIONAL

(Crear les bases comunes)

Fonaments institucionals, organitzatius, normatius i
operatius de I'Estratégia

Governanga de la ciberseguretat
a 'Administraci¢ de les llles Balears

Operacio inicial del Centre Balear
de Ciberseguretat

Identificacio i proteccié inicial de serveis
essencials

Observatori, riscos emergents i vigilancia
tecnologica

-

Coordinacié institucional inicial amb
administracions i organismes de referéncia

-
-
o

Marc formatiu inicial i formacié continuada per a
personal empleat public

BVl Eines basiques i acompanyament inicial al teixit
empresarial

K]  Materials, portal i campanyes ciutadanes de
conscienciacid

Etapa 2:
ESCALAT

(Estendre capacitats al territori)

Ampliacié de capacitats cap a consells, ajuntaments,

empreses, talent i ciutadania

-
N

continua

-
W

Implantacié de mesures reforcades en
infraestructures i serveis essencials

Cooperaci¢ interadministrativa consolidada i
procediments compartits

-
(o)

Dinamitzacié empresarial i cooperacié publico-
privada

-
-
o

-

Formacié avancada, repositori formatiu i
col-laboracié educativa

-
-
-

Practiques, borsa de treball, reptes i acords
universitat-empresa

BVl Programas de mejora de la ciberresiliencia
empresarial

(IREW Tallers, alfabetitzaci¢ digital segura i campanyes per

a collectius especifics

Extensié de capacitats operatives, exercicis i millora
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Etapa 3:
POSICIONAMENT

(Consolidar lideratge i referéncia)

Projeccié de les Illes Balears com a territori de referéncia
en ciberseguretat

L4

-
=)}

-
0o

-

-
o

L11

L13

Prospectiva, escenaris futurs i adaptacio estratégica
davant de riscos emergents

Presencia institucional a xarxes, forums i espais de
col-laboracié

Industria i ecosistema balear especialitzat en
ciberseguretat

Ecosistema empresarial connectat amb altres pols de
referéncia

Investigacio, innovacid i transferéncia
de coneixement

Atracci¢ i fidelitzacié sostinguda
de talent especialitzat

Cultura ciutadana madura, avaluada i ajustada de forma
continua

Nota: les etapes sén progressives i solapades. Cada linia d'actuacio es pot mantenir activa en més d'una etapa, encara que amb un grau d'intensitat diferent.

Evolucié progressiva de capacitats
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Seguiment, mesura
i avaluacio

Seguiment, mesura i avaluacié

L'Estratégia Balear de Ciberseguretat, amb un ho-
ritz6 de vigéncia de 4 anys (2027-2030), requereix
un model de seguiment que permeti avaluar de
forma continua el grau d'avang de les seves linies
d'actuacio i el seu impacte real en 'Administracio,
les empreses i la ciutadania. Aquest model és es-
sencial per garantir 'adequada execucié de I'Estra-
tegia, identificar desviacions a temps i orientar les
decisions necessaries per assegurar la seva efica-
cia al llarg de tot el seu cicle de vigéncia.




El present apartat estableix les bases del sistema de se-
guiment, mesura i avaluacié que haura de desenvolu-
par-se de forma detallada en el pla d'accié que concreti
I'execucié d'aquesta Estratégia. En aquest sentit, no es
pretén definir aqui el cataleg exhaustiu d'indicadors
ni els procediments operatius de report, siné fixar els
principis, l'estructura i els criteris que garanteixin un
seguiment coherent, rigords i alineat amb els objectius
estrateégics.

Per a aix0, aquest marc s'articula al voltant de tres com-
ponents:

+ Definici6 de la governanca del seguiment, articu-
lat en tres nivells complementaris —estrateégic, tactic
i operatiu— que determinen la responsabilitat, el seu
abast, aixi com la periodicitat de cadascuna de les ac-
tuacions.

Identificaci6é dels ambits de mesura i indicadors,
que agrupen les dimensions clau sobre les quals
s'avaluara el desplegament de I'Estratégia.

Definicié dels mecanismes de revisié, que garan-
tira la seva adaptacié continua als canvis en l'entorn
d'amenaces, l'evolucié tecnoldgica i les llicons apre-
ses durant la seva execucio.

La informacié generada per aquest sistema s'integrara
en un quadre de comandament accessible per als or-
gans de governanca, facilitant la presa de decisions
basada en evidéncia i assegurant que I'Estratégia es
mantingui viva, rellevant i alineada amb les necessitats
reals del territori.
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7.1

Model de sequiment

El sequiment de I'Estratégia s‘articulara mitjancant un
model estructurat i sistematic, orientat a garantir el
control del grau davang, la identificacié primerenca
de desviacions i la presa de decisions informades per
a la seva correccié. Aquest model es recolza en una es-
tructura de tres nivells complementaris, alineats amb
el model de governanca definit per a I'Estrategia:

* Nivell estratégic. Orientat a avaluar I'aveng global
de I'Estratégia respecte als seus objectius i eixos,
amb una periodicitat anual. Aquesta avaluacio sera
responsabilitat de I'drgan de governanca de I'Es-
tratégia i es materialitzara en un informe anual de
progrés que sintetitzi els avengos assolits, les des-
viacions detectades i, si s'escau, les recomanacions
d'ajust.
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+ Nivell tactic. Centrat en el seguiment trimestral del
desplegament de les linies d'actuacio i de les fites
intermedies associades a cadascuna delles. Aquest
seguiment sera coordinat pel Centre Balear de Ci-
berseguretat i permetra detectar bloquejos, reas-
signar prioritats i proposar mesures correctores de
forma agil, assegurant la coheréncia entre la planifi-
caciod estrategica i la seva execucié.

Nivell operatiu. Basat en el monitoratge continu
d'indicadors técnics i d'activitat vinculats a l'opera-
Cié diaria del Centre Balear de Ciberseguretat i dels
serveis de ciberseguretat desplegats. Aquests indi-
cadors alimentaran els nivells tactic i estrategic mit-
jancant reporting mensual, proporcionant una visié
detallada i actualitzada de l'estat d'execucio.

Aquest model garanteix un flux d'informacié ascen-
dent, des de l'operacié diaria fins a l'avaluacié estra-
tégica, que permet que les decisions de govern de
I'Estratégia es fonamentin en dades reals, tracables i
actualitzades.

Com a sintesi, la seguent Figura recull de forma es-
guematica la relacio entre els diferents nivells de se-
guiment i els 0rgans responsables de cadascun dells.




Model de
governanca

COMITE ESTRATEGIC

- )
A8 Sistema de sequiment i

® @ avaluacié de I'Estratégia

|

S

Administracio Digital
ciberresilient i de referencia

COMITE TACTIC

[ )
(&
2.

Ecosistema ciber-balear:
empresa, innovacio i talent
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Com podem veure, el model de governanca s‘articu-
la mitjangant un conjunt de comités que operen de
manera coordinada en els nivells estrategic, tactic i
operatiu, assegurant una adequada separacio de res-
ponsabilitats i un mecanisme estructurat d'escalat de
decisions, riscos i desviacions.

A continuacid, es descriuen els comites definits, de-
tallant per a cadascun dells la seva composicid, fun-
cions, ambits d'actuacié i periodicitat minima de re-
unio.

Societat balear
cibersegura

Seguiment, mesura i avaluacié
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Comite Estrategic .@

Comite Tactic

Director Gerent d'IB-Digital

Direccié General d'Innovacié i Transformacié Digital

Direcci6 General d’Estrategia Digital i Desenvolupament
Tecnologic

Representant d'IB-Salut
Representants de FFCCSE
Representant de la UIB

+ Responsable de la Estratégia del Centre Balear de

Ciberseguretat

* Representants de les Direccions Generals amb

competencies en la implementacié de I'Estrategia

+ Representants d'organismes amb competencies en la

implementacio de I'Estrategia

Analisi del compliment i actualitzacié dels objectius de
I'Estratégia

Supervisio global del risc de ciberseguretat a les Illes
Balears

Presa de decisions estrategiques

Analisi global d'indicadors rellevants

Analisi del risc de ciberseguretat a les Illes
Balears

Mesura del compliment dels objectius de I'Es-
tratégia

Analisi i gesti6 de pressupostos

Establiment de mecanismes de financament

Seguiment i coordinacio de les linies d'actuacio

Avaluacio de I'impacte de I'Estratégia per grups
d'interés

Analisi de les activitats i fites completades
Planificacié de noves activitats

Presa de decisions tactiques

Definicié i supervisié d'indicadors

Gesti6 de riscos

Resolucié de problemes, escalant aquells fora
del seu ambit

Ambits d'actuacié

* Transversal * Transversal
Periodicitat minima a
* Anual © 0060 « Trimestral ®0OQO
(XX X [ JoleoJe]
o000 [ JoJeJe]
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Comite
°
o Membres
Comité Operatiu ./Q\.
- - Funcions

M
Responsables de les linies d'actuacié del Centre Balear de
Ciberseguretat

Ambits d'actuacié

Periodicitat minima

RARAK

Responsables d’execucié de les Direccions Generals amb
competencies en la implementacié de I'Estrategia

Responsables d'execucié d'organismes amb competéncies en la
implementacié de I'Estrategia

Representants de I'ecosistema empresarial de Ciberseguretat

Representants del teixit empresarial Balear

a En conjunt, aquest esquema de gover-
+ Execucié de pressupostos * Mesura i manteniment nanca, alineat amb el model de seguiment
S ) d'indicadors .
+ Definicié de metodologies de treball descrit, permet assegurar:
i accions operatives + Escalat de riscos

+ Una direccio estrategica clara, basada en

+ Seguiment detallat d'activitats i + Escalat de problemes . . .

tasques associades informacio consolidada.
+ Analisi de les tasques completades + Una coordinacié eficac del desplegament
+ Planificacié de noves tasques de les linies d'actuacio.
* Presa de decisions operatives « Un control operatiu continu, recolzat en

indicadors objectius.

” Tot aixd constitueix un element clau per ga-
+ Transformacié de 'Administracio + Ciberseguretat en empreses rantir l'eficacia, tracabilitat i sostenibilitat de
« Estrategia i tendéncies + Col-laboracié i cooperacié I'Estrategia al llarg del seu cicle de vida.

+ Capacitacié i conscienciacié

* Mensual
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7.2

Ambits de mesura

Per avaluar de forma equilibrada el progrés de I'Estra-
tégia en totes les seves dimensions, el sistema de se-
guiment s'organitzara al voltant de set ambits de me-
sura. Aquests ambits no constitueixen indicadors en si
mateixos, sind les dimensions estratégiques sobre les
quals s'hauran de definir indicadors concrets, incloent
per a cadascun d'ells el seu metode de calcul, la font de
dades, la periodicitat de mesura, el valor de referéncia
inicial (baseline) i la meta a assolir:

1. Nivell de maduresa i resiliéncia de 'Administracié
balear. Inclou aspectes com la capacitat de preven-
Cid, deteccid i resposta, la continuitat dels serveis es-
sencials i l'evolucié del model de governanca.

2. Progrés en el desplegament del Centre Balear de
Ciberseguretat i els seus serveis. Monitoritzant la
seva operacié, serveis compartits, suport a entitats
locals i actuacions de vigilancia i observatori.

3. Estat i evolucié de la cultura de ciberseguretat en
la ciutadania i I'ocupacié publica. Mesurat a través
d'accions formatives, nivells de participacié i millora
en conductes segures.

4. Maduresa i preparacié del teixit empresarial ba-
lear. Diagnostics, adopcié de mesures basiques, par-
ticipacié en programes i evolucié del nivell de ciber-
proteccié empresarial.

Seguiment, mesura i avaluacié

5. Enfortiment de l'ecosistema regional de ciberse-
guretat. Desenvolupament del sector, participacié
en iniciatives, col-laboraci6 amb la UIB, Fundacié
Bit, ADR, SOIB, Educacié, associacions empresarials,
cambres de comerg, i ecosistema d'innovacio.

6. Captaci6 i sostenibilitat del financament per a ci-
berseguretat. Seguiment de la inversio, estabilitat
pressupostaria i capacitat per mantenir i evolucio-
nar serveis critics.

7. Progrés en cooperacié institucional i participacié
en xarxes nacionals i internacionals. Connexié
amb organismes estatals i europeus, comparticié
d’informacié i participacié en iniciatives conjuntes.

La definicié detallada dels indicadors associats a cada
ambit es realitzara en el pla d'accid, assegurant la seva
vinculacio directa amb els objectius estrategics i les li-
nies d'actuacio de I'Estrategia. No obstant aixo, com a
orientacié per a aquest desenvolupament, cada indi-
cador haura de respondre a criteris de rellevancia (que
medeixi el que realment importa), viabilitat (que sigui
mesurable amb les dades disponibles), claredat (que la
seva interpretacio sigui inequivoca) i accionabilitat (que
el seu resultat permeti prendre decisions concretes).




7.3

Revisid i actualitzacio

El sistema de seguiment incorporara un mecanisme for-
mal de revisié i actualitzacié de la propia Estratégia, amb
l'objectiu de garantir la seva adequacié permanent al con-
text canviant de la ciberseguretat i a les necessitats reals
de les Illes Balears.

Amb caracter anual, I'informe de progrés elaborat en el
marc del nivell estratégic incloura, a més de l'avaluacié del
grau d'avanc i compliment dels objectius, una valoracié es-
pecifica sobre els aspectes seglents:

« La vigencia i adequacio dels objectius estratégics en re-
lacié amb l'evolucié del context d'amenaces, riscos i prio-
ritats.

» La idoneitat de les linies d'actuacio, considerant tant el
seu nivell d'execucié com la seva contribucio efectiva als
objectius de I'Estrategia.

La necessitat d'introduir ajustos derivats de canvis nor-
matius, avengos tecnoldgics, evolucié de I'entorn institu-
cional o llicons apreses durant l'execucid.

Com a resultat d'aquest procés de revisid, podra propo-
sar-se, quan procedeixi:

« L'actualitzacié o reformulacié de linies d'actuacié.
« Laincorporacié de noves activitats o projectes.

« Larevisié d'indicadors i fites associades.

Estrategia Balear de Ciberseguretat | Centre Balear de Ciberseguretat

+ La reassignacidé de prioritats o recursos, d'acord amb els
mecanismes de governanga establerts.

D'aquesta manera, el sequiment, la mesura i l'avaluacié
s'articulen com un procés continu, integrat i ciclic, que es
pot representar de la manera seguent:

® ., B ., B

Seguiment tactic Avaluacié
(trimestral) estratégica (anual)

Monitoritzacié
operativa (mensual)

- B
©r 9

Revisioé i actualitzacié
de I'Estratégia

Actualitzacio del
pla d'accié

Aquest enfocament permet assegurar que |'Estratégia Balear de Ciberseguretat es mantingui actualitzada, rellevant i
alineada amb l'evolucié del context tecnologic, normatiu i d'amenaces al llarg de tot el seu periode de vigencia.

Al terme del periode de vigéncia de I'Estratégia, es dura a terme una avaluacié final, orientada a valorar els resultats
globals assolits, el grau de compliment dels objectius estrategics i les principals llicons apreses. Aquesta avaluacié
servira com a base per a la definici6 de la segUent Estratégia, garantint la continuitat i maduresa del model.

No obstant aixo, la vocacié de la present Estratégia transcendeix el seu marc temporal, assentant les bases d'un mo-
del de ciberseguretat territorial sostenible, evolutiu i orientat a la millora continua.
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ANNEX
Memoria economica
de I'Estratégia
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Aquesta Memoria Economica té per objecte justificar
i dimensionar l'esfor¢ pressupostari associat al des-
plegament de I'Estratégia de Ciberseguretat, alineant
els objectius estrategics i les linies d'actuacio defini-
des amb una estimacié economica coherent, realista
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En aquest sentit, el conjunt d'actuacions contempla-
des en 'Estrateégia suposa una inversio6 total estima-
da de 20,5 milions d‘euros, planificada de manera
progressiva conforme als diferents horitzons tempo-
rals d'execucié i al model de governanca proposat.

i sostenible en el temps.

A continuacié, es recull I'estimacié economica per als
diferents nivells estratégics presentats en el docu-
ment:

Pressupost
estimat
o Administracié Digital ciberresilient i de referéncia 10.887.500,00 €
e Ecosistema ciber-balear: empresa, innovacié i talent 5.750.000,00 €
e Societat balear cibersegura 3.850.000,00 €
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Pressupost
estimat

Objectius estratégics

o Establir un marc robust i efectiu de governanca de la ciberseguretat 637.500,00 €
e Incrementar la resiliencia dels serveis publics davant ciberincidents 9.500.000,00 €
e Impulsar la collaboracié institucional per millorar les capacitats de ciberseguretat 500.000,00 €
o Reforcar el posicionament de les Illes Balears en l'ecosistema nacional de ciberseguretat 250.000,00 €
o Potenciar el desenvolupament d'una industria de ciberseguretat a les Illes Balears 750.000,00 €
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Pressupost
estimat

Objectius estratégics

Fomentar la recerca i innovacié en ciberseguretat 3.000.000,00 €
Atraure, generar i fidelitzar talent especialitzat en ciberseguretat al territori balear 2.000.000,00 €
Reforcar la ciberresiliencia del teixit empresarial balear 2.100.000,00 €
Desenvolupar una cultura solida de ciberseguretat en la ciutadania 1.750.000,00 €
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Pressupost

Linia d’Actuacio estimat

0 Impulsar l'evolucié i millora del model de governanga de la ciberseguretat a 'Administracié balear, 637.500,00 €
consolidant rols, politiques i mecanismes de coordinacié a tota la CAIB

e Desenvolupar i reforcar les capacitats de prevencié, detecci6 i resposta davant de ciberinci- 7.500.000,00 €
dents mitjangant I'operacié i millora continua del Centre Balear de Ciberseguretat

e Desenvolupar plans i mesures especifiques per a la proteccié d'infraestructures i serveis 1.000.000,00 €
essencials seguint estandards avancats de seguretat

0 Reforcar la capacitat d'anticipacié i adaptacio de les Illes Balears davant de riscos emergents i 1.000.000,00 €
tecnologies disruptives

e Desenvolupament de marcs estables de coordinacid, cooperacid institucional i posiciona- 500.000,00 €
ment en materia de ciberseguretat, a nivell territorial, nacional i internacional

Consolidacié de la presencia institucional de les Illes Balears mitjancant la participacio en 250.000,00 €
0 xarxes, forums i espais de col-laboracié que reforcin el seu posicionament com a territori de
referéncia en matéria de ciberseguretat

Establiment de plans de desenvolupament d'una industria i ecosistema especialitzat en el 500.000,00 €
e sector de la ciberseguretat a les Illes Balears, impulsant la creacio, consolidacio i creixement
d'empreses proveidores de solucions i serveis de ciberseguretat
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Pressupost

Linia d’Actuacioé estimat

Impuls d'iniciatives de dinamitzacié empresarial i cooperacié public-privada que afavoreixin 250.000,00 €
I'articulacié d'un ecosistema balear de ciberseguretat competitiu, innovador i connectat amb
altres pols de referéencia

Impuls de programes de recerca, innovacié i transferéncia de coneixement en cibersegure- 3.000.000,00 €
tat, en col-laboracié amb universitats, Educacié i altres agents del sistema d'R+D+I balear

Elaboracié i desplegament de programes formatius i de desenvolupament de competéncies 1.000.000,00 €
avancades en ciberseguretat per a estudiants i professionals de I'ambit digital, aixi com per a

personal empleat public i privat vinculat a funcions de seguretat, integrant la ciberseguretat

en els itineraris formatius i en la formacié continua

Posada en marxa d'iniciatives per a l'atraccid i fidelitzacié de talent especialitzat en ciberse- 1.000.000,00 €
guretat a les Illes Balears, promovent itineraris professionals, practiques, borses d'ocupacié i
col-laboracié universitats

Desenvolupament de programes per a la millora de les capacitats de ciberseguretat en el 2.100.000,00 €
teixit empresarial balear, afavorint lI'increment del seu nivell de maduresa i resiliéncia davant
de ciberamenaces

Promocié de la conscienciacid, sensibilitzacié i bones practiques en ciberseguretat a la ciuta- 1.750.000,00 €
dania balear, fomentant un Us segur i responsable de les TIC
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El paper i els processos utilitzats en la produccié d"aquest informe compten amb les certifica-
cions de la Cadena de Custodia FSC® i PEFC™, que garanteixen que els productes certificats
procedeixen de boscos gestionats de forma responsable, d“acord amb criteris de sostenibilitat.
Constitueix I'etapa posterior a la certificacié dels boscos i és un procediment necessari per asse-
gurar I'is de materies primeres legals i sostenibles.









