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Seccié Il. Autoritats i personal
Subseccié segona. Oposicions i concursos
ADMINISTRACIO DE LA COMUNITAT AUTONOMA
SERVEI DE SALUT DE LES ILLES BALEARS
10911 Resolucio del director general del Servei de Salut de les Illes Balears per la qual s’aproven i

publiquen les convocatories especifiques de processos selectius, pel sistema de concurs extraordinari
i/o concurs oposicio, derivats de I’oferta d’ocupacio publica addicional d’estabilitat ordinaria i
excepcional d’estabilitzacio per a ’any 2022, de les diferents categories professionals de
Tecnic/técnica superior en sistemes i tecnologies de la informacio i Técnic/técnica de gestio de
sistemes i tecnologies de la informacio (subgrups Al i A2), per accedir a places vacants de personal
estatutari fix, dependents del Servei de Salut de les Illes Balears

Fets i fonaments de dret

1. Per mitja de 1'Acord del Consell de Govern de 23 maig de 2022 (BOIB nim. 67, de 24 de maig de 2022) es va aprovar l'oferta d'ocupacio
publica addicional d'estabilitat ordinaria i excepcional d'estabilitzacié corresponent al personal estatutari del Servei de Salut de les Illes
Balears, en el marc de la Llei 20/2021, de 28 de desembre, de mesures urgents per a la reduccié de la temporalitat (BOE num. 312, de 29 de
desembre de 2021) i corregit per mitja de I'Acord del Consell de Govern de 31 d'octubre de 2022 (BOIB num. 141, d'l de novembre de

2022).

Oferta d'ocupacio publica Acord del Consell de Govern Num. BOIB Num. total places
Estabilitat 23 de maig de 2022 067 4.114
Rectificacié d'errades 31 d'octubre de 2022 141 4.115

Modalitat Num. places
Concurs oposicid 2.496
Concurs extraordinari 1.619

desenvolupament.
Bases generals Data publicacio Num. BOIB Num. total places
Concurs extraordinari 30
. 3 de desembre de 2022 157
Concurs oposicid 27

https://lwww.caib.es/eboibfront/pdf/ca/2022/165/1125311

s'enumeren i especifiquen a continuacio:

Per mitja de les resolucions del director general del Servei de Salut de les Illes Balears d'l de desembre de 2022 (BOIB nim. 157/2022, de 3
de desembre) que regulen la modalitat de concurs extraordinari i la modalitat de concurs oposicio, respectivament, es varen aprovar les bases
generals de tots els processos selectius derivats de 'oferta d'ocupacid publica addicional d'estabilitat ordinaria i excepcional d'estabilitzacio
per a l'any 2022, en el Servei de Salut de les Illes Balears i que constitueixen el régim juridic que en regeix de manera uniforme tot el

Arran de les resolucions anteriors i de les modificacions respectives, es publica en aquesta resoluci6 la convocatdria especifica, amb la
modalitat de concurs extraordinari i/0 concurs oposicio, d'un total de 57 places corresponents a les diferents categories professionals de
Técnic/técnica superior en sistemes i tecnologies de la informacié i Técnic/técnica de gestio de sistemes i tecnologies de la informacié que
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Subgrup . . Nombre de places segons modalitat i torn
. Categoria professional
professional Concurs extraordinari Concurs oposicio
Torn lliure Total Torn lliure Torn lliure discapacitat
Tecnic/técnica superior en sistemes i tecnologies de la
Al . B 20 10 9 1
informacio
Tecnic/técnica de gestid de sistemes i tecnologies de la
A2 . . 10 17 16 1
informacio
Total places per modalitat i torn 30 27 25 2
Total places convocatoria 57

La Llei 20/2021, de 28 de desembre, de mesures urgents per a la reduccio de la temporalitat (BOE num. 312, de 29 de desembre de 2021),
exigeix que les convocatories dels processos selectius derivats de 1'oferta d'ocupacio publica addicional d'estabilitat ordinaria i excepcional
d'estabilitzacié s'han de publicar abans del 31 de desembre de 2022 i que tots els processos selectius s'han de resoldre abans del 31 de
desembre de 2024.

Sense perjudici del que disposa l'article 14.3 de la Llei 39/2015, d'l d'octubre, del procediment administratiu comt de les administracions
publiques, a més d'allo que estableix la disposicié addicional quarta de la Llei 20/2021, de 28 de desembre, en relacié amb les mesures
d'agilitzaci6 dels processos selectius, per a que la tramitaci6 sigui més agil, atesa 1'alta concurréncia d'aspirants, les sol-licituds per participar
en els processos de seleccid s'han de presentar per mitja de tramit electronic, a través de l'enllag electronic disponible en el portal web
www.ibsalut.es i en la Seu Electronica del Govern de les Illes Balears.

Segons estableixen el Reial decret 2271/2004, de 3 de desembre, pel qual es regula l'accés a 'ocupacié publica i la provisio de llocs de feina
de les persones amb discapacitat, i la Llei 3/2007, de 27 de marg, de la funci6 publica de la Comunitat Autonoma de les Illes Balears, en
aquesta convocatoria s'han reservat places en el concurs oposicié con una quota no inferior al 7 % de les vacants per a persones amb un grau
de discapacitat igual o superior al 33 %.

Segons estableix la Llei 4/2016, de 6 d'abril, de mesures de capacitaci6 lingiiistica per a la recuperaci6 de I'us del catala en I'ambit de la
funcid publica, els aspirants que es presentin en aquesta convocatoria han de disposar i acreditar el nivell de coneixements de catala exigit
que figura en I'annex 2.

Excepcionalment, la disposicié addicional tretzena del Real decret 6/2022, de 13 de juny, de noves mesures urgents per a reduir la
temporalitat en I'ocupacioé publica de les Illes Balears, preveu que els aspirants que estiguin en servei actiu en el Servei de Salut de les Illes
Balears en la mateixa categoria a la qual s'opta i que, en finalitzar el termini de presentaci6 de sol-licituds, no puguin acreditar el requisit
d'acreditacio del nivell de coneixements de catala exigit per a l'ingrés, disposaran d'un termini de dos anys des de la presa de possessio per
acreditar-lo. En cas contrari, per mitja d'un procediment contradictori i un cop sentida la junta de personal, seran remoguts de les places
adquirides.

Per aixo, exercint les competéncies que m'atorga la disposicié addicional quarta de la Llei 3/2007, de 27 de marg, de la funci6 publica de la
Comunitat Autonoma de les Illes Balears, dict la segiient

Resolucio

1. Aprovar la convocatdria especifica que ha de regir els processos selectius, pel sistema de concurs extraordinari i/0 concurs oposicid, per
cobrir un total de 57 places basiques, totes elles vacants, de les diferents categories professionals de personal estatutari de Técnic/técnica
superior en sistemes i tecnologies de la informacié i Técnic/técnica de gestio de sistemes i tecnologies de la informacio, dependents del
Servei de Salut de les Illes Balears i incloses en 1'oferta d'ocupaci6 publica addicional d'estabilitat ordinaria i excepcional d'estabilitzacio per
al'any 2022, la distribuci6 de les quals s'indica en l'annex 2.

2. Aprovar els requisits de titulacio per accedir a cada una de les categories convocades aixi com el nivell de coneixements de catala exigit,

que figura en I'annex 2.

=
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3. Publicar la informacid relativa a les proves d'examen de la modalitat de concurs oposicid de les categories de gestio i serveis de
"Tecnic/técnica superior en sistemes i tecnologies de la informaci6 1 Técnic/técnica de gestid de sistemes i tecnologies de la informacid
(subgrups Al i A2), que figura en l'annex 3 d'aquesta resolucio.
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4. Designar 1 publicar els tribunals de seleccid d'aquest procés selectiu, els quals estan formats per les persones que figuren en l'annex 4
d'aquesta resolucio.

5. Publicar el temari de la modalitat de concurs oposicio de les categories professionals de Técnic/técnica superior en sistemes i tecnologies
de la informacio i Técnic/técnica de gestio de sistemes i tecnologies de la informacié convocades en l'annex 5.

6. Aprovar el model de sol-licitud i el model d'autovaloracié de mérits inclosos en el tramit electronic que es troba en la pagina «Oposicionsy
del portal web www.ibsalut.es.

7. Publicar aquesta resoluci6 en el Butlleti Oficial de les Illes Balears, en el portal web www.ibsalut.es i en la Seu Electronica del Govern de
les Illes Balears.

Interposicié de recursos

Contra aquesta resolucio, que exhaureix la via administrativa, es pot interposar un recurs de reposicié davant el director general del Servei de
Salut de les Illes Balears en el termini d'un mes comptador des de 1'endema de la data de publicacio de la resolucio en el Butlleti Oficial de les
llles Balears, d'acord amb els articles 123 i 124 de la Llei 39/2015, d'l d'octubre, del procediment administratiu comu de les administracions
publiques.

També s'hi pot interposar directament un recurs contencids administratiu davant la Sala Contenciosa Administrativa del Tribunal Superior de
Justicia de les Illes Balears en el termini de dos mesos comptadors des de I'endema de la data de publicacio de la resolucié en el Butlleti
Oficial de les Illes Balears, en base als articles 10 i 46 de la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa
administrativa, sense perjudici de qualsevol altre recurs que es consideri procedent interposar-hi.

(Signat electronicament: 12 de desembre de 2022)

La directora de Gesti6 i Pressuposts
Maria del Mar Rosselld6 Amengual
Per delegaci6 de la consellera de Salut i Consum (BOIB niim.191, de 7/11/2020)
Per supléncia del director general (BOIB num. 62, de 29/04/2006)
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ANNEX 1
1. Bases generals

A les proves selectives objecte d'aquesta convocatoria especifica els sera d'aplicacio alldo que s'estableix en aquesta resolucid i en les
resolucions del director general del Servei de Salut de les Illes Balears d'l de desembre de 2022 (BOIB ntim. 157/2022, de 3 de desembre)
per les quals s'aproven les bases generals i el barem de mérits que han de regir les convocatories dels processos selectius de personal
estatutari del Servei de Salut de les Illes Balears, tant en la modalitat de concurs extraordinari com a la modalitat de concurs oposicid, i que
constitueixen el régim juridic que regula de manera uniforme el desenvolupament de les proves selectives.

2. Bases especifiques
2.1. Normes generals

Es convoquen proves selectives per cobrir 57 places per a l'accés a la condicié de personal estatutari fixe en les diferents categories
professionals de Técnic/técnica superior en sistemes i tecnologies de la informacié i Técnic/técnica de gestid de sistemes i tecnologies de la
informacié que es detallen a l'annex 2, incloses en les plantilles organiques de les institucions sanitaries del Servei de Salut de les Illes
Balears per a la seva provisio en els diferents torns.

2.2. Centralitzacio

Atés que aquesta convocatoria no esta sectoritzada, les places que s'oferiran en el moment procedimental oporta seran ofertes per illes.

2.3. Tribunals de seleccié

La composici6 dels tribunals, que es recull en 1'annex 4 d'aquesta convocatdria, les seves funcions aixi com el seu régim juridic, entre d'altres,
figuren en les bases generals publicades el passat 3 de desembre de 2022 (BOIB num. 157). En tot cas, en aquelles categories professionals
en que s'hagin convocat tant un concurs extraordinari com un concurs oposicio, el tribunal de seleccid estara format pels mateixos membres.

2.4. Accés electronic de la convocatoria

Els interessats s'han d'inscriure al procés selectiu per mitja de tramit electronic, tant per participar en la modalitat de concurs extraordinari
com en la de concurs oposicid. L'enllag esta disponible en la pagina «Oposicions» del portal web www.ibsalut.es i en la Seu Electronica del
Govern de les Illes Balears.

2.5. Requisits especifics

Per ser admesos a les proves selectives, els aspirants han de complir els requisits establerts en el punt num. 8 de l'annex 1 d'ambdues bases
generals, publicades en el BOIB num. 157/2022, de 3 de desembre, i en 1'annex 2 d'aquesta convocatoria, en qué es descriuen els requisits de
titulacié i nivell de coneixements de catala.

2.6. Distribucié de places

La distribucié de places per a cada categoria professional de Técnic/técnica superior en sistemes i tecnologies de la informacid i
Técnic/técnica de gestié de sistemes i tecnologies de la informacio convocada figura en la taula representada a I'annex 2.

2.7. Temari

La relacio6 de temes de la modalitat de concurs oposici6 de les categories professionals de Técnic/técnica superior en sistemes i tecnologies de
la informacio i Técnic/técnica de gesti6 de sistemes i tecnologies de la informacio figura en 1'annex 5 d'aquesta resolucio.

2.8. Data de la prova d'examen per al concurs oposicio

La data prevista d'examen per a la modalitat de concurs oposici6 es publicara en el portal web www.ibsalut.es i en la Seu Electronica del
Govern de les Illes Balears, juntament amb les llistes provisionals de candidats admesos i/0 exclosos de la convocatoria.

2.9. Desenvolupament de les convocatories del procés d'estabilitzacio

Tot i que la convocatoria s'ha publicat conjuntament —modalitat de concurs extraordinari i modalitat de concurs oposicio—, l'ordre a seguir
odra ser el de valorar, en el cas de coincidéncia entre categories implicades, el concurs extraordinari en primer lloc, si bé les categories en

=

es quals inicament es convoca concurs oposicié es podran executar paral-lelament.
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2.10. Termini de presentacié de sol-licituds

El termini per presentar sol-licituds és d'un mes comptador des de 1'endema de la data de publicacié de la resoluci6é de la convocatoria
especifica en el Butlleti Oficial de les Illes Balears (BOIB). Si el darrer dia és inhabil, s'ha d'entendre que el termini es prorroga fins al primer
dia habil segiient.

2.11. Comprovacio dels requisits del procés selectiu

En termes generals i sense perjudici del que es descriu a continuacio, el Servei de Salut pot comprovar d'ofici la documentacié relacionada
amb l'acreditaci6 dels requisits per participar, en qualsevol moment del procés, amb l'autoritzacié prévia expressa del participant, per mitja de
la Plataforma d'Interoperabilitat de les Illes Balears (PINBAL) o altres mecanismes disponibles.

Per inscriure's en el procés selectiu és suficient presentar emplenat el model de declaraci6 responsable —inclos en el tramit electronic—sobre
el compliment dels requisits per participar-hi, sempre sota la responsabilitat del participant de no incorrer en un delicte de falsedat en
document public i de les sancions disciplinaries que se'n podrien derivar. L'acreditacié documental dels requisits es fara a partir de la relacio
de candidats que siguin proposats com a adjudicataris d'una plaga, una vegada superat el procés selectiu.

I |E§%§i o https://lwww.caib.es/eboibfront/pdf/ca/2022/165/1125311
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ANNEX 3. Tipus de prova d’examen per a les categories de gesti6 i serveis de
Técnic/técnica superior en sistemes i tecnologies de la informacié i
Técnic/técnica de gestié de sistemes i tecnologies de la informacié (subgrups

A1iA2)

Tipus de prova
Format

Nombre de preguntes

Valor de les respostes

Puntuacié minima per
accedir a la fase de
concurs

Temari

Durada total de la
prova

C/ de la Reina Esclarmunda, 9

07003 Palma
Tel. 971 17 56 00
ibsalut.es

Tipus test

Quatre opcions de resposta, de les quals només una és
correcta

72 preguntes (60 més 12 de reserva)

Cada resposta correcta: 1 punt

Cada resposta incorrecta: es descompta un quart del valor
assignat a cada resposta correcta.

Per cada resposta en blanc o doble: 0 punts

Accediran a la fase de concurs:

e En categories fins a 25 places convocades, fins al 400 % de
les places.
e En categories d’entre 26 i 100 places convocades, fins al
300 % de les places.
e En categories amb més de 100 places convocades, fins al
200 % de les places.
Si.
Es publicara amb aquesta convocatoria especifica i sempre
en relacié amb la practica laboral diaria.
120 minuts
(inclou el temps per respondre les preguntes de reserva).

I |E§%% o https://lwww.caib.es/eboibfront/pdf/ca/2022/165/1125311
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ANNEX 4. Designacié dels membres que formaran part dels tribunals de
seleccié del concurs extraordinari i concurs oposicié per cobrir les places de
les diferents categories professionals de Técnic/técnica superior en sistemes i
tecnologies de la informacié i Técnic/técnica de gesti6 de sistemes i
tecnologies de la informacio establertes en el punt 2.3 de I'annex 1 d'aquesta
convocatoria especifica

NTHO®

Técnic/técnica superior en sistemes i tecnologies de la informacié

Membre Titular Suplent

Presidéncia | Sebastian Matas Riera Antoni Sanchez Magraner
Secretaria Isabel Martinez Serrano Mercedes Riera Lopez
Vocalia 1 Pedro Juan Cabrer Sureda Antoni Grimalt Andreu
Vocalia 2 Antonio Vaquer Calafell Victor Herrera Zamora
Vocalia 3 Maria Ponseti Socias Esteve Amer Montserrat

Técnic/técnica de gestié de sistemes i tecnologies de la informacié

Membre Titular Suplent

Presidéncia | Sebastian Matas Riera Maria Ponseti Socias
Secretaria Esperanza Reverte Lorenzo Maria Dolores Vivancos Pérez
Vocalia 1 Antonio Contesti Coll Guillem Amengual Gaya
Vocalia 2 Antonio Vaquer Calafell Pedro Juan Cabrer Sureda
Vocalia 3 Antoni Grimalt Andreu Victor Herrera Zamora

C/ de la Reina Esclarmunda, 9

07003 Palma

Tel. 971 17 56 00 9
ibsalut.es
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ANNEX 5. Relacié de temes que formen part de la prova d’examen de la fase
d’oposicié6 de les categories de Técnic/técnica superior en sistemes i
tecnologies de la informacié i Técnic/técnica de gestié6 de sistemes i
tecnologies de la informacié i que sén exclusivament per a les categories amb
modalitat de concurs oposicié.

NTHO®

Técnic/técnica superior en sistemes i tecnologies de la informacié

Temari general (juridic)

1. Llei 31/1995, de 8 de novembre, de prevencié de riscs laborals: objecte, ambit
d'aplicacié i definicions. Drets i obligacions. Els serveis de prevencié. Consulta i
participacié dels treballadors.

2. Llei 55/2003, de 16 de desembre, de I'estatut marc del personal estatutari dels serveis
de salut.

3. Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del pacient i de
drets i obligacions en matéria d’informacié i documentacio clinica: principis generals.
El dret d’informacié sanitaria. El dret a la intimitat. El respecte de I'autonomia del
pacient. La historia clinica i I'informe d’alta del pacient; Llei 44/2003, de 21 de
novembre, d’ordenacié de les professions sanitaries: normes generals. L'exercici de
les professions sanitaries. La formacié dels professionals sanitaris (excepte la seccié
3a). Formaci6 continuada. Desenvolupament i reconeixement professional i la Llei
16/2003, de 28 de maig, de cohesio i qualitat del Sistema Nacional de Salut (SNS):
disposicions generals. Ordenacié de les prestacions. Desenvolupament professional
i modernitzacié de I'SNS. Sistema d’informacié sanitaria. Plans integrals de salut.
Participacié social.

Temari especific

Bloc I: sistemes i comunicacions

4. Sistemes operatius. Elements constitutius d'un sistema operatiu. Tipus de sistema
operatiu i arquitectures. Servidors de noms i directoris; tipus i tecnologies. Tipus de
virtualitzacié. Monitoratge de sistemes i gestié de la capacitat.

5. Xarxes WAN, MAN, LAN, PA: definici, model TCP/IP. Principals protocols sobre
TCP/IP. TCP/IP: arquitectura, capes, interficies, protocols, adrecament i
encaminament i monitoratge. Tipus de dispositius i cablejat estructurat. Xarxes wifi:
estandards, seguretat i fiabilitat, dispositius. DMZ. Segmentacié de xarxa.

6. Tipus d’emmagatzematge: SAN, NAS, DAS. Virtualitzacié d’emmagatzematge. Gesti6
de volums: RAID. Copies de seguretat: tipus, arquitectures i politiques.

7. Sistemes de gesti6 de bases de dades (SGBD). Tipus de base de dades.
Caracteristiques i elements constitutius d’un SGBD. Funcions i responsabilitats d’'un
SGBD. Llenguatge SQL: DDL, DCL, DML. Sistemes OLTP, OLAP, EIS, DSS i magatzems
de dades, llacs de dades. Dades massives (big data).

8. Commutacié. Protocol Ethernet. MPLS. Qualitat de serveis (QOS). La xarxa Internet:
arquitectura de xarxa. Principis de funcionament. Serveis principals, evolucié, estat
actual. Xarxes TOR.
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9. Tecnologies de comunicacions XDSL, FTTH, GSM, UMTS, HSDPA i HSUPA.

10. Gestio i arxivament electronic de documents. Sistemes de gestié documental.
Gestors de continguts. Sistemes de gestié de fluxos de treballs. Recerca d’informacié:
robots, aranyes (spiders).

11. Arquitectures: tipologia. Components. Interoperabilitat de components. Avantatges
i inconvenients. Arquitectura orientada a serveis (SOA). Arquitectura de serveis web.
Microserveis.

12. Planificacié fisica d'un centre de tractament de la informacié (CPD, CPC). Tiering.
Vulnerabilitats, risc, proteccié i bones practiques per al disseny i implementacié d'un
CPD. Informatica al navol (cloud computing): 1aaS, PaasS, SaaS, navols privats, publics
i hibrids.

NTHO®

Bloc II: desenvolupament de sistemes, integracions i inteHigéncia
empresarial (BI)

13. Motors d’integracié entre aplicacions (EAI). Principals EAL Arquitectura.

14. Llenguatges de programacio: tipus i classificaci6 de llenguatges. Programacié
estructurada. Programacié orientada a objectes. Eines de programacié. Eines de
depuraci6. Serveis web: SOAP, REST.

15. Cicle de vida dels sistemes i fases. Models de desenvolupament. Metodologies de
desenvolupament: métrica i agil. Reenginyeria de sistemes d’informaci6 i enginyeria
inversa.

16. Estrategies de determinacié de requeriments: entrevistes, derivacié de sistemes.
Analisi i prototips. Modelitzacié conceptual. Tipus de diagrames. UML. Elements:
entitats, atributs, relacions, identificadors, rols. Validacio i construccié de models de
dades.

17. Disseny de bases de dades. L'arquitectura ANSI/SPARC. El model logic relacional.
Normalitzacié. Disseny logic. Disseny fisic. Problemes de concurréncia. Mecanismes
de resolucié de conflictes.

18. Estructures de dades. Taules, llistes i arbres. Algorismes: ordenacio, recerca. Grafs.

19. Arquitectura de desenvolupament d’'aplicacions (Java EE). Disseny de programes.
Patrons de desenvolupament. Cohesio i acoblament. Model-Vista-Controlador (MVC),
biblioteques i entorns de treball (frameworks).

20. Accessibilitat: web content accessibility guidelines (WCAG). Reial decret 1112/2018, de 7
de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils
del sector public.

21. Qualitat i mida del programari (software). Models, métriques, normes i estandards.
Tipus de test (carrega, proves unitaries, caixa negra, etc.). Sistemes de control de
canvis.

22. Gestié de dades corporatives. Magatzem de dades (data warehouse). Arquitectura
OLAP. Mineria de dades. Generaci6 d’informes a la direcci6. Inteligéncia empresarial
(BI). InteHigéncia artificial (IA).

Bloc III: seguretat

23. Criptografia. Tecniques criptografiques. Sistemes de clau publica. Sistemes de clau
privada. Mecanismes d’identificacié i signatura electronica. @signatura. Certificats
digitals. Infraestructura de PKI. Legislacié vigent.
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24. Mesures de proteccié de seguretat: antivirus, VPN, IDP, IPS, WAF, EDR, FW. Protocols
i mesures en cas d'infecci6 generalitzada. Principals amenaces per a la seguretat dels
sistemes d'informacio.

25. Gesti6 unificada d'usuaris i els seus accessos a aplicacions. Concepte i funcionalitat
basica. Mecanismes d'identificacié, MFA.

26. Proteccio de dades de caracter personal. Llei organica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals. Reglament (UE) 2016/679
del parlament europeu i del consell de 27 d'abril de 2016 relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades). Reglaments de mesures de seguretat. L’Agéncia Espanyola de
Protecci6 de Dades.

27. Esquema Nacional de Seguretat (ENS). Reial decret 311/2022, de 3 de maig, pel qual
es regula I'Esquema Nacional de Seguretat. Reglament (UE) 910/2014, de 23 de juliol,
del Parlament Europeu i del Consell relatiu a la identificacié electronica i els serveis
de confianga per a les transaccions electroniques en el mercat interior.

28. Seguretat fisica i logica d'un sistema d’informacié. Riscs, amenaces i vulnerabilitats.
Mesures de proteccié6 i assegurament. Auditoria de seguretat fisica.
Desenvolupament d’aplicacions segures. Centre d'operacions de seguretat (SOC).

NTHO®

Bloc IV: gestié, metodologies i sistemes d’informacié sanitaris

29. La metodologia de processos i gestio de tecnologies de la informacio ITIL. La qualitat
en els serveis d'informacio6 de I'administraci6. El model EFQM i la Guia per als serveis
ISO 9004-2.

30. La targeta sanitaria individual del Sistema Nacional de Salut.

31. Sistema d'informacié d'atencié hospitalaria, ambulatoria, quirdrgica i d'urgencies.
Sistemes d'informacio6 en atencié primaria.

32. Conceptes generals de sistemes d'informacié departamentals :laboratori, anatomia
patologica, radiologia i farmacia.

33. Receta Electronica i la historia clinica electronica digital en el Sistema Nacional de
Salut: conceptes basics i interoperabilitat.

34. THE i estandards tecnologics en I'ambit sanitari: DICOM, HL7, IHE, FHIR. Codificacié i
agrupacio de diagnostics en sanitat: CIM, SNOMED, GRD, LOINC.

35. Técniques d'avaluacié d'alternatives i analisis de viabilitat. Personal, procediments,
dades, programari i maquinari (hardware). Pressupost i control de costs d'un projecte
informatic.

36. Direcci6 i gesti6 de projectes de tecnologies de la informacié. Planificaci6 de recursos
humans i tecnics. Tecniques de control. Metodologies de gestié de projectes.

37. Protecci6 juridica dels programes d'ordinador. Programari de codi obert. Programari
lliure i programari propietari. Caracteristiques i tipus de llicéncies.

38. Normalitzacié en el sector de les tecnologies de la informaci6é. Organitzacions
internacionals, comunitaries i nacionals. Proves de conformitat i certificacio.
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Técnic/técnica de gestié de sistemes i tecnologies de la informacié

Temari general (juridic)

1. Llei 31/1995, de 8 de novembre, de prevencié de riscs laborals: objecte, ambit
d’aplicaci6 i definicions. Drets i obligacions. Els serveis de prevencié. Consulta i
participacié dels treballadors.

NTHO®

2. Llei 55/2003, de 16 de desembre, de I'estatut marc del personal estatutari dels serveis
de salut.

3. Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del pacient i de
drets i obligacions en materia d’informacié i documentacio clinica: principis generals.
El dret d’informacié sanitaria. El dret a la intimitat. El respecte de I'autonomia del
pacient. La historia clinica i I'informe d’alta del pacient; Llei 44/2003, de 21 de
novembre, d’ordenacio6 de les professions sanitaries: normes generals. L'exercici de
les professions sanitaries. La formacié dels professionals sanitaris (excepte la seccié
3a). Formaci6 continuada. El desenvolupament el reconeixement professional i la Llei
16/2003, de 28 de maig, de cohesio i qualitat del Sistema Nacional de Salut (SNS):
disposicions generals. Ordenacio6 de les prestacions. Desenvolupament professional
i modernitzacié de I'SNS. Sistema d’informacié sanitaria. Plans integrals de salut.
Participacié social.

Temari especific
Bloc I: sistemes i comunicacions

4. Sistemes operatius. Caracteristiques i elements constitutius. Sistemes Windows i
Linux. Virtualitzacié de servidors. Actualitzacions de seguretat. Desplegament en una
xarxa corporativa: funcions i responsabilitats. Caracteristiques principals dels
sistemes operatius per a dispositius mobils.

5. Xarxes LAN: definicid, tipus de xarxa segons I'adreca IP. El model TCP/IP: arquitectura
basica, capes, interficies, protocols, adrecament i encaminament i principals
protocols de I'arquitectura de comunicacions TCP/IP (ARP, Ipv4/Ipv6, ICMP, UDP, TCP,
DNS, TELNET, FTP, HTTP, SMTP i DHCP). Dispositius d’electronica de xarxa usats a les
xarxes locals. Conceptes basics. Tipus de dispositiu. Cablatge estructurat. Xarxes
sense fils: tipus i caracteristiques. Xarxes wifi: estandards, seguretat en xarxes MPLS
i tecnologies FTTH, GSM, UMTS.

6. Salvaguarda de la informacio: sistemes de copies de seguretat, planificaci6 i
jerarquia, tipus de copies, restauracio.

7. Sistemes de gestié de bases de dades. Tipus de bases de dades. Caracteristiques i
elements constitutius d'un sistema de gestié de bases de dades. Administracié de
sistemes de gesti6 de bases de dades. Funcions i responsabilitats. Components d’un
entorn de bases de dades. Sistemes OLTP, OLAP, EIS, DSS. Llenguatge d'interrogacio
SQL. Sistemes de gesti6 documental.

8. Arquitectures client/servidor. Tipologia. Components. Interoperabilitat de
components. Arquitectura de serveis web (SOAP, REST).
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9. Practiques de manteniment d’equips i instalacions. Manteniment preventiu,
adaptatiu, correctiu i perfectiu. Monitoratge de rendiment i capacitat.

10. Emmagatzematge massiu de dades. Sistemes SANT, NAS i DAS: components,
protocols, gesti6 i administracié. Virtualitzacié6 de I'emmagatzematge. Gestié de
volums. Nivells RAID: estandard i hibrids habituals.

NTHO®

Bloc II: desenvolupament i integracions

11. Motors d'integracié6 entre aplicacions. Integracié d’aplicacions corporatives
(Enterprise Application Integration, EAI): conceptes generals.

12. Llenguatges de programacio: tipus de llenguatge i les seves caracteristiques
tecniques. Programacié estructurada. Programacié orientada a objectes. Patrons de
disseny. Eines de programacié i depuracié. Tipus de verificacio (testing). Qualitat del
programari: conceptes basics. Sistemes de control de versions. Estructures de dades.
Taules, llistes i arbres. Algorismes: ordenaci6 i recerca. Grafs. Organitzacions de
fitxers.

13. Cicle de vida dels sistemes d’informacié: fases i components. Model en cascada i
model en espiral del cicle de vida. Metodologies de desenvolupament: la metodologia
metrica. Metodologies agils.

14. Analitica de dades. Conjunts de dades (data sets). Magatzem de dades (data
warehouse). Mineria de dades. Generaci6 d'informes. InteHigencia empresarial (BI) i
intelligéncia artificial (IA). Llac de dades (data lake).

15. Modelitzacié conceptual. Elements: entitats, atributs, relacions, identificadors, rols.
Regles de modelitzaci6. Validacié i construcci6 de models de dades. Cohesio i
acoblament.

16. Disseny de bases de dades. El model logic relacional. Normalitzacié. Disseny logic.
Disseny fisic. Problemes de concurréncia. Mecanismes de resolucié de conflictes.

17. Arquitectura d’aplicacions (J2EE). Conceptes basics. Productes i eines.

18. Accessibilitat (web content accessibility guidelines, WCAG). Reial decret 1112/2018, de 7
de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius mobils
del sector public.

Bloc III: seguretat

19. La seguretat a les xarxes. Tallafocs, regles de tallafocs. Control d'accessos. Conceptes
basics d'IDP, WAF, VPN, IPS, IDS, EDR.

20. Antivirus. Conceptes i necessitats de centralitzacié i desplegaments davant el canvi
de programari. Protocols, actuacions i mesures en cas d’infeccié individual o
generalitzada.

21. Seguretat fisica i 16gica d'un sistema d'informacié. Riscs, amenaces i vulnerabilitats.
Mesures de proteccio i assegurament. Auditoria de seguretat fisica.
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NTHO®

22.

23.

Gestor d'identitats: conceptes i funcionalitat basica. Identificacié electronica i
signatura electronica. Certificats electronics. PKI. Algorismes de xifrat d'Unic sentit
(HASH). Signatura electronica. Certificacié digital. Legislacié vigent.

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals. Reglament (UE) 2016/679 del Parlament Europeu i del Consell de
27 d’abril de 2016 relatiu a la protecci6 de les persones fisiques relatiu al tractament
de dades personals i a la circulacié lliure d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades). Reial decret 311/2022,
de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

Bloc IV: gesti6, metodologies i estandards

24.

25.

26.

27.

28.

29.

Conceptes basics de gestié de tecnologies de la informacié segons ITIL (Information
Technology Infrastructure Library). Direcci6 de projectes: conceptes basics.

IHE (Integrating the Healthcare Enterprise) i els estandards tecnologics en I'ambit
sanitari: DICOM, HL7. Codificacié i agrupacié de diagnostics en la sanitat: CIE,
SNOMED, GRD, LOINC.

Sistema d’informacié d’atencié hospitalaria, ambulatoria, quirdrgica i d’urgencies.
Conceptes generals. Sistemes d'informacio a I'atencié primaria: arquitectura basica.
Conceptes generals de sistemes d’'informacié departamentals: laboratori, anatomia
patologica, radiologia i farmacia.

Recepta electronica, targeta sanitaria i historia clinica electronica digital en el Sistema
Nacional de Salut: conceptes basics i interoperabilitat.

Protecci6 juridica dels programes d’ordinador. Programari de codi obert. Programari
lliure i programari propietari. Caracteristiques i tipus de llicencia.
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