Nuam. 165

20 de diciembre de 2022
Fasciculo 284 - Sec. Il. - P4dg. 56614

Seccion Il. Autoridades y personal
Subseccién segunda. Oposiciones y concursos
ADMINISTRACION DE LA COMUNIDAD AUTONOMA
SERVICIO DE SALUD DE LAS ILLES BALEARS
10911 Resolucion del director general del Servicio de Salud de las Islas Baleares por la que se aprueban y
publican las convocatorias especificas de procesos selectivos, por el sistema de concurso
extraordinario y/o concurso oposicion, derivados de la oferta de empleo publico adicional de
estabilidad ordinaria y excepcional de estabilizacion para el afio 2022, de las diferentes categorias
profesionales de Técnico/técnica superior en sistemas y tecnologias de la informacion y
Técnico/técnica de gestion de sistemas y tecnologias de la informacion (subgrupos Al y A2), para
acceder a plazas vacantes de personal estatutario fijo, dependientes del Servicio de Salud de las Islas
Baleares

Hechos y fundamentos de derecho

1. Por medio del Acuerdo del Consejo de Gobierno de 23 mayo de 2022 (BOIB nim. 67, de 24 de mayo de 2022) se aprobd la oferta de
empleo publico adicional de estabilidad ordinaria y excepcional de estabilizacion correspondiente al personal estatutario del Servicio de
Salud de las Islas Baleares, en el marco de la Ley 20/2021, de 28 de diciembre, de medidas urgentes para la reduccion de la temporalidad
(BOE num. 312, de 29 de diciembre de 2021) y corregido por medio del Acuerdo del Consejo de Gobierno de 31 de octubre de 2022 (BOIB
nam. 141, de 1 de noviembre de 2022).

) Acuerdo del Consejo de
Oferta de empleo publico . Num. BOIB Nim. total plazas
Gobierno
Estabilidad 23 de mayo de 2022 067 4.114
Rectificacion de errores 31 de octubre de 2022 141 4.115

Modalidad Nuam. plazas
Concurso oposicion 2.496
Concurso extraordinario 1.619

https://lwww.caib.es/eboibfront/pdf/es/2022/165/1125310

2. Por medio de las resoluciones del director general del Servicio de Salud de las Islas Baleares de 1 de diciembre de 2022 (BOIB num.
157/2022, de 3 de diciembre) que regulan la modalidad de concurso extraordinario y la modalidad de concurso oposicion, se aprobaron las
bases generales de todos los procesos selectivos derivados de la oferta de ocupacion publica adicional de estabilidad ordinaria y excepcional
de estabilizacion para el afio 2022, en el Servicio de Salud de las Islas Baleares y que constituyen el régimen juridico que rige de manera
uniforme todo su desarrollo.

Bases generales Fecha publicacion Num. BOIB Nim. total plazas
Concurso extraordinario o 30
. 3 de diciembre de 2022 157
Concurso oposicion 27

3. A raiz de las resoluciones anteriores y de las modificaciones respectivas, se publica en esta resolucion la convocatoria especifica, con la
modalidad de concurso extraordinario y/o concurso oposicion, de un total de 57 plazas correspondientes a las diferentes categorias

—=profesionales de Técnico/técnica superior en sistemas y tecnologias de la informacién y Técnico/técnica de gestion de sistemas y tecnologias

B c 12 informacion que se enumeran y especifican a continuacion:

g
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Nimero de plazas segin
Subgrupo

cesional Categoria profesional modalidad y turno
profesional
Concurso extraordinario Concurso oposicion
Turno libre Total Turno libre Turno libre discapacidad

Técnico/técnica superior en sistemas y tecnologias
Al . » 20 10 9 1
de la informacion

Técnico/técnica de gestion de sistemas y

tecnologias de la informacion

Total plazas por modalidad i turno 30 27 25 2

Total plazas convocatoria 57

4. La Ley 20/2021, de 28 de diciembre, de medidas urgentes para la reduccion de la temporalidad (BOE num. 312, de 29 de diciembre de
2021), exige que las convocatorias de los procesos selectivos derivados de la oferta de empleo publico adicional de estabilidad ordinaria y
excepcional de estabilizacion se tienen que publicar antes del 31 de diciembre de 2022 y que todos los procesos selectivos se tienen que
resolver antes del 31 de diciembre de 2024.

5. Sin perjuicio de lo que dispone el articulo 14.3 de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comtn de las
administraciones publicas, ademas de aquello que establece la disposicion adicional cuarta de la Ley 20/2021, de 28 de diciembre, en relacion
con las medidas de agilizacion de los procesos selectivos, para que la tramitacion sea mas agil, dada la alta concurrencia de aspirantes, las
solicitudes para participar en los procesos de seleccion se tienen que presentar por medio de tramite electronico, a través del enlace
electronico disponible en el portal web www.ibsalut.es y en la Sede Electronica de Gobierno de las Islas Baleares.

6. Segun establecen el Real decreto 2271/2004, de 3 de diciembre, por el que se regula el acceso al empleo piblico y la provision de puestos
de trabajo de las personas con discapacidad, y la Ley 3/2007, de 27 de marzo, de la funcion publica de la Comunidad Auténoma de las Islas
Baleares, en esta convocatoria se han reservado plazas en el concurso oposicion con una cuota no inferior al 7 % de las vacantes para
personas con un grado de discapacidad igual o superior al 33 %.

7. Segun establece la Ley 4/2016, de 6 de abril, de medidas de capacitacion lingiiistica para la recuperacion del uso del catalan en el ambito
de la funcion publica, los aspirantes que se presenten a esta convocatoria tienen que disponer y acreditar el nivel de conocimientos de catalan
exigido que figura en el anexo 2.

Excepcionalmente, la disposicion adicional decimotercera del Real decreto 6/2022, de 13 de junio, de nuevas medidas urgentes para reducir
la temporalidad en el empleo publico de las Islas Baleares, prevé que los aspirantes que estén en servicio activo en el Servicio de Salud de las
Islas Baleares en la misma categoria a la que optan y que, al finalizar el plazo de presentacion de solicitudes, no puedan acreditar el requisito
de acreditacion del nivel de conocimientos de catalan exigido para el ingreso, dispondran de un plazo de dos afios desde la toma de posesion
para acreditarlo. En caso contrario, por medio de un procedimiento contradictorio y una vez oida la junta de personal, seran removidos de las
plazas adquiridas.

Por eso, ejerciendo las competencias que me otorga la disposicion adicional cuarta de la Ley 3/2007, de 27 de marzo, de la funcion publica de
la Comunidad Auténoma de las Islas Baleares, dicto la siguiente

Resoluciéon

1. Aprobar la convocatoria especifica que tiene que regir los procesos selectivos, por el sistema de concurso extraordinario y/o concurso
oposicion, para cubrir un total de 57 plazas basicas, todas ellas vacantes, de las diferentes categorias profesionales de personal estatutario de
Técnico/técnica superior en sistemas y tecnologias de la informacién y Técnico/técnica de gestion de sistemas y tecnologias de la
informacion, dependientes del Servicio de Salud de las Islas Baleares e incluidas en la oferta de empleo publico adicional de estabilidad
ordinaria y excepcional de estabilizacion para el afio 2022, la distribucion de las cuales se indica en el anexo 2.

https://lwww.caib.es/eboibfront/pdf/es/2022/165/1125310

2. Aprobar los requisitos de titulacion para acceder a cada una de las categorias convocadas, asi como el nivel de conocimientos de catalan
exigido, que figura en el anexo 2.

——3. Publicar la informacion relativa en las pruebas de examen de la modalidad de concurso oposicion de las categorias de gestion y servicios
de Técnico/técnica superior en sistemas y tecnologias de la informacion y Técnico/técnica de gestion de sistemas y tecnologias de la
zinformacion (subgrupos Al y A2), que figura en el anexo 3 de esta resolucion.

4.4, Designar y publicar los tribunales de seleccion de este proceso selectivo, los cuales estan formados por las personas que figuran en el
anexo 4 de esta resolucion.

e
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5. Publicar el temario de la modalidad de concurso oposicién de las categorias profesionales de Técnico/técnica superior en sistemas y
tecnologias de la informacion y Técnico/técnica de gestion de sistemas y tecnologias de la informacion convocadas en el anexo 5.

6. Aprobar el modelo de solicitud y el modelo de autovaloracion de méritos incluidos en el tramite electrénico que hay en el portal web
www.ibsalut.es.

7. Publicar esta resolucion en el Boletin Oficial de las Islas Baleares, en el portal web www.ibsalut.es y en la Sede Electronica de Gobierno
de las Islas Baleares.

Interposicion de recursos

Contra esta resolucion, que agota la via administrativa, se puede interponer un recurso de reposicion ante el director general del Servicio de
Salud de las Islas Baleares en el plazo de un mes a contar desde el dia siguiente a la fecha de publicacion de la resolucion en el Boletin
Oficial de las Islas Baleares, de acuerdo con los articulos 123 y 124 de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo
comun de las administraciones publicas.

También se puede interponer directamente un recurso contencioso-administrativo ante la Sala de lo Contencioso-Administrativo del Tribunal
Superior de Justicia de las Islas Baleares en el plazo de dos meses a contar desde el dia siguiente de la fecha de publicacion de la resolucion
en el Boletin Oficial de las Islas Baleares, en base a los articulos 10 y 46 de la Ley 29/1998, de 13 de julio, reguladora de la jurisdiccion
contencioso-administrativa, sin perjuicio de cualquiera otro recurso que se considere procedente interponer.

(Firmado electronicamente: 12 de diciembre de 2022)

La directora de Gestion y Presupuestos
Maria del Mar Rossell6 Amengual
Por delegacion de la consejera de Salud y Consumo (BOIB nuim.191, de 7/11/2020)
Por suplencia del director general (BOIB ntim. 62, de 29/04/2006)
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ANEXO 1
1. Bases generales

A las pruebas selectivas objeto de esta convocatoria especifica les es de aplicacion aquello que se establece en esta resolucion y en las
resoluciones del director general del Servicio de Salud de las Islas Baleares de 1 de diciembre de 2022 (BOIB num. 157/2022, de 3 de
diciembre) por la que se aprueban las bases generales y el baremo de méritos que tienen que regir las convocatorias de los procesos selectivos
de personal estatutario del Servicio de Salud de las Islas Baleares, tanto en la modalidad de concurso extraordinario como en la modalidad de
concurso oposicion, y que constituyen el régimen juridico que regula de manera uniforme el desarrollo de las pruebas selectivas.

2. Bases especificas
2.1. Normas generales

Se convocan pruebas selectivas para cubrir 57 plazas para el acceso a la condicion de personal estatutario fijo en las diferentes categorias
profesionales de Técnico/técnica superior en sistemas y tecnologias de la informacion y Técnico/técnica de gestion de sistemas y tecnologias
de la informacion que se detallan en el anexo 2, incluidas en las plantillas organicas de las instituciones sanitarias del Servicio de Salud de las
Islas Baleares, para su provision en los diferentes turnos.

2.2. Centralizacion
Dado que esta convocatoria no esta sectorizada, las plazas que se ofreceran en el momento procedimental oportuno seran ofertadas por islas.
2.3. Tribunales de seleccion

La composicion de los tribunales, que se recoge en el anexo 4 de esta convocatoria, sus funciones, asi como su régimen juridico, entre otros,
figuran en las bases generales publicadas el pasado 3 de diciembre de 2022 (BOIB niim. 157/2022, de 3 de diciembre). En todo caso, en
aquellas categorias profesionales en que se hayan convocado tanto un concurso extraordinario como un concurso oposicion, el tribunal de
seleccion estard formado por los mismos miembros.

2.4. Acceso electronico de la convocatoria

Los interesados deben inscribirse al proceso selectivo por medio de tramite electronico, tanto para participar en la modalidad de concurso
extraordinario como en la de concurso oposicion. El enlace esta disponible en la pagina «Oposiciones» del portal web www.ibsalut.es y en la
Sede Electronica del Gobierno de las Islas Baleares.

2.5. Requisitos especificos

Para ser admitidos a las pruebas selectivas, los aspirantes tienen que cumplir los requisitos establecidos en el punto nim. 8 del anexo 1 de
ambas bases generales, publicadas en el BOIB num. 157/2022, de 3 de diciembre y en el anexo 2 de esta convocatoria, en que se describen
los requisitos de titulacion y nivel de conocimientos de catalan.

2.6. Distribucion de plazas

La distribucion de plazas para cada categoria profesional de Técnico/técnica superior en sistemas y tecnologias de la informacion y
Técnico/técnica de gestion de sistemas y tecnologias de la informacion convocada figura en la tabla representada al anexo 2.

2.7. Temario

La relacion de temas de la modalidad de concurso oposicion de las categorias profesionales de Técnico/técnica superior en sistemas y
tecnologias de la informacion y Técnico/técnica de gestion de sistemas y tecnologias de la informacién figura en el anexo 5 de esta
resolucion.

https://lwww.caib.es/eboibfront/pdf/es/2022/165/1125310

2.8. Fecha de la prueba de examen para el concurso oposicién

La fecha prevista de examen para la modalidad de concurso oposicion se publicara en el portal web www.ibsalut.es, y en la Sede Electronica

irandel Gobierno de las Islas Baleares, junto con las listas provisionales de candidatos admitidos y/o excluidos de la convocatoria.

-

%2.9. Desarrollo de las convocatorias del proceso de estabilizacion

%A pesar de que la convocatoria se ha publicado conjuntamente —modalidad de concurso extraordinario y modalidad de concurso

=
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oposicion—, el orden a seguir podra ser el de valorar, en el caso de coincidencia entre categorias implicadas, el concurso extraordinario en
primer lugar, si bien las categorias en las que inicamente se convoca concurso oposicion se podran ejecutar paralelamente.

2.10. Plazo de presentacion de solicitudes

El plazo para presentar solicitudes es de un mes a contar desde el dia siguiente de la fecha de publicacion de la resolucion de la convocatoria
especifica en el Boletin Oficial de las Islas Baleares (BOIB). Si el tltimo dia es inhébil, se tiene que entender que el plazo se prorroga hasta
el primer dia habil siguiente.

2.11. Comprobacion de los requisitos del proceso selectivo

En términos generales y sin perjuicio de lo que se describe a continuacion, el Servicio de Salud puede comprobar de oficio la documentacion
relacionada con la acreditacion de los requisitos para participar, en cualquier momento del proceso, con la autorizaciéon previa expresa del
participante, por medio de la Plataforma de Interoperabilidad de las Islas Baleares (PINBAL) u otros mecanismos disponibles.

Para inscribirse en el proceso selectivo es suficiente presentar cumplimentado el modelo de declaracion responsable —incluido en el tramite
electronico—sobre el cumplimiento de los requisitos para participar, siempre bajo la responsabilidad del participante de no incurrir en un
delito de falsedad en documento publico y de las sanciones disciplinarias que se podrian derivar. La acreditacion documental de los requisitos
se hard a partir de la relacion de candidatos que sean propuestos como adjudicatarios de una plaza una vez superado el proceso selectivo.

I |E§%§i o https://lwww.caib.es/eboibfront/pdf/es/2022/165/1125310
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ANEXO 3

Tipo de prueba de examen para las categorias de gestion y servicios de
Técnico/técnica superior en sistemas y tecnologias de la informacién y
Técnico/técnica de gestion de sistemas y tecnologias de la informacién
(subgrupos A1i A2)

Tipo de prueba Tipo test
Formato Cuatro opciones de respuesta, de las cuales solo una es correcta
Numero de preguntas 72 preguntas (60 mas 12 de reserva)

Cada respuesta correcta: 1 punto
Cada respuesta incorrecta: se descuenta un cuarto del valor asignado
a cada respuesta correcta.
Por cada respuesta en blanco o doble: 0 puntos
Accederdn a la fase de concurso:
e En categorias hasta 25 plazas convocadas, hasta el 400 % de las

Valor de las respuestas

Puntuacién minima para plazas.
acceder a la fase de | e Encategoriasdeentre 26y 100 plazas convocadas, hasta el 300 %
concurso de las plazas.

e En categorias con mas de 100 plazas convocadas, hasta el 200 %
de las plazas.
Si.
Temario Se publicaré con esta convocatoria especifica y siempre en relacién
con la practica laboral diaria.
120 minutos
(Se incluye el tiempo para responder las preguntas de reserva).

Duracion total de la prueba

C/ de la Reina Esclarmunda, 9
07003 Palma

Tel. 971 17 56 00

ibsalut.es

I |E§%§i o https://lwww.caib.es/eboibfront/pdf/es/2022/165/1125310
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C/ de la Reina Esclarmunda, 9

07003 Palma
Tel. 971 17 56 00
ibsalut.es

ANEXO 4

Designacién de los miembros que formaran parte de los tribunales de
seleccién del concurso extraordinario y concurso oposicién para cubrir las
plazas de las diferentes categorias profesionales de Técnico/técnica superior
en sistemas y tecnologias de la informacién y Técnico/técnica de gestion de
sistemas y tecnologias de lainformacién establecidas en el punto 2.3 del anexo
1 de esta convocatoria especifica

Técnico/técnica superior en sistemas y tecnologias de la informacién

Miembro Titular Suplente

Presidencia | Sebastian Matas Riera Antoni Sanchez Magraner
Secretaria Isabel Martinez Serrano Mercedes Riera Lopez
Vocalia 1 Pedro Juan Cabrer Sureda Antoni Grimalt Andreu
Vocalia 2 Antonio Vaquer Calafell Victor Herrera Zamora
Vocalia 3 Maria Ponseti Socias Esteve Amer Montserrat

Técnico/técnica de gestion de sistemas y tecnologias de la informacién

Miembro Titular Suplente

Presidencia | Sebastidn Matas Riera Maria Ponseti Socias
Secretaria Esperanza Reverte Lorenzo Maria Dolores Vivancos Pérez
Vocalia 1 Antonio Contesti Coll Guillem Amengual Gaya
Vocalia 2 Antonio Vaquer Calafell Pedro Juan Cabrer Sureda
Vocalia 3 Antoni Grimalt Andreu Victor Herrera Zamora

11
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O ANEXO 5. Relacion de temas que forman parte de la prueba de examen de la
I fase de oposicion de las categorias profesionales de Técnico/técnica superior
B en sistemas y tecnologias de la informacién y Técnico/técnica de gestion de
e

sistemas y tecnologias de la informacion y que son exclusivamente para las
categorias con modalidad de concurso oposicion.

Técnico/técnica superior en sistemas y tecnologias de la informacién
Temario general (juridico)

1. Ley 31/1995, de 8 de noviembre, de prevencién de riesgos laborales: objeto,
ambito de aplicacién y definiciones. Derechos y obligaciones. Los servicios
de prevencion. Consulta y participacién de los trabajadores.

2. Ley 55/2003, de 16 de diciembre, del estatuto marco del personal estatutario
de los servicios de salud.

3. Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informaciény
documentacién clinica: principios generales. El derecho de informacién
sanitaria. El derecho a la intimidad. El respeto de la autonomia del paciente.
La historia clinica y el informe de alta del paciente; Ley 44/2003, de 21 de
noviembre, de ordenacién de las profesiones sanitarias: normas generales.
El ejercicio de las profesiones sanitarias. La formacion de los profesionales
sanitarios (excepto la secciéon 32). Formacion continuada. El desarrollo y el
reconocimiento profesional y la Ley 16/2003, de 28 de mayo, de cohesiony
calidad del Sistema Nacional de Salud (SNS): disposiciones generales.
Ordenacién de las prestaciones. Desarrollo profesional y modernizacién del
SNS. Sistema de informacién sanitaria. Planes integrales de salud.
Participacién social.

Temario especifico

Bloque I: sistemas y comunicaciones

4. Sistemas operativos. Elementos constitutivos de un sistema operativo. Tipos
de sistema operativo y arquitecturas. Servidores de nombres y directorios;
tipos y tecnologias. Tipos de virtualizacién. Monitorizacién de sistemasy
gestion de la capacidad.

5. Redes WAN, MAN, LAN, PAN: definicién, modelo TCP/IP. Principales
protocolos sobre TCP/IP. TCP/IP: arquitectura, capas, interfaces, protocolos,
direccionamiento y encaminamiento y monitorizacién. Tipos de dispositivos
y cableado estructurado. Redes wifi: estandares, seguridad y fiabilidad,
dispositivos. DMZ. Segmentacién de red.
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6. Tipos de almacenamiento: SAN, NAS, DAS. Virtualizacién de
almacenamiento. Gestion de volimenes: RAID. Copias de seguridad: tipos,
arquitecturas y politicas.

7. Sistemas de gestion de bases de datos (SGBD). Tipos de base de datos.
Caracteristicas y elementos constitutivos de un SGBD. Funciones y
responsabilidades de un SGBD. Lenguaje SQL: DDL, DCL, DML. Sistemas
OLTP, OLAP, EIS, DSS y almacenes de datos, lagos de datos. Macrodatos (big
data).

NTHO®

8. Conmutacién. Protocolo Ethernet. MPLS. Calidad de servicios (QOS). La red
Internet: arquitectura de red. Principios de funcionamiento. Servicios
principales, evolucion, estado actual. Redes TOR.

9. Tecnologias de comunicaciones XDSL, FTTH, GSM, UMTS, HSDPA y HSUPA.

10. Gestién y archivo electrénico de documentos. Sistemas de gestion
documental. Gestores de contenidos. Sistemas de gestion de flujos de
trabajos. Busqueda de informacion: robots, arafias (spiders).

11. Arquitecturas: tipologia. Componentes. Interoperabilidad de componentes.
Ventajas e inconvenientes. Arquitectura orientada a servicios (SOA).
Arquitectura de servicios web. Microservicios.

12. Planificacion fisica de un centro de tratamiento de la informacion (CPD,
CPC). Tiering. Vulnerabilidades, riesgo, proteccién y buenas préacticas para el
disefio e implementacién de un CPD. Informatica en la nube (cloud
computing): 1aaS, Paas, SaaS, nubes privadas, publicas e hibridas.

Bloque II: desarrollo de sistemas, integraciones e inteligencia empresarial
(BI)

13. Motores de integracion entre aplicaciones (EAI). Principales EAL
Arquitectura.

14. Lenguajes de programacion: tipos y clasificacién de lenguajes.
Programacién estructurada. Programacion orientada a objetos.
Herramientas de programacién. Herramientas de depuracién. Servicios
web: SOAP, REST.

15. Ciclo de vida de los sistemas y fases. Modelos de desarrollo. Metodologias
de desarrollo: métrica y agil. Reingenieria de sistemas de informacién e
ingenieria inversa.

16. Estrategias de determinacion de requerimientos: entrevistas, derivacion de
sistemas. Analisis y prototipos. Modelizacién conceptual. Tipos de
diagramas. UML. Elementos: entidades, atributos, relaciones,
identificadores, roles. Validacion y construccién de modelos de datos.
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17. Disefio de bases de datos. La arquitectura ANSI/SPARC. El modelo légico
relacional. Normalizacién. Disefio l6gico. Disefio fisico. Problemas de
concurrencia. Mecanismos de resolucién de conflictos.

18. Estructuras de datos. Tablas, listas y arboles. Algoritmos: ordenacién,
busqueda. Grafos.

NTHO®

19. Arquitectura de desarrollo de aplicaciones (Java EE). Disefio de programas.
Patrones de desarrollo. Cohesion y acoplamiento. Modelo-Vista-Controlador
(MVC), bibliotecas y entornos de trabajo (frameworks).

20. Accesibilidad: web content accessibility guidelines (WCAG). Real decreto
1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector publico.

21. Calidad y medida del software. Modelos, métricas, normas y estandares.
Tipos de test (carga, pruebas unitarias, caja negra, etc.). Sistemas de control
de cambios.

22. Gestién de datos corporativos. Almacén de datos (data warehouse).
Arquitectura OLAP. Mineria de datos. Generacion de informes a la direccion.
Inteligencia empresarial (BI). Inteligencia artificial (IA).

Bloque III: seguridad

23. Criptografia. Técnicas criptograficas. Sistemas de clave publica. Sistemas de
clave privada. Mecanismos de identificacién y firma electrénica. @firma.
Certificados digitales. Infraestructura de PKI. Legislacion vigente.

24. Medidas de proteccion de seguridad: antivirus, VPN, IDP, IPS, WAF, EDR, FW.
Protocolos y medidas en caso de infeccién generalizada. Principales
amenazas para la seguridad de los sistemas de informacién.

25. Gestion unificada de usuarios y sus accesos a aplicaciones. Conceptoy
funcionalidad bésica. Mecanismos de identificacién, MFA.

26. Proteccion de datos de caracter personal. Ley orgénica 3/2018, de 5 de
diciembre, de proteccién de datos personales y garantia de los derechos
digitales. Reglamento (UE) 2016/679 del parlamento europeo y del consejo
de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personalesy a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccidn de datos). Reglamentos de medidas de seguridad. La
Agencia Espafiola de Proteccién de Datos.

27. Esquema Nacional de Seguridad (ENS). Real decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. Reglamento
(UE) 910/2014, de 23 de julio, del Parlamento Europeo y del Consejo relativo
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a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior.

28. Seguridad fisica y l6gica de un sistema de informacion. Riesgos, amenazas y
vulnerabilidades. Medidas de proteccién y aseguramiento. Auditoria de
seguridad fisica. Desarrollo de aplicaciones seguras. Centro de operaciones
de seguridad (SOC).

NTHO®

Bloque IV: gestion, metodologias y sistemas de informacién sanitarios

29. La metodologia de procesos y gestion de tecnologias de la informacion ITIL.
La calidad en los servicios de informacion de la administracion. El modelo
EFQM y la Guia para los servicios ISO 9004-2.

30. La tarjeta sanitaria individual del Sistema Nacional de Salud.

31. Sistema de informacion de atencidn hospitalaria, ambulatoria, quirdrgica y
de urgencias. Sistemas de informacién en atencién primaria.

32. Conceptos generales de sistemas de informacion departamentales:
laboratorio, anatomia patoldgica, radiologia y farmacia.

33. Receta Electrénica y la historia clinica electrénica digital en el Sistema
Nacional de Salud: conceptos basicos e interoperabilidad.

34. IHE y estandares tecnoldgicos en el ambito sanitario: DICOM, HL7, IHE, FHIR.
Codificacién y agrupacién de diagnésticos en sanidad: CIE, SNOMED, GRD,
LOINC.

35. Técnicas de evaluacién de alternativas y andlisis de viabilidad. Personal,
procedimientos, datos, software y hardware. Presupuestacion y control de
costes de un proyecto informatico.

36. Direccion y gestion de proyectos de tecnologias de la informacién.
Planificacion de recursos humanos y técnicos. Técnicas de control.
Metodologias de gestién de proyectos.

37. Proteccion Juridica de los programas de ordenador. Software de cédigo
abierto. Software libre y software propietario. Caracteristicas y tipos de
licencias.

38. Normalizacién en el sector de las tecnologias de la informacion.
Organizaciones internacionales, comunitarias y nacionales. Pruebas de
conformidad y certificacién.
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G Técnico/técnica de gestion de sistemas y tecnologias de la informacién
0] Temario general (juridico)
:EE 1. Ley 31/1995, de 8 de noviembre, de prevencién de riesgos laborales: objeto,
e ambito de aplicacién y definiciones. Derechos y obligaciones. Los servicios

de prevencion. Consulta y participacién de los trabajadores.

2. Ley 55/2003, de 16 de diciembre, del estatuto marco del personal estatutario
de los servicios de salud.

3. Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informaciény
documentacién clinica: principios generales. El derecho de informacién
sanitaria. El derecho a la intimidad. El respeto de la autonomia del paciente.
La historia clinica y el informe de alta del paciente; Ley 44/2003, de 21 de
noviembre, de ordenacion de las profesiones sanitarias: normas generales.
El ejercicio de las profesiones sanitarias. La formacién de los profesionales
sanitarios (excepto la seccién 32). Formacién continuada. El desarrollo y el
reconocimiento profesional y la Ley 16/2003, de 28 de mayo, de cohesiony
calidad del Sistema Nacional de Salud (SNS): disposiciones generales.
Ordenacién de las prestaciones. Desarrollo profesional y modernizacién del
SNS. Sistema de informacion sanitaria. Planes integrales de salud.
Participacién social.

Temario especifico
Bloque I: sistemas y comunicaciones

4. Sistemas operativos. Caracteristicas y elementos constitutivos. Sistemas
Windows y Linux. Virtualizacion de servidores. Actualizaciones de seguridad.
Despliegue en una red corporativa: funciones y responsabilidades.
Caracteristicas principales de los sistemas operativos para dispositivos
moviles.

5. Redes LAN: definicion, tipos de red segun el direccionamiento IP. El modelo
TCP/IP: arquitectura basica, capas, interfaces, protocolos, direccionamiento
y encaminamiento y principales protocolos de la arquitectura de
comunicaciones TCP/IP (ARP, Ipv4/Ipv6, ICMP, UDP, TCP, DNS, TELNET, FTP,
HTTP, SMTP y DHCP). Dispositivos de electrénica de red usados en las redes
locales. Conceptos basicos. Tipos de dispositivo. Cableado estructurado.
Redes inalambricas: tipos y caracteristicas. Redes wifi: estandares,
seguridad en redes MPLS y tecnologias FTTH, GSM, UMTS.

6. Salvaguarda de la informacién: sistemas de copias de seguridad,
planificacién y jerarquia, tipos de copias, restauracion.

7. Sistemas de gestion de bases de datos. Tipos de bases de datos.
Caracteristicas y elementos constitutivos de un sistema de gestion de bases
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de datos. Administracién de sistemas de gestion de bases de datos.
Funciones y responsabilidades. Componentes de un entorno de bases de
datos. Sistemas OLTP, OLAP, EIS, DSS. Lenguaje de interrogacion SQL.
Sistemas de gestion documental.

8. Arquitecturas cliente/servidor. Tipologia. Componentes. Interoperabilidad
de componentes. Arquitectura de servicios web (SOAP, REST).

9. Practicas de mantenimiento de equipos e instalaciones. Mantenimiento
preventivo, adaptativo, correctivo y perfectivo. Monitorizacion de
rendimiento y capacidad.

10. Almacenamiento masivo de datos. Sistemas SAN, NAS y DAS: componentes,
protocolos, gestidon y administracion. Virtualizacién del almacenamiento.
Gestion de volumenes. Niveles RAID: estdndar e hibridos habituales.

Bloque II: desarrollo e integraciones

11. Motores de integracion entre aplicaciones. Integracion de aplicaciones
corporativas (Enterprise Application Integration, EAI): conceptos generales.

12. Lenguajes de programacion: tipos de lenguaje y sus caracteristicas técnicas.
Programacién estructurada. Programacion orientada a objetos. Patrones de
disefio. Herramientas de programacion y depuracion. Tipos de prueba
(testing). Calidad del software: conceptos basicos. Sistemas de control de
versiones. Estructuras de datos. Tablas, listas y arboles. Algoritmos:
ordenacion y busqueda. Grafos. Organizaciones de ficheros.

13. Ciclo de vida de los sistemas de informacion: fases y componentes. Modelo
en cascada y modelo en espiral del ciclo de vida. Metodologias de
desarrollo: la metodologia métrica. Metodologias agiles.

14. Analitica de datos. Conjuntos de datos (data sets). Almacén de datos (data
warehouse). Mineria de datos. Generacién de informes. Inteligencia
empresarial (BI) e inteligencia artificial (IA). Lago de datos (data lake).

15. Modelizacion conceptual. Elementos: entidades, atributos, relaciones,
identificadores, roles. Reglas de modelizacion. Validacién y construccion de
modelos de datos. Cohesién y acoplamiento.

16. Disefio de bases de datos. El modelo Iégico relacional. Normalizacion.
Disefio logico. Disefio fisico. Problemas de concurrencia. Mecanismos de
resolucién de conflictos.

17. Arquitectura de aplicaciones (J2EE). Conceptos basicos. Productos y
herramientas.

18. Accesibilidad (web content accessibility guidelines, WCAG). Real decreto
1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moéviles del sector publico.
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I Bloque III: seguridad
B .
v 19. La seguridad en las redes. Cortafuegos, reglas de cortafuegos. Control de

accesos. Conceptos basicos de IDP, WAF, VPN, IPS, IDS, EDR.

20. Antivirus. Conceptos y necesidades de centralizacion y despliegues ante el
cambio de software. Protocolos, actuaciones y medidas en caso de infeccién
individual o generalizada.

21. Seguridad fisica y l6gica de un sistema de informacion. Riesgos, amenazas y
vulnerabilidades. Medidas de proteccién y aseguramiento. Auditoria de
seqguridad fisica.

22. Gestor de identidades: conceptos y funcionalidad basica. Identificacion
electrénica y firma electronica. Certificados electrénicos. PKIL. Algoritmos de
cifrado de Unico sentido (HASH). Firma electrénica. Certificacion digital.
Legislacién vigente.

23. Ley organica 3/2018, de 5 de diciembre, de proteccién de datos personalesy
garantia de los derechos digitales. Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccidn de datos). Real
decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

Bloque IV: gestién, metodologias y estandares

24. Conceptos basicos de gestién de tecnologias de la informacién segun ITIL
(Information Technology Infrastructure Library). Direccién de proyectos:
conceptos basicos.

25. IHE (Integrating the Healthcare Enterprise) y los estdndares tecnoldgicos en el
ambito sanitario: DICOM, HL7. Codificaciéon y agrupacién de diagndsticos en
la sanidad: CIE, SNOMED, GRD, LOINC.

26. Sistema de informacién de atencién hospitalaria, ambulatoria, quirdrgica y
de urgencias. Conceptos generales. Sistemas de informacion en la atencion
primaria: arquitectura basica.

27. Conceptos generales de sistemas de informacion departamentales:
laboratorio, anatomia patoldgica, radiologia y farmacia.

28. Receta electronica, tarjeta sanitaria e historia clinica electrénica digital en el
Sistema Nacional de Salud: conceptos basicos e interoperabilidad.
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29. Proteccién juridica de los programas de ordenador. Software de c6digo
abierto. Software libre y software propietario. Caracteristicas y tipos de
licencia.
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