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Asunto/assumpte: Advertencias de seguridad relacionadas con posibles vulnerabilidades de
ciberseguridad identificadas en ciertas versiones del servidor de telemetria CARESCAPE,
servidor de telemetria Apex, estacion central CARESCAPE (CSCS) versidon 1 y sistemas del
Centro de Informacion Central (CIC), al conectarse a las redes de Mision Critica (MC) y/o
Intercambio de informacion (IX).

PRODUCTO:

Estaciones centrales GE y servidores de telemetria ApexPro.

Ver cédigos de producto afectados en la nota de aviso de la empresa.
Ref.: PS081/20

Us comunic que en data 17-2-2020 s'ha rebut en aquesta Direccié General, ofici del
Departamento de Productos Sanitarios de I'AEMPS (Agencia Espafiola de Medicamentos y
Productos Sanitarios), en el qual ens comunica el segient:

Le comunico que en fecha 17-2-2020 se ha recibido en esta Direcciéon General, oficio del
Departamento de Productos Sanitarios de la AEMPS (Agencia Espafiola de Medicamentos y
Productos Sanitarios), en el cual nos comunica lo siguiente:

"ASUNTO:

Advertencias de seguridad relacionadas con posibles vulnerabilidades de ciberseguridad
identificadas en ciertas versiones del servidor de telemetria CARESCAPE, servidor de telemetria
Apex, estacion central CARESCAPE (CSCS) version 1y sistemas del Centro de Informacion Central
(CIC), al conectarse a las redes de Mision Critica (MC) y/o Intercambio de informacién (IX).

PRODUCTO:
Estaciones centrales GE y servidores de telemetria ApexPro.
Ver cédigos de producto afectados en la nota de aviso de la empresa.

FINALIDAD PREVISTA:

Sistema concebido para adquirir y monitorizar datos fisiol6gicos de pacientes ambulatorios
dentro de un area de cobertura definida. El sistema procesa estos datos fisiolégicos para detectar
diversos episodios de arritmia ECG y seleccionar infracciones en el limite de los parametros
fisiologicos.

FABRICANTE:
GE Medical Systems Information Technologies, Inc. EEUU

Servei de Control de Medicaments i Productes Sanitaris
Carrer de JesuUs, 38 a, 07010, Palma
Tel.: 97117 73 83 Fax.: 971 176394

farmacia@dgfarmacia.caib.es


mailto:farmacia@dgfarmacia.caib.es

"
|I|!

G CONSELLERIA

@) SALUTI(;ONSUM
T DIRECCIO GENERAL

B PRESTACIONS
/| FARMACIA

DISTRIBUIDOR:
General Electric Healthcare Espafia S.A., calle Gobelas 35-37, 28023 Madrid"

Palma, 17 de febrer de 2020

El director general de Prestacions i Farmacia
Atanasio Garcia Pineda
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