Temario de materias especificas correspondientes al cuerpo facultativo técnico, escala
de tecnologias de la informacién y telecomunicaciones, especialidad informatica

Tema 1. Modelo genérico de un ordenador: arquitectura de Von Neumann. La estructura
basica de la unidad central de procesamiento (CPU): unidad de control (UC), contador,

registro, unidad aritmético-l6gica (UAL), bus, reloj, memoria caché. El ciclo de instruccion.

Tema 2. Arquitectura de unidades centrales de procesamiento (CPU) avanzadas: juegos CISC
y RISC, procesamiento paralelo, procesadores escalares y vectoriales, pipeline, memorias
caché multinivel.

Tema 3. Estructura del sistema de entrada/salida de un computador: periféricos, mddulo de
E/Sy buses. Técnicas de E/S: sondeo (polling), interrupciones, acceso directo a memoria
(DMA) y canales de E/S.

Tema 4. Tolerancia a errores. Gestion de la redundancia. Clusterizacién.

Tema 5. Niveles de matriz redundante de discos independientes (RAID) estandar e hibridos
habituales. Arquitectura y seguridad en redes de areas de almacenamiento (SAN).
Virtualizacion del almacenamiento.

Tema 6. El sistema operativo (I): conceptos generales. Clasificacién de los sistemas
operativos: por numero de usuarios, tareas y procesadores; por su estructura; por la forma
de ofrecer los servicios y por el entorno de maquinaria en el que se ejecutan. Evoluciény
tendencias.

Tema 7. El sistema operativo (II): gestién de procesos y gestion de trabajos.

Tema 8. El sistema operativo (III): gestion de memoria.

Tema 9. El sistema operativo (IV): gestion de E/S.

Tema 10. El sistema operativo (V): gestién de archivosy gestion de la seguridad.

Tema 11. Sistemas operativos LINUX/UNIX: conceptos generales y administracién.

Tema 12. Informatica en nube (c/oud computing). IaaS, PaaS y SaaS . Nubes privadas, publicas
e hibridas.

Tema 13. Modelos de virtualizacion. Virtualizacion de plataforma: conceptos generales,
hipervisores y paradigmas de virtualizacion de plataforma.

Tema 14. Centros de asistencia a usuarios (help desk). Modelos de gestién. Funcionesy
servicios.

Tema 15. La arquitectura cliente-servidor. Arquitectura de N capas. Tipologia segun la
distribucion de funciones (presentacion, l6gica de negocio y acceso a datos) entre capas.



Tema 16. Arquitectura orientada a servicios (SOA). Servicios web de protocolo simple de
acceso a objetos (SOAP): conceptos generales, protocolos asociados, interoperabilidad y
seguridad. Servicios web REST.

Tema 17. Herramientas de productividad de grupos de trabajo. Ciclo de trabajo (workflow),
asociacion de tareas, actores y acontecimientos. Flujos reglados.

Tema 18. Arquitectura de las redes intranet y extranet: conceptos generales, estructuray
caracteristicas. Implantacion en las organizaciones. Servicios.

Tema 19. Las herramientas ofimaticas: procesador de textos, hoja de calculo, presentaciones,
bases de datos personales, navegador de internety correo electrénico. Paquetes ofimaticos
(suites). Las herramientas ofimaticas en la nube. Integracién con aplicaciones de gestién
(ODBC, JDBC, API de integracién). Integracion con otras aplicaciones ofimaticas (OLE).

Tema 20. La monitorizacién de sistemas informaticos. Tipo de monitores, procesos de
referenciacion (benchmarking), tipos de cargas.

Tema 21. La evaluacion del rendimiento de sistemas informaticos. Métricas de rendimiento,
mejora de prestaciones y mecanismos de sintonizacion.

Tema 22. Etapas del ciclo de vida del desarrollo de programario. Modelos del ciclo de vida
clasicos: en cascada, iterativo, incremental, espiral y prototipo. Metodologias de desarrollo
de aplicaciones.

Tema 23. Los lenguajes de programacion: evolucion histérica y clasificacion.

Tema 24. Orientacion a objetos (I). Fundamentos tedricos. Andlisis, disefio y programacién
orientada a objetos. Patrones de disefio.

Tema 25. Orientacién a objetos (II). Lenguaje de modelizacién unificado (UML).

Tema 26. Tecnologia de la programacion. Tipos abstractos de datos. Algoritmos de busqueda
y ordenacién. Recursividad. Complejidad.

Tema 27. Herramientas de ayuda al desarrollo de aplicaciones. Técnicas y practicas en
Métrica version 3.

Tema 28. Metodologias agiles. Scrum, Kanban y XP (extreme programming).

Tema 29. Procesos de pruebas y garantia de la calidad en el desarrollo de programario.
Niveles, técnicas, herramientas y criterios de aceptacion.

Tema 30. Mantenimiento de sistemas de informacién. Planificaciény gestion. Gestion de la
configuracién y de versiones del programario. Gestién de entornos de operacion.

Tema 31. Métricas del programario. La calidad del programario.



Tema 32. El lenguaje de programacion JAVA: sintaxis, paquetes, clases y objetos. Tipos
basicos de datos. Operadores. Sentencias de control e iterativas. Interfaces, herenciay
polimorfismo.

Tema 33. La arquitectura Java Enterprise Edition (EE). Caracteristicas de funcionamiento.
Elementos constitutivos. El estandar Java EE de la Comunidad Autbnoma de las Illes Balears.

Tema 34. Arquitectura de desarrollo de aplicaciones web (I). La arquitectura modelo-vista-
controlador (MVQ). Desarrollo web frontal (front-end): conceptos generales, bibliotecas y
entornos de trabajo (frameworks).

Tema 35. Arquitectura de desarrollo de aplicaciones web (II). Desarrollo web en el servidor.
Servidor web. Servidor de aplicaciones. Acceso a bases de datos.

Tema 36. XML: conceptos generales, DTD y XSD.

Tema 37. El estandar HTML5. Navegadores web y compatibilidad con estandares.
Tema 38. El estandar CSS3.

Tema 39. Javascript. DOM. JSON.

Tema 40. Accesibilidad (web content accessibility guidelines, WCAG). Usabilidad. Disefio
universal. Disefio adaptativo (adaptive dessign)y disefio responsivo (responsive dessign).

Tema 41. Aplicaciones mdviles. Tipo de aplicaciones mdéviles: web, hibridas y nativas.
Principales plataformas: Android, IOS. Tiendas de aplicaciones.

Tema 42. Los sistemas de gestion de bases de datos (SGBD). El modelo relacional.
Normalizacién. El estdndar de bases de datos de la Comunidad Auténoma de las Illes
Balears.

Tema 43. Administracion de bases de datos relacionales (I). Instancia de base de datos.
Gestion del espacio fisico y l6gico. Seguridad: gestion de usuarios y permisos y
actualizaciones de seguridad.

Tema 44. Administracion de bases de datos relacionales (II). Rendimiento: optimizacién de
datos, de consultas, de parametros de la base de datos, de parametros del sistema
operativo. Servicios de red. Copia de seguridad (backup).

Tema 45. El lenguaje SQL: DDL, DCL y DML.
Tema 46. Gestion y archivo electrénico de documentos. Sistemas de gestion documental

(DMS). Sistemas de gestién de contenidos (CMS). Sistemas de recuperacion. Sistemas de
indexacién de la informacién.



Tema 47. Herramientas de andlisis de informacién. OLTP y OLAP, sistemas EIS y DDS.
Aplicacion en la gestién de datos (datawarehouse), mineria de datos (data mining) y
macrodatos (big data).

Tema 48. Criterios genéricos de seguridad en los sistemas de informaciéon. Medidas de
seguridad activa en la conexion a un sistema.

Tema 49. Identificacion y firma electrénica. Legislacién europea y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma electrénica.

Tema 50. La seguridad y la proteccion en redes de comunicaciones. Tipo de ataques y
herramientas de prevencién (cortafuegos, servidor intermediario, IDS, IPS y filtrado de

contenidos).

Tema 51. Principales amenazas para la seguridad de los sistemas de informacion:
intrusiones, programario malicioso (malware), phising, correo no deseado y otras amenazas.

Tema 52. La Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos personalesy
garantia de los derechos digitales. Adaptacion de aplicaciones y entornos a los requisitos de
la normativa de proteccién de datos.

Tema 53. El Esquema Nacional de Seguridad. Adecuacién al Esquema Nacional de Seguridad.
Tema 54. Redes de comunicaciones. Conceptos generales. Medios de transmision.
Conmutacién de circuitos y de paquetes. Protocolos de encaminamiento. Infraestructuras de
acceso. Interconexion de redes. Calidad de servicio.

Tema 55. Protocolos de comunicacion de datos. Niveles, primitivas y unidad de datos de
protocolo (PDU). El modelo de interconexion de sistemas abiertos (OSI) de comunicaciéon de
datos.

Tema 56. El modelo TCP/IP.

Tema 57. Redes de area local (I). Arquitectura. Topologia. Medios de transmision. Métodos de
acceso. Sistemas de cableado y dispositivos de interconexion.

Tema 58. Redes de area local (II): protocolos de gestion SNMP, CMIS/ICMP y RMON.

Tema 59. Redes IPv4 e IPv6: arquitectura de redes, direccionamiento, encaminamiento y
calidad de servicio. Transicién y convivencia IPv4-IPv6. Funcionalidades especificas de IPv6.

Tema 60. Protocolos de directorio basados en LDAP y X.500.

Tema 61. Protocolos de aplicacion de la red Internet (I): HTTP/HTTPS, FTP, Telnet, SSHy
SSL/TLS.

Tema 62. Protocolos de aplicacién de la red Internet (II): SMTP, POP3, IMAP4 y NTP.
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Tema 63. La red Internet. Organismos rectores. El sistema de nombres de dominio (DNS):
espacio de nombres de dominio, servidor de nombres y resolucién de nombres (resolvers). El
protocolo DNS.



