INUTTE
N

Govern de les llles Balears

Conselleria d’Economia, Hisenda i Innovacid
Direccié General de Tecnologia i Comunicacions

Estandar de desarrollo de aplicaciones

del Govern de les llles Balears

PROCEDIMIENTO PARA LA
IMPLANTACION DE APLICACIONES

Versién 7.0

Fecha Revisién: 05/04/16



Estdndar de desarrollo de aplicaciones > Procedimiento para la implementacion de aplicaciones

Indice de contenidos

INTRODUCCION .....cucuiimnincninisessnesessissssssssesssstssssssssssssssssssssssssssssssssssssstsssssssessssssesssssssssssssssess 3
1.1.  FASES DEL PROCEDIMIENTO DE IMPLANTACION DE APLICACIONES. ....vvvieeeeeeeiiirirreeeeeeeesinnrraeeaeenns 3
SOLICITUD DE CODIGO DE APLICACION .....ccucueururueenenensaenntseesessssssssssencsssssssssssesensssssssssssssens 4
PROCEDIMIENTO DE DESPLIEGUE DE APLICACIONES .....ccccoiuiituiimncienisiassrasiesssssssssasssssssssnss S
3.1. FLUJO DE OPERACIONES PARA LA PUESTA EN PRODUCCION O PRUEBAS DE APLICACIONES NUEVAS ........... 5
3.2. FLUJO DE OPERACIONES PARA LA PUESTA EN PRODUCCION O PRUEBAS DE APLICACIONES EXISTENTES....... 7
3.3 ENTREGABLES .. ettt ettt et ettt ettt aaas 8
3.4. DESCRIPCION DE LOS FICHEROS ENTREGABLES ... .cvuuiinteiineiiesii et e e e e e e e e e e eane e e esaneesanans 8
3.4.1. Scripts de generacién de los objetos de base de datos Oracle.................ccooooiii 8
3.4.2. Aplicacion JEE (fichero @ar) .........oooiiiiiiiiiii e 9
3.4.3. Roles de la aplicacion JEE........cc.ooiiiiiiiiiiiiiciiic e 9
3.4.4. Fuentes de |a aplicacion ........cocuiiiiiiiiiiiiiiii e 9
3.4.5. Publicacion de [a aplicacion ..........cocouiiiiiiiiiiiiiiii e 9
3.4.6. Informacién adicional
KRR Yo Yol BT s 1< oL =Yl o o I
3.4.8. Actualizaciones de aplicaciones en produccion ............cccccccceiiiiiiiiiiiiiiiiiic e 10
3. 5. NORMAS GENERALES .....utite ettt et ettt e et e e e e e e e e e e e e e eneanees 10
CUADERNO DE CARGA .....citiiuiieiiieiitctesiasciestscsssstasssssssssssssssssesssssssssasssssssssssssasssesssssssssasssessnsss 11
4.1. CUMPLIMENTACION DEL CUADERNO DE CARGA . ... s 11
4.7.7. CODID’APLICACIOD ..o e e et 11
4.1.2. PERSONA/ES DE CONTACTE. ....uiiiiiiiet ettt et e e e et e e e et e e e e e e eees 11
4.1.3.TELEFON/S DE CONTACTE .ottt e e e e e e et e e et e e eaneeaeneees 11
4.1.4. DATA DEL QUADERN DE CARREGA ... e, 11
4.1.5. EXECUCIO DE LA INSTAL-LACIO ...ttt 11
4.1.6. DATA DE LA INSTALLACIO ...t 11
4.1.7. OBSERVACIONS GENERALS ...oeiii e e e e e aaas 12
< TR N L PRSPPIt 12
o I R © 12 ] | = Gl I =TS UPTRON 12
4.1 4, USUARI@BD .....ouiiiiiiiiei ettt e e e e e et e et e e et e e et e eaaeeaneeeaneeaanees 12
4.1.4. DESTINACIO DELS OBJECTES ..ot aa e eans 12
4.1.4. OBSERVACIONS ESPECIFIQUES A LA INSTAL-LACIO ....coviiiiiiiiiiiiees 12

http://dgtic.caib.es > 2



Estdndar de desarrollo de aplicaciones > Procedimiento para la implementacion de aplicaciones

Capitulo 1

La tramitacién interna de un proyecto de sistemas de informacién viene regulada por el
Decreto 174/2003, de 24 de Octubre, por el cual se regulan las comisiones de sistemas de
informacién en tecnologia y comunicaciones. La tramitacién por parte de una consejeria u
organismo del Govern de un proyecto relacionado con estas materias (incluida la adquisicién
de hardware, aplicaciones, programas, paginas web...) ha de contar con la aprobacién
previa por parte de la comisién informdtica pertinente.

La revision del proyecto por la comisién de informatica permite comprobar que el desarrollo
que se va a realizar se ajustard a los medios disponibles en el centro de proceso de datos, y se
seguiran los pasos, criterios, normas y recomendaciones indicados en este documento y, en
general, en la web de estdndares de la DGTIC (http://dgtic.caib.es/estandards).

Este documento detalla el procedimiento a seguir para la implantacién de aplicaciones, tanto
en los entornos de pruebas como de produccién, en los servidores de la DGTIC.

El documento se estructurard en 6 grandes apartados:

= Requisitos iniciales para el desarrollo de aplicaciones (Capitulo 2).

= Pasos puesta en produccién/pruebas de aplicaciones nuevas (Apartado 3.1).

= Pasos puesta en produccién/pruebas de aplicaciones existentes (Apartado 3.2).

= Documentacidén necesaria para el despliegue de aplicaciones (Apartado 3.3).

= Normas de obligado cumplimiento para las peticiones de instalacién (Apartado 3.4).
= Cumplimentacién del cuaderno de carga (Apartado 3.5 y Capitulo 4).

1.1. Fases del procedimiento de implantacién de aplicaciones

El procedimiento de puesta en produccién de nuevas aplicaciones es el siguiente:

Solicitud de un cédigo de aplicacién a suport@caib.es (ver Capitulo 2).
2. Desarrollo de la aplicacién.

Solicitud de instalacién de la aplicacién en el entorno de pruebas de la DGTIC,
enviando una peticién a suport@caib.es (ver Capitulo 3).

Validacién y test por parte de los usuarios en el entorno de pruebas de la DGTIC.

5. Solicitud de instalacién de la aplicacién en el entorno de produccién, enviando
una peticién a suport@caib.es (ver Capitulo 3).
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Capitulo 2

Antes de comenzar el desarrollo de una nueva aplicacién es necesario solicitar un cédigo a la
DGTIC (Direccio General de Tecnologies i Comunicacions). La peticién se hard enviando un correo
electrénico a la direccién suport@caib.es adjuntando el documento de inicio de proyecto
debidamente cumplimentado con la la siguiente informacién:

= Peticién de asignacion de cédigo de aplicacién

= Nombre y descripcién de la nueva aplicacién

= Fecha de la comisién de informética

= Conselleria y direccién general

= Datos de contacto en la Conselleria, en la DGTIC y en la empresa desarrolladora.

»  Datos técnicos

Como respuesta, el personal de la DGTIC remitird la siguiente informacién mediante el
documento de inicio de proyecto:

= Cddigo asignado a la aplicacién.
= Prefijo para los nombres de los objetos.

= Usuario propietario de las tablas, usuario del poo/ de conexiones y base de datos de
pruebas.

»  Versiones de software a utilizar.

= Estandar de nomenclatura a seguir y plantilla del cuaderno de carga, para enviar las
peticiones de instalacién a suport@caib.es.
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Capitulo 3

3.1. Flujo de operaciones para la puesta en produccién o pruebas de

aplicaciones nuevas

= Creacién de los documentos entregables y envio a la DGTIC (ver apartado 3.3):
= Revision de la aplicacion por parte de la DGTIC en los tres ambitos siguientes:
= Cumplimiento de estdndares de BBDD
= Cumplimiento de estdndares JEE
= Cumplimiento de estdndares de Seguridad

= Si el paso anterior se supera con éxito, es decir, se validan estdndares por parte de la
DGTIC, se crea la base de datos en pruebas, se crean los roles de seguridad en el
single-sign-on (de pruebas) del Govern Balear, se crean los enlaces de pruebas en la
intranet/extranet y se despliega la aplicaciéon en los servidores de pruebas (nunca
directamente en produccién).

= Se notificard al usuario que hizo la peticién de instalacién de los posibles problemas
detectados o de la correcta instalacién en pruebas de la aplicacién, asi como de los
detalles particulares de la misma.

= El responsable funcional o informético de la conselleria envia peticién para asignar los
roles de seguridad de pruebas a los usuarios que testearan la aplicacién

= El responsable del fichero de datos' de la aplicacién valida funcionalmente la versién
desplegada y envia una peticién firmada a la DGTIC para el pase a produccién de la
version.

= Se crea la base de datos en produccién, se crean los roles de seguridad en el
single-sign-on del Govern Balear, se crean los enlaces de produccién en la
intranet/extranet y se despliega la aplicacién en los servidores de produccién.

= Se notificard al usuario que hizo la peticién de instalacién de los posibles problemas
detectados o de la correcta instalacién en produccién de la aplicacién, asi como de los
detalles particulares de la misma.

= El responsable funcional de la conselleria o direccién general envia peticién firmada por
el responsable del fichero (aplicacién) para asignar los roles de seguridad a los usuarios
de produccién

! Seglin LOPD
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3.2. Flujo de operaciones para la puesta en produccién o pruebas de
aplicaciones existentes

= Creacién de los documentos entregables y envio a la DGTIC (ver Apartado 3.3).
= Revisién de la aplicacién por parte de la DGTIC en los tres dmbitos siguientes:

= Cumplimiento de estdndares de BBDD
= Cumplimiento de estdndares JEE
= Cumplimiento de estdndares de Seguridad
= Siel paso anterior se supera con éxito, es decir, se han validado estdndares por parte
de la DGTIC, se ejecutaran las acciones requeridas en el cuaderno de carga. En caso
de pedir una instalacién en produccién, este paso se retrasard hasta recibir la
peticién de paso a produccién firmada por el responsable del fichero de datos? de la
aplicacién en la conselleria.
= Senotificard al usuario que hizo la peticién de instalacién de los posibles problemas
detectados o de la correcta instalacién en pruebas/produccién de la aplicacién, asi
como de los detalles particulares de la misma.

Notficacién deerrores w Notificacién de errores
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! ' .'
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Envio de la peticién de paso a Ejecucion de scripts, despliegue, | |
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etc...
T
[ Notificacion de despliegue correcto al usuario de la peticion ]

\ T )

. Tareasusuario O Tareas DGTIC

llustracién 2 - Flujo de operacidn para la instalacién de aplicaciones existentes

2 Seglin LOPD
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3.3. Entregables

= Todos los ficheros (excepto el cuaderno de carga) que sean necesarios para la instalacion
(ver Apartado 3.4 para mas informacién) se deberdn subir a http://box.caib.es. Estos
ficheros incluyen:

—  Scripts a ejecutar
— Fichero .ear
— Cddigo fuente de la aplicacién

— Documentacién

= Todas las solicitudes de paso a produccién o pruebas tendrdn que ser enviadas a la
direccién de correo suport@caib.es y deberan tener anexados los siguientes documentos:

e Cuaderno de carga

e URL de descarga generada por BoxCAIB para poder recuperar los ficheros
de la instalacién

= Dicho cuaderno de carga debe tener el nombre siguiente:
INaammdd.doc

donde ‘aa‘es el afio, ‘mm’ es el mes y ‘dd’ es el dia de envio de la peticién a la direccién

de correo suport@caib.es.

= El correo que se enviard a suport@caib.es deberd indicar como subject o asunto:
Cddigo_de_aplicacion - INaammdd
donde ‘INaammdd’ es el nombre del cuaderno de cargay 'Cddigo_de_aplicacion' el cédigo
de aplicacién asignado por la DGTIC .

La plantilla del cuaderno de carga se detalla en el Capitulo 4. Cuaderno de carga.

3.4. Descripcién de los ficheros entregables

Los elementos que hay que entregar para la instalaciéon de una aplicacién en pruebas o

produccién son los siguientes:

3.4.1. Scripts de generacion de los objetos de base de datos Oracle

Tienen que contener todas las sentencias DDL y DCL necesarias para crear el esquema
completo de base de datos correspondiente a la aplicacién. Se comprobarad que verifiquen las
normas de nomenclatura y seguridad que se especifican en este documento, asi como en el
documento de Estdndar de desarrollo de aplicaciones - Base de datos.

Las sentencias DDLy DCL deben clasificarse en diferentes archivos segtn el siguiente criterio:

- Creacidn de tablas: Sélo contendré las sentencias de creacidn de tablas.

- Creacidn de constraints: S6lo contendré las sentencias de creacién de constraints.

- Creacidn de indices: Sélo contendrd las sentencias de creacidn de indices.

- Creacidn de secuencias: Sélo contendrd las sentencias de creacién de secuencias.

- Creacidn de triggers: S6lo contendra las sentencias de creacién de triggers.
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- Creacién de procedimientos y funciones: S6lo contendrd las sentencias de creacién
de procedimientos y funciones.

- Creaciéon de paquetes: S6lo contendra las sentencias de creacién de paquetes.

- Creacidn de sinénimos: Sélo contendra las sentencias de creacidén de los sinénimos
publicos de la aplicacién.

- Creacién de permisos: Sélo contendrd las sentencias de asignacién de permisos
(GRANT) . sobre los objetos del propietario de la aplicacién al usuario del pool de
conexiones, WWW_xxxxxx y a los roles de Base de Datos.

- Otras: un archivo por cada tipo de objetos diferentes a crear en la base de datos.

En general se pueden incluir mas de un objeto del mismo tipo en cada archivo (por ejemplo,
todas las tablas en el mismo archivo), siempre y cuando el tamafio del archivo sea reducido.
En el caso de procedimientos, funciones y paquetes, al ser éstos mas largos, se tienen que

enviar en archivos separados.

En el caso de tener que ejecutar sentencias DML, estas sentencias se ejecutaran como ultimo
paso de la instalacién, después de haber ejecutado todas las sentencias DDL. No se pueden
mezclar sentencias DDLy DML en un mismo archivo.

Todos los archivos tendran la extensién .sq/ y deberdn comenzar por el nidmero
correspondiente al orden de ejecucién de la instalacién (ejemplo: 07-taules.sql, 02-vistes.sql, 03-
procediments.sql, ...).

NOTA: Tiene que incluirse una estimacién del tamafio necesario del tablespace o tablespaces
requeridos por la aplicacién, tanto en desarrollo como en produccién, asi como una

estimacion del crecimiento anual de la aplicacién en produccién.

3.4.2. Aplicacion JEE (fichero ear)

Adjuntar el fichero ear que contiene la aplicacién.

3.4.3. Roles de la aplicacion JEE

En caso de que la aplicacién esté protegida con uno o varios roles, deberd indicarse su
creacién, incluyendo el nombre de cada uno de los roles y su descripcién.

3.4.4. Fuentes de la aplicacion

Se deberdn entregar siempre los archivos fuente de la aplicaciéon. NO se pasara a produccién
ninglin programa que no adjunte los archivos fuente actualizados.

3.4.5. Publicacion de la aplicacion

Se deberd indicar en el cuaderno de carga los entornos dénde se publica la aplicacién, el
nombre del/los enlaces y su ubicacién en el drbol (Conselleria, Direccién General,
Aplicacién). El Govern Balear tiene tres entornos de publicacién:

= Intranet: Personal del Govern Balear.

= Extranet: Personal del Govern Balear y entidades colaboradoras o periféricas.
= Internet: Publico en general o entidades no conectadas a la red del Govern Balear.
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3.4.6. Informacién adicional

Las instrucciones de instalacién deben incluir toda la informacién necesaria para la correcta

configuracién de la aplicacién sobre el servidor de aplicaciones.

3.4.7. Documentacion

Deberan entregarse, siempre, como minimo:

= Manual de instalacién, operacién, mantenimiento y copias de seguridad.
* Manual de usuario.

= Estudio de consumos de cada médulo software: CPU, memoria, disco y ancho de
banda de red. Juntamente con la previsién de crecimiento de los datos a 3 afios vista.

= Informacién técnica referente a los datos de cardcter personal usados en la
aplicacién, especificando el nombre de la tabla, el nombre del campo y el tipo de
dato de caracter personal que contiene.

= Estudio de la concurrencia en el acceso a datos y mdédulos software: elementos

criticos, bloqueos entre usuarios y situaciones de dead-lock.

3.4.8. Actualizaciones de aplicaciones en produccion

A menudo, durante un cierto periodo de adaptacidn, las aplicaciones que ya se han pasado a
produccién van sufriendo modificaciones, tanto en los ejecutables como a nivel de base de

datos. Para ello, serd necesario entregar:

= Instrucciones precisas del procedimiento de actualizacién (cuaderno de carga).
= Los nuevos ejecutables (fichero .ear), juntamente con los fuentes actualizados.

= Si hay modificaciones en la base de datos (cambios de estructura de una tabla,
nuevas tablas, nuevos procedimientos, etc.), tendrdn que incluirse, siempre que sea
necesario, todas las sentencias DDL de creacién/borrado de objetos que puedan
afectar a los cambios a realizar, con diferentes ficheros para cada tipo de objeto a
modificar, siguiendo las indicaciones especificadas en el punto 3.4.1.

Es responsabilidad del desarrollador incluir todos los procedimientos necesarios para
mantener la integridad de la aplicacién actualizada (en cuanto a este punto, tener en cuenta

sobre todo la creacién de sinénimos y permisos sobre los nuevos objetos).

3.5. Normas generales

= Las solicitudes de instalacién tienen que cumplir todos los requerimientos
especificados en el Apartado 3.1 0 3.2, seglin convenga.

= Cualquier peticién que no se realice a través de la cuenta de correo suport@caib.es y
en los términos establecidos en este documento NO serd tenida en cuenta.

= Solamente se pasaran a produccién las solicitudes firmadas por una persona
autorizada.
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Capitulo 4

En la web de estandares de la DGTIC, http://dgtic.caib.es/estandards, se puede encontrar un

ejemplo/plantilla de cuaderno de carga para las peticiones de instalacién de aplicaciones.

A continuacién se describe brevemente el modo de cumplimentar los campos del cuaderno
de carga disponible en la web de estdndares de la DGTIC.

4.1. Cumplimentacién del cuaderno de carga

4.1.1. CODI D’APLICACIO

Campo en el que se indica el CODIGO de la aplicacién a la que corresponde el objeto que se
va a instalar o sustituir. Dicho cédigo coincide con el asignado por la DGTIC antes de

comenzar el desarrollo.

4.1.2. PERSONA/ES DE CONTACTE

Campo en el que se indicardn la persona o personas de contacto por si surgiera algin
problema durante la ejecucién de alguno de los pasos del cuaderno de carga. Si el cuaderno
de carga implica diferentes responsables (por ejemplo, base de datos y servicios web) se

indicara el responsable de cada drea.

4.1.3. TELEFON/S DE CONTACTE

En este campo se indicaran los teléfonos donde se podrdn localizar a las personas de

contacto definidas en el apartado anterior.

4.1.4. DATA DEL QUADERN DE CARREGA

En este campo se indicard la fecha en que se creé el cuaderno de carga.

4.1.5. EXECUCIO DE LA INSTAL-LACIO

Se indicara el USUARIO responsable de la instalacién en produccién. Tanto se podra poner el
nimero de usuario como una abreviatura del nombre de la persona. Si hay mas de una
persona implicada en el proceso (responsable de base de datos, responsable de servicios web,
...) de cada uno de ellos.

NOTA: a rellenar por parte de la DGTIC.

4.1.6. DATADE LAINSTAL-LACIO

Se indicara la fecha en la que se ha efectuado la instalacién en produccién.

NOTA: a rellenar por parte de la DGTIC.
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4.1.7. OBSERVACIONS GENERALS

Se tienen que indicar las observaciones que afecten a todo el proceso de instalacién. No se
trata de un campo de descripcién de la instalacién, generalmente sélo se tienen que indicar
en el momento en que se produzca un cambio en el método de instalacién de la aplicacién:

cambio de versién de JBoss, primer despliegue de un web-service, etc.

4.1.8. URL BOXCAIB

Una vez subidos los ficheros a http://box.caib.es se ofrecerd una URL con los ficheros
empaquetados que se deberd de proporcionar en este campo del cuaderno de carga.

4.1.9. REVISIO SVN (Aplicaciones JEE)

En este campo se deberd informar el nimero de la revisién del proyecto JEE en el repositorio
de aplicaciones SVN de la CAIB.

4.1.10. N°

Numeracién de los pasos de la instalacién en orden ascendente. Se debe incluir un paso para

cada una de las tareas a realizar.

4.1.11. OBJECTE

Nombre del objeto a instalar (script SQL con las sentencias de creacién de objetos, fichero
.ear a desplegar, ...).

El nombre del archivo no podra tener espacios en blanco ni caracteres especiales.

Los scripts de ejecucion en base de datos deberdn comenzar por el niimero correspondiente
al orden de ejecucién de la instalacién (07-taules.sql, 02-vistes.sql, 03-procediments.sql, ...) y en el
cuaderno de carga se tiene que poner el cardcter @ al principio del nombre de archivo para
facilitar su ejecucién en SQL*Plus.

4.1.4. USUARI@BD

Se indicard el usuario y la base de datos sobre el que se deberdn de ejecutar los scripts de
BBDD, con el formato USUARIO@BBDD.

4.1.4. DESTINACIO DELS OBJECTES

Se indicard donde se tienen que instalar los objetos especificados en el cuaderno de carga

(servidor de aplicaciones, ruta completa de los objetos, etc.)

4.1.4. OBSERVACIONS ESPECIFIQUES A LA INSTAL-LACIO

Un pequefo comentario de cémo se tiene que instalar el objeto en cuestién.

MUY IMPORTANTE:

Si la solitud requiere la instalacién de un .ear y es necesario, se deberdn especificar
otros recursos necesarios para el correcto funcionamiento, recursos tales como ‘Mail
Service’, ficheros de properties, etc... También se debera especificar:

= Enumeracién y descripciéon de los ROLES de la aplicacion
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= Descripcién del enlace a publicar y dénde desplegar la aplicacién (en la
intranet/extranet/internet).
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