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"You will recall that over the years
Manuel Noriega in Panama and | have
developed a fairly good
relationship"”, North writes before
explaining Noriega's proposal. If
U.S. officials can "help clean up
his image" and lift the ban on arms
sales to the Panamanian Defence
Force, Noriega will "take care of'
the Sandinista leadership for us."

Fragment del correu electronic de 23 d’agost de1986 del Tinent Coronel Oliver North al General
John Poindexter en el qual descriu una reunié amb un representant del General Manuel Noriega.

http://en.wikipedia.org/wiki/Oliver North
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Iran — Contra (1985-1987)
1 2 Guerra del Golf (1991-1992)
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Desenvolupament de diverses normes del Departament de
Defensa (DoD) pel control de la Documentacio electronica:

E: 0N INTECRATION
DEPARTMENT OF DEFENSE CHIEF INFORMATION OFFICER

DoD Directive 5200.28: Security Requirements for Automated
Information Systems (AlSs) 1988.

DoD Directive 5015.2 Records Management Program, 2000.

DoD 5015.02-STD Electronic Records Management Sofware
Applications Design Criteria Standard, 2007
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Casos critics (2000 — 2013)
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Casos critics (2000 — 2013)

[] Necessitat de reforcar la segureta i el control sobre la documentacio
electronica (ENRON, Atemptats 11-S, cas PARMALAT......)

[] La documentacio electronica del Govern i de les empreses s’ha
d’ajustar al compliment normatiu.

[] DoD Norma del Departament de Defensa adoptada posteriorment
com a estandard pel conjunt de I’Administracio federal dels EUA.

[] Adequacio dels software de content management / document
management als requisits de la norma DoD.

[] Incipient normativa en gestio documental: AS 4390 - Records
Management (2000)
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Context

87% de les organitzacions tenen programes formals de RM pero el
35% no inclouen els documents electronics

29% no segueixen regularment la seva propia politica de RM

99% no tenen processos explicits de conservacio

93% esperen resultats de futurs litigis basats en politiques d’ ERM.
49% dubten que es puguin defensar amb els seus propis documents
70% dubten que els seus propis departaments d’IT entenguin la politica

de RM.

- , Font : Cohasset Associates, AlIM and ARMA 2005
(||| IS A A Survey, A Renewed Call to Action




Context

L[] EI59 % d’empreses no té identificada cap persona dels seus
departaments que estigui preparada per testificar davant dels
tribunals sobre la documentacio emmagatzemada electronicament;
Incloent-hi:

guins documents es conserven
on resideixen els documents
com estan protegits,

com ha de ser cercada la informaci6 en cas d’'una investigacio o
d’un manament judicial.

Font: The Information Management Journal.
I Generalitat de Catalunya September [October 2007
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Normalitzacio internacional

[ ] Caracteristiques:
= |ntensificacio a partir de I'any 2000.

= Abasta diversos aspectes de la gestio dels documents de les organitzacions
(digitalitzacio, preservacio digital, fluxos de treball...)

= Rol central de les normes:
—1S0 15489: 2001. Informaci6 i documentaci6. Gestié Documentar>

— ISO/IEC . Y — Security techniques —
Information security management systems - Requeriments

) Generalitat de Catalunya
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Normalitzacio internacional

[1 1SO 15489-1

= Proveeix un marc per gestionar i custodiar documents en un nivell
elevat de principis i politiques.

L1 ISO/TR 15489-2

= Es un Informe Técnic que proveeix detalls i recomanacions
addicionals per ajudar a les organitzacions a implantar la Part 1.

[ ] Principals caracteristigues d'un Sistema de Gestié Documental:
= fiabilitat
* integritat
= Exhaustivitat
= caracter sistematic

AN Generalitat de Catalunya
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Normalitzacio internacional

[ 1 Gestié documental

= Area de gesti6 responsable del control eficag i sistematic de la
creacio , la recepcid , el manteniment , I'Gs ila disposicio de
documents d’arxiu, inclosos els processos per incorporar i mantenir
en forma de documents la informacio ila prova de les activitats i
operacions de l'organitzacio

— Font: ISO 15489, Part 1, Clausula 3.16 .

— Responsabilitat (accountability): principi pel gue els individus, les
organitzacions i la comunitat son responsables de les seves
accions i se’ls pot sol-licitar una explicacio.

AN Generalitat de Catalunya
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Model funcional 1ISO 15489:2001

Pla estrategic de gestid de la Informacio (8.1)

Politica de Gestio de documents (6.2)

Programa de gestio de documents (7.1)
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Productes normatius ISO 15849-1

Programa de gestio de documents (7.1)

Quadre de classificacio (9.5.2)

Pla de restabliment d’emergéncies
(ISO 15489-2: 4.3.7.1)

Meétodes de proteccié addicional
(1ISO 15489-2: 4.3.7.1)

Plans i estratégies per a documents
digitals (ISO 15489-2: 4.3.7.1)

ograma de formacio continua (11)
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Gestid del Cicle de vida dels documents

[D] CLASSIFICACIO
?APTURA — EEE;\}REGISTRAMENT - & : — | D'ACCES |
CLASSIFICACIO it
[H] IMPLANTACIO | | [G]UTILITZACIO1 | __ | [F] [E] ESTAT DE
DE LA DISPOSICIO SEGUIMENT EMMAGATZEMATGE | * | DISPOSICIO

m Generalitat de Catalunya ISO/TR 15489-2:2001(E) / 4.3.1
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Estandards i Cicle de vida dels documents

ISO 13028:2010

GUID

SO 12033 /
X.509, XKMS
, )
>
ISO 26122: 2008 %’f—

PDF/A /??"URE

RFC 2821, 2822,
TIFF, JPEG 2000,
ISO 216

RECORDS

ISO 12037

Moreg2, 1SO 15489

ISO 1675 Principles and function
requeriments for Records in

Electronic Office Environements
ISO 12142

m Generalitat de Catalunya
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ISO 15801, 12654

X.509, XKMS

‘\ ISO 18492, OAIS
‘\’ PDF/A

XML

Metadata:
DC, ISAAR, ISO 23081,
639, 2788, 5964, 8601

BRS. Transfer of digital records

ISO 20652:2006 Producer-
Archives Methodology Abstract
Standard (PAIMAS)




Australasia
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La normalitzacio en administracio electronica
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Programes governamentals en materia de gestiéo de documents electronics
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Diferencies entre EDM - ERM

Gestor documental Gestor documental Arxiu
pProcessos

principals :

Processos principals

Auditoria
Destruccié — Arxiu

Cercar
Temps

Tramitacio Vigencia

Politica de gestiéo documental
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Protocol de gestio de documents electronics i arxiu

Acords de Govern de 24 de gener de 2012 i 11 de febrer de 2014

[ Projecte corporatiu d’Administracio electronica. SIGeDA.
Objectius:

= Donar compliment al requisit establert per la Llei 11/2007 i el Decret 56/2009,
en quan a disposar d’'un protocol d’arxiu electronic.

— Elaboracio i implantacio pel conjunt de I’Administracié de politiques per
a la gestio de documents electronics, basades en les corresponents
normes teécniques d’interoperabilitat.

= Estudi de col-laboracio publico-privades per a la construcci6 de la plataforma
SIGeDA i I'explotaci6 dels seus serveis.

m Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[ ] Condicionants que han determinat I'’elaboraci6 del protocol.

=  Desenvolupament normatiu de 'art. 38 del Decret 56/2009, de 7 d’abril, d'impuls i
desenvolupament de mitjans electronics a I’Administracio de la Generalitat de Catalunya.

»  Segueix I'estructura del protocol d’interoperabilitat de la Generalitat.

=  S’han tingut en compte, especialment, les segiients normes tecniques d’interoperabilitat (NTI
RD 4/2010)

— Documento electronic
— Expedient electronic
enl, - bigitalizacio
— Politica de signatura electronica i de certificats de I'Administracié
— Politica de gestié de documents electronics
— Procediments de copiat autentic i conversio entre documents electronics.,

Esguerma MNacional da
Interoperabilidad

= Regulacio no depenent de la tecnologia emprada en l'actualitat o la que es pugui seleccionar
en el futur.

MM Generaifat e REGW Jant les bones practiques identificades en estudis anteriors del projecte SIGeDA com
Ji Departament|dg Gultgra’estan duent a terme a la Generalitat.




Protocol de gestio de documents electronics i arxiu

[] Elaboracio:
= Coordinaci6 técnica DG Arxius, Biblioteques, Museus i Patrimoni.
» Col-laboracio:
— Oficina Processos i Administracié Electronica
- CTTI
= Grup expert:
— Departament de Presidéncia
— Departament d’Economia i Coneixement
— Departament de Cultura
— Agencia Catalana de 'Aigua
— Consorci d’Administracié Oberta de Catalunya
= Suport consultoria externa

) Generalitat de Catalunya
Y|

Departament de Cultura
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Protocol de gestio de documents electronics i arxiu

Objecte del protocol

— Determinar les condicions técniques i organitzatives en qué s'assenta el model
de gestid electronica de la Documentacio de I'Administracio de la Generalitat de
Catalunya.

— Establir la politica de gestié de documents electronics de la Generalitat de
Catalunya.

— Establir les responsabilitats dels diferents organs en la gestidé dels documents
electronics.

Ambit d’aplicacio.

Tots els documents electronics produits o rebuts en el desenvolupament de les
funcions i activitats de ’Administracio de la Generalitat:

e Documents administratius electronics que formen part d'un procés
administratiu electronic

e Documents electronics produits en entorns ofimatics que no formen part d’'un
procés administratiu electronic pero son suport i evidencia d’activitats.

AN Generalitat de Catalunya
LY, Departament de Cultura




Protocol de gestio de documents electronics i arxiu

Coordinacio general en I'ambit d’aquest protocol

» Departament de Cultura (DG Arxius, Biblioteques, Museus i Patrimoni):
« coordinacio i impuls del sistema general de gestido documental i
aprovacio instruments tecnics del protocol.

« Departament de Governacio i Relacions Institucionals (Oficina Processos |
Administracio Electronica)
* impuls i l'alineacié d’aquest protocol amb les estrategies de
I'administracio electronica dins la Generalitat de Catalunya.

» Centre de Telecomunicacions i Tecnologies de la Informacio (CTTI):
» col-labora aportant les solucions o serveis tecnologics que siguin
necessaris per facilitar el compliment d’aquest protocol.

m Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

Grups de treball interns multidisciplinaris en els organismes i entitats, compostos , com a
minim, per representants de |'area de Tecnologies de la Informacio, I'area de Gestio
Documental i arxiu i I'area d’Organitzacio.

Funcions :

» Vetllar per I'aplicacio de les directrius i I'Us dels instruments d’aquest protocol

« Validar els projectes que inclouen en el seu abast la gestié de documents electronics
o la conversio de documents en paper a documents electronics.

» Assessorar a la Unitat o Unitats promotores de projectes que incloguin la gestié de
documents electronics per tal que la seva formulacié compleixi amb les directrius
d’aquest protocol.

» Informar als organs corporatius esmentats implicats en la gestio i conservacio dels
documents electronics d’aquells fets substancials relacionats amb aquestes funcions.

« Vetllar per I'aprofitament i I'Gs eficient dels recursos existents.

AN Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[ Politica de gestié de documents electronics. Princip IS

Obligacio Responsabilitat Transformacio Simplificacio

Continuitat Seguretat Transparencia i disponibilitat

Perdurabilitat Neutralitat tecnologica
Multidisciplinarietat

Eficiencia

m Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[ Politica de gestio de documents electronics. Direct rius

= Son pautes essencials d’obligat compliment, que poden ser adaptades a la realitat
de cada projecte que es formuli per tal de garantir la seva aplicabilitat.

— ldentificacid i informacio

— Format i estructura

— Elements de control

— Accés i us

— Aplicacié mesures de disposici6

— Manteniment de la disponibilitat i 'autenticitat
— Copies electroniques

— Aplicacions de suport per a la gestio

AN Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[1 Politica de gestio de documents electronics. Direct  rius

= SoOn pautes essencials d’obligat compliment, que poden ser adaptades a la realitat de cada
projecte que es formuli per tal de garantir la seva aplicabilitat.

— ldentificaci6 i informacio

— Instruccions de compliment en les fases inicials d’implantacié d'un SGD (ex.
Incorporar metadades des de la creacio, associar tipologia documental, conservar
els documents en repositoris controlats, els documents han de tenir un estadi
definitiu.... )

— Format i estructura

— Instruccions relacionades amb el format dels documents ( ex. No elaborar _
expedients hibrids, usar formats cataleg NTI, documents associats a un procediment
han de tenir una signatura etc...)

— Elements de control

— Classificacio i avaluacio com a controls basics (ex. classificar documents, estructurar
repositoris en base a QC, assignar terminis de conservacio a les agrupacions
documentals

— Copies electroniques

— Aplicacions de suport per a la gestio

AN Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[ Politica de gestié de documents electronics. Direct rius

— Accésius
— condicions d'accés i us dels documents i expedients
electronics (ex. Les restriccions legals i de confidencialitat
han de reflectir-se en la classificacié de seguretat, assegurar
I'accés de les persones interessades al documents,
mecanismes d’identificacié de persones que accedeixen..)

— Aplicacié mesures de disposicio
— Aplicacio de les mesures de transferéncia o canvi d’estat |
eliminacié de documents quan escaigui
— Manteniment de la disponibilitat i 'autenticitat

— Conservar documents electronics accessibles, interpretables i
entenedors durant tot el temps necessari.(ex. Accions de
conversio de formats...)

AN Generalitat de Catalunya
LY, Departament de Cultura




Protocol de gestio de documents electronics i arxiu

[] Politica de gestié de documents electronics. Direct rius

—  Copies electroniques

gestio de documents electronics fa necessari tenir mecanismes per
convertir documents en suport paper en documents en suport
electronic (digitalitzacid), aixi com també convertir documents
electronics en altres formats electronics (copia electronica) sense
perdre la seva eficacia i autenticitat

La copia auténtica d’'un document realitzada per qui custodia
l'original i ha d’acreditar I'autenticitat de les dades contingudes.

La compulsa electronica d’un document aportat pel ciutada s’ha de
fer al registre amb la finalitat que l'original es retorni al ciutada. La
compulsa no acredita I'autenticitat del document original, nomeés
indica, la coincidencia entre la copia i el document que l'interessat
aporta

— Aplicacions de suport per a la gestio

AN Generalitat de Catalunya
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Indica la necessitat de disposar d’'un inventari de les eines
informatiques usades per a la GD, que estiguin documentades i
permetin la consulta dels documents



Protocol de gestio de documents electronics i arxiu

[] Politica de gestié de documents electronics . Instruments

= Regles normalitzades que tenen com a finalitat dur a terme la
implementacio de la politica de gestio de documents.

= Us obligatori.
= Aprovats i actualitzats per DGABMP. Disponibles al Web.
» |nstruments essencials:
— Quadre de Classificacio funcional
— Quadre de Tipologies documentals
— Esquema de Metadades
— Taules d’Avaluacio i Accés Documental
Guies dels instruments i del protocol.

AN Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

[] Instrument: Quadre de Classificacid Funcional:

= estructura de categories funcionals organitzades de manera codificada, jerarquica
| l0gica, sobre la base del conjunt de les activitats desenvolupades per
I'organitzacio en el compliment de les seves finalitats.

AN Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

Instrument: Quadre de Tipologies Documentals

— Llistat de tipologies documentals normalitzades a nivell de Generalitat
essencial per a aspectes d’interoperabilitat, de reaprofitament de documents i
millora de la cerca d’informaci®.

— Alineacioé amb les Normes Tecniques d’Interoperabilitat

— Identificacié amb un codi propi de la Generalitat

TIPOLOGIA GRUPS ENI CODI ENI CODI Gencat V. 1. DEFINICIONS

Acord Documents de TDO02 TDO02-10 Document que reflecteix una
decisio decisié mutuament
acceptada entre parts
interessades.

m Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

L] Instrument. Esquema de metadades

= plalogic que mostra els diferents elements a utilitzar com a metadades i les regles
d'ls semantiques, sintactiques i d'obligatorietat.

N Generalitat de Catalunya
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e-S|GeDA

—

Document / Expedienf I

Productor I

Instrument
Esquema

Metadades
e-SIGeDA
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Legislacio I

Procediment intern —

Caracteristiques técniques I

Digitalitzacio |

Registre entrada / sortlaa I

Indexacio I
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Classificaci6 I

Disposicio I
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Interoperabilitat I

Signatura I
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Protocol de gestio de documents electronics i arxiu

[] Instrument. Taules d’Avaluacio i Accés Documental (TAAD).

= Regulades pel Decret 13/2008, de 22 de gener, sobre accés, avaluacio i
tria de documents

= S'apliqguen a la documentacio publica i determinen, per a cada serie
documental, el termini de conservacio i el seu regim general d’accés

» S’integren en I'ordenament juridic ates que sén aprovades per Ordre del
conseller de Cultura.

+ 700 procediments administratius avaluats.

AN Generalitat de Catalunya
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ORDRE CLT/319/2013, de 26 de novembre, per la qual s'aproven, es modifiquen i es

deroguen taules d'avaluacio i accés documental. DOGC 6528

[] Codi: 678
= Serie documental: autoritzacié de trasllats de cadavers.
= QOrganisme: departament competent en materia de salut.

[] Avaluacio
= Disposicio: destruccio total.
= Termini: quatre anys des de la finalitzacié de I'expedient.

[ ] Accés

= Regim d’acces: acces lliure, amb restriccions.

= Motivacié: conté dades personals referents als familiars o terceres persones
interessades.

= Vigéncia de la restriccio: fins a la destruccié de I'expedient.

= Fonamentacio juridica: art. 37.3 de la Llei estatal 30/1992, de 26 de novembre, de
regim juridic de les administracions publiques i del procediment administratiu comd, i
art. 36.1 de la Llei 10/2001, de 13 de juliol,d’arxius i documents.

m Generalitat de Catalunya
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Protocol de gestio de documents electronics i arxiu

Un cop han vencut els seus valors
en vigéncia i d'acord el que
determini les taules d’avaluacio i
acceés documental determinats
expedients s6n conservats i s6n
accessibles a investigadors

Periode de temps que els documents
/expedients han de ser conservats com a
prova per motius Juridics, Fiscals o de
garantia de drets i deures del ciutada o
de I’Administracio

e _ _ Seleccio
Fase Tramitacio Fase Vigencia documental

Fase Conservacio

N ermanent
Exp. obert Exp. tancat Eliminacio P
Transferéncia

Arxiu historic

—~

Instrument que s’aplica en fase de vigencia
| arxiu historic

\ Taula d’Avaluaci6 i Accés Documental /

Instruments que s’apliquen
des de I'inici del procediment
Quadre de classificacié
Esquema de Metadades

Quadre de tipus documentals

m Generalitat de Catalunya
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Possibles linies de desenvolupament de la gestio documental

MoReq2010'

[1 MSS-ISO 30300 — 30301 — certificacio
=  Administrador de sistema.

[1 Orientaci6 a Serveis

= Cloud
= CPP
[] Desenvolupament reglamentari:
= NTI
= NTS

[

Normes propies administracions

Dret accés:

LOPD
Llei transparencia

Digitalitzacio6 certificada — canvi de format
Destruccio de documents
Certificacio professionals : C —
Implementacié SGD en sector privat (concessio)

m Generalitat de Catalunya
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Moltes gracies per la seva atencio !!



