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Tutorial - Certificados FNMT-Ceres



Certificados reconocidos en tramites telematicos

Para realizar tramites telematicos publicados en la web de la CAIB (Comunitat Autdonoma de les llles
Balears), es necesario disponer de uno de los siguientes certificados digitales:

« DNle

e FNMT-Ceres

* ANF-Tradise

« Camerfirma

* Firma Profesional

* ACA (Autoridad Certificadora de la Abogacia)

* ANCERT (Agencia Notarial de Certificacion)
El istado completo se puede ver en:
http://www.caib.es/sacmicrofront/contenido.do?idsite=4225&cont=56025

Obtencién del certificado FNMT-Ceres y configuracion para su uso
en tramites telematicos

A continuacion se procede a explicar los pasos a seguir para la obtencion del certificado de usuario
FNMT-Ceres, emitido por la Fabrica Nacional de Moneda y Timbre, por ser el mas comun y gratuito.

La CAIB unicamente acepta el certificado FNMT-Ceres de persona fisica (denominado certificado de
usuario). Los certificados de persona juridica de la FNMT no son reconocidos por la CAIB.

Para obtener el certificado FNMT-Ceres, si no tiene el DNle, pulse la siguiente direccion:
http://www.cert.fnmt.es/

Nota: Para realizar la solicitud, se recomienda usar el navegador Firefox.



1. En el paso 1, obtendra un nimero de solicitud.

2. En el paso 2, debe presentarse con el numero de solicitud obtenido en el paso 1 y su DNI en
una de las oficinas de registro de las Islas Baleares:

* Consejeria de Economia, Hacienda e Innovacion
C/ Palau Reial, n® 17
07001 Palma
Teléfono: 971 17 67 00
* Direccion General de Tecnologia y Comunicaciones
C/ Sant Pere, n° 7
07012 Palma
Teléfono: 971 78 41 78
» Direccién General de Tributos y Recaptacion
Ambito territorial de Mallorca. Sede del Departamento tributario.
C/ Can Troncoso, n° 1. 07001 Palma. Telf.: 971 17 67 00
Ambito territorial de Ibiza y Formentera. Servicios territoriales de Ibiza y Formentera.
Avda. de Espania 49. 07800 Eivissa. Telf.: 971 19 54 25
C/ San Joan, n° 46. 07860 St. Francesc Xavier. Telf.: 971 32 31 20
Ambito territorial de Menorca. Servicios territoriales de Menorca.
C/ Bisbe Gonyalons, n° 20. 07703 Maé. Telf.: 971 35 12 67

3. En el paso 3, procedera a la descarga e instalacion del certificado en su ordenador. Es
importante que la solicitud y la descarga del certificado se realicen en el mismo ordenador.

Es necesario tener el ordenador correctemente configurado para poder hacer uso del certificado en
los tramites telematicos de la CAIB.



Una vez instalado el certificado, debera ejecutar su navegador Internet Explorer y acceder al menu
Herramientas -> Opciones de internet -> Contenido -> Certificados.

Una vez aqui, seleccione su certificado y pulse el boton "Exportar".
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Seleccione la opcién “Exportar la clave privada” y pulse el botdn siguiente:

Asistente para exportacion de certificados

Exportar la clave privada
Puede eleqgir la exportacian de la clave privada con el certificada,

Las claves privadas se protegen con contraserias, Si desea exportar la clave privada
con el certificado, debe escribir Una contrasefia en una pagina posteriar.

iDesea exportar la clave privada con el certificado?

(%) Exportar la clave privada

) Mo exportar la clave privada

= Akras ][ Siguiente>] [ Cancelar ]




Elija las opciones indicadas en color rojo y pulse el botén siguiente:

Asistente para exportacidn de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archivo,

Seleccione el Formato que desea utilizar:

5 es posible, incuir todas los certificados en laruta deaccesn

{¥) Intercambio de informacion personal: PKCS #12 (. PFX)

5i es posible, incluir todos los certificados en la ruta de acceso de certificacian

Permitic proteccion sequra {requiere IE 5.0, \Windows MT 4.0 con SP4 o posterior)

[C1Eliminar la dave privada si la exportacion es satisFactoria

[ < Akrés H Siguiente:»] [ Cancelar

Ahora, introduzca una contrasefa para su copia de seguridad (que no sera la misma que la del
certificado):

Asistente para exportacion de certificados

Contraseia

Para mantenet la sequridad, debe proteger la clave privada por medio de una
conkraseria,

Escriba v confirme una conkraseria,
Contraseria:
Confirmar contrasefia:

!

[ < fAtras ][ Siguien;e:»] [ Cancelar

Ahora, seleccione el fichero donde desea exportar el certificado.



Una vez guardada la copia de seguridad, debera volver a | menu del Internet explorer -> Herramientas
-> Opciones de internet -> Contenido -> Certificados, seleccionar su certificado, y pulsar el boton
"Quitar", y salga del Internet Explorer.

Para terminar el proceso de configuracion, haga doble click sobre el fichero en el que ha exportado su
certificado, y le aparecera un asistente de importacion de certificados. Introduzca la contrasena y
asegurese que la casilla que se indica en rojo no esta marcada.

Asistente para importacion de certificados

Contrasefa
Para mantener la sequridad, la clave privada se protege con una conkrasefia.

E=criba la contraseria para la clave privada.

Contrasenia;

l

[]Habilitar proteccion segura de claves privadas. Sihabilita esta oprion, se le
avisara cada wez que la clave privada sea usada por una aplicacian.

[]iarcar esta clave coma exportable. Esto le permitird hacer una copia de
sequridad de las claves o transportarlas en otro momento,

< Atrés ” Siguiente = ] [ Zancelar

Una vez terminada la importacion, ya se podra usar el certificado FNMT-Ceres para realizar tramites
telematicos de la CAIB.

Advertencia:

Si desea tener un nivel mas alto de seguridad (que consiste en que deba introducir la contrasefa
cada vez que necesite utilizar el certificado), debera seleccionar la casilla "Habilitar proteccion segura
de claves privadas" y seleccionar el nivel alto. En tal caso, cuando acabe de importar el certificado, le
aparecera la siguiente ventana:

Clave privada de Cryptod,

Mivel de sequridad: rmedio [ Mivel de seguridad... ]

Aceptar ][ Cancelar l[ Detalles... ]




Pulse el boton “Nivel de seguridad” (marcado en rojo), y escoja una de las siguientes opciones:
-Nivel Alto: Le pedira un PIN cada vez que quiera usar el certificado
-Nivel Bajo: Le mostrara una alerta cada vez que se vaya a usar el certificado

Uso de los certificados FNMT-Ceres en la web de la CAIB

Cuando acceda a una pantalla en la que se requiera el uso de un certificado digital, como se muestra
en la siguiente figura, debera tener en cuenta las opciones detalladas a continuacién:

Cargar certificado ]

Cedificados disponibles:

EMPLEADO EMPLEADO DEMO |~

FIM Cerificada | |

 |nicia

1. Sino ha marcado la casilla de "Habilitar proteccién segura de claves privadas", no debera
introducir ningun PIN (contrasefia) cuando se le requiera para usar el certificado.

2. Si ha marcado la casilla de "Habilitar proteccidn segura de claves privadas”, con "Nivel bajo",
tampoco debera introducir ningun PIN (contraseia) cuando se le requiera para usar el
certificado.

3. Siha marcado la casilla de "Habilitar proteccién segura de claves privadas”, con "Nivel alto",
tampoco debera introducir ningun PIN (contraseia) cuando se le requiera para usar el
certificado, pero le aparecera una ventana donde si que debera introducirlo. La ventana es la
siguiente:

[ Cargar certificado Contrasefia | |

Se estdn firmando datos con su clave privada de firma E|

Cedificados disponibles

Una aplicacion ezta solicitando acceso a un elemento

EMPLEADO EMPLEAD( protegido.

PIM Cerificado [

Inicia I

I )
Clave privada de Cryphod |asesl |
[ ] Recordar contrasefia

éProblemas?

Fara la atencion a problem Acephar ] [ Cancelar ] [ Detalles... ]

tramitaciotelematicag@caiby

—uoa




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7

