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Tutorial - Certificados FNMT-Ceres



Uso de certificados digitales en la web de la CAIB

Para realizar tramites telematicos, es necesario uno de los siguientes certificados digitales:
DNIle, ceres, tradise, camerfirma, firmaprofesional, ACA o ANCERT. (el listado completo se
puede ver en
http://www.caib.es/sacmicrofront/contenido.do?idsite=4225&cont=56025

Para cualquier duda con el uso de certificados, puede llamar al 012.

Obtencion del certificado CERES y configuracion para su uso en la web
de la CAIB

Para obtener un certificado CERES (de persona fisica, el de persona juridica no lo reconoce la
CAIB), emitido por la Fabrica Nacional de Moneda y Timbre, debe realizar los siguientes pasos:

Para obtener el certificado si no tiene DNle:
http://www.cert.fnmt.es/

y seguir los pasos:

Para realizar la solicitud, se recomienda usar el navegador Firefox.

Configurar el navegador FIREFOX:

-Debe instalar el certificaco raiz de la FNMT para que el nhavegador admita la pagina de
CERES como pagina de confianza. Para ello descargue el certificado “FNMT Clase 2 CA” de
/A de.f b.

Guardelo en el escrltorlo Abra el firefox y vaya al menu Herramientas -> Opciones -
>Avanzado
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General  Pestafias  Contenido Aplicaciones  Privacidad  Seguridad  Awanzado

General || Red || Actualizar | Cifrado |

Pratocolos
Usar 59L 3.0 Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:

() Seleccionar una autométicaments (3 Preguntar siempre

['-.-'er certificados ] [Listas de revocacion ] [ Yalidacion ] [Dispgsitiw:us de sequridad

Acepkar l ’ Cancelar ] ’ Ayuda

Ahora pulse el botén “Ver certificados” y vaya a la pestaia de “Autoridades”

©) gdministrador de certificados

Sus certificados | Personas | Servidores | Autoridades | Otros

Tiene certificados archivados que identifican a estas autoridades certificadoras:
Mombre del certificado Dispositivo de seguridad B
[=) () 2005 TURKTRUST Bilqi Tletigim ve Bilisim Giivenlidi Hizmetler 4.5, i~
TURKTRUST Elektronik Sertifika Hizmet Sadlayicis Builtin Object Token o
[ 3digits 5.L,
Adigits.es Disp. software de sequridad
= AC Camerfirma SA CIF AB2743287
A Camerfirma Certificados Camerales Disp, software de seguridad
Chambers of Commerce Root Builtin Object Token
Global Chambersign Roat Builtin Object Token
= AddTrust AB
AddTrosE Public C4 Rank Euiiltin CObiert Taken v

Ahora pulse el boton “Importar” y busque el fichero que ha guardado anteriormente.
Marque todas las casillas que aparecen en la pantalla siguiente:



Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA),

éQuiere confiar en “&C DNIE 001" para los siguigntes propositos?
onfiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de corren,

X

[¥]: Confiar en esta CA para identificar desarrolladores de software.

Ver

fntes de confiar en eska CA para cualquier propadsito, debe examinar el certificado, politica v
procedimientos de la CA {si estan disponibles).

Examinar certificado de CA

Arcepkar l ’ Cancelar

Y finalmente pulse Aceptar.

Ahora puede volver a lapagina de Obtencidn del certificado y seguir en el paso 1.

Solicitud del certificado

- En el paso 1 obtendra un niumero de solicitud.

Si le aparece la siguiente pantalla:

i

Esta conexién no esta verificada

Ha pedido a Firefox que se conecte de forma segura a rtir.caib.es, pero no se puede confirmar que
la conexidn sea sequra,

Mormalmente, cuando se intente conectar de Farma sequra, los sitios presentan informacion werificada

para asegurar que eska en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

&Qué deberia hacer?

5i normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
estd inkentando suplantar al sitio, v no deberia continuar,

Detalles técnicos

Entiendo los riesgos

Si sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio,
Incluso aunque confie en este sitio, este error puede significar que alguien esté
interfiriendo en su conexion.

Mo afiada una excepcion a menos que sepa que hay una razon seria por la gue este sitio no use
identificacidn confiable.

Afiadir excepcian...



Despliegue la opcion “Entiendo los riesgos” y pulse el boton “Afadir Excepcion...”

Ainadir excepcion de seguridad

Esta a punto de alterar como identifica Firefox este sitio,

_ Los bancos, tiendas ¥ otros sitios pidblicos legitimos no le pediran hacer
L% esto.

Servidar

Direccion; |https:}'jm'z_;_rw

| Obtener certificado |

Estado del certificado

Este sitio inkenta identificarse a si mismo con informacidn no walida, Ver

Identidad desconocida

Mo s confia en el certificado, porgue no ha sido verificado por una aukoridad reconocida,

Guardar esta excepcidn de manera permanente

Confirmar excepcion de seguridad ] [ Cancelar

Ahore pulse el boton “Obtener certificado” y después “Confirmar Excepcion de seguridad” y
confirme que desea reeenviar la peticion anterior:

Confirmar

g Para moskrar esta pagina, Firefox necesita enviar informacion gue repetira cualquier accion {como

una biisqueda o una confirmacidn de compra) realizada anteriormente,

| Reerwiar | [ Cancelar




Acreditacion de la identidad

En el paso 2 debe presentarse con el numero de solicitud obtenido en el paso 1 y su DNI en

una de las oficinas disponibles:
Puede buscar su oficina mas cercana en:

http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

Descarga y copia de seguridad del certificado
-En el paso 3 procedera a la descarga e instalacion del certificado en su maquina.

-Una vez instalado el certificado, debera acceder al menu del Internet explorer -> Herramientas

-> Opciones -> Avanzado -> Cifrado

Opciones
[ ] -'r'\l L
= =] =/ = 100
0 65 = B P & [
General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad  Awanzado
General | Red | Actualizar | Cifrada |
Protocolos
Usar 55L 3.0 Usar TLS 1.0

Certificados
Cuando un servidar requiera mi certificado personal:

() Seleccionar uno automéaticamente  (3) Preguntar siempre

["."Ef certificadng] [Listas de revocacion ] [ Yalidacion ] [Dispgsitivns de sequridad

Aceptar l [ Zancelar ] [ Avuda

En la pestaiia de “Sus certificados” apareceran sus certificados personales con clave

privada.

Si no dispone de clave privada (error) apareceran en la pestafa de “Personas”

Una vez aqui, seleccione su certificado y pulse el botén de "Hacer Copia".
Seleccione la ruta donde desea guardar su Copia de seguridad
Introduzca la contrasefia que desea que tenga la nueva copia de seguridad:




Elegir una contraseiia de respaldo para el certificado

La contraseria del certificado de respaldo que ponga aqui protegera el archivo de respaldo que esta a
punto de crear. Debe poner esta contraseria para proceder con la copia de respaldo.

Contrasefia de respaldo del certificado; | |

Contrasefia de respaldo del certificado (confirmar | |

Impartante: si olvida la contrasefia de respaldo de su certificado, no podrd restaurar esta copia de
respaldo mas tarde. Por Favor, guardela en un lugar sequra.

Medidar de calidad de la contraseria

[ ]

Cancelar

Y pulse Aceptar

La copia de sequridad de suis) certificadois) de sequridad v clavels) privadals) se ha realizado con
=, Exito,

Acepkar

Instalacion del certificado para firma electronica

Para poder realizar firma electrénica del certificado, es imprescindible instalar su copia
de seguridad del certificado en el navegador “Internet Explorer”

Haga doble click sobre el fichero al que se ha exportado su certificado, y le aparecera un
asistente de importacion de certificados. Introduzca la contrasefia y asegurese que la casilla
que se indica en rojo no esta marcada.

Si desea tener un nivel mas alto de seguridad ( que para poder usar el certificado deba
introducir una contrasefa, debera seleccionar la casilla "habilitar proteccion segura de claves
privadas" y seleccionar el nivel alto.)



Asistente para importacion de certificados @

Contraseia
Para mantener la sequridad, la clave privada se protege con una conkrasefia,

Escriba la contrasefia para la clave privada,

Contrasefia;

[ ]Hahilicar proteccién sequra de claves privadas. Si habilita esta opcidn, & le
avisara cada vez que la clave privada sea usada por una aplicacian,

[ ]Marcar esta cave como expartable, Esta le permitira hacer una copia de
cequridad de |as claves o kransportarlas en oktro momento,

< Akras ” Siguiente = l [ Cancelar

Una vez terminada la importacién, ya se podra usar el certificado CERES para realizar tramites
telematicos de la CAIB.

Advertencia: Si ha marcado la casilla de "habilitar proteccion segura de claves privadas”,
cuando acabe de importar el certificado, le aparecera la siguiente ventana:

IIna aplicacion estd creando un elemento protegido.

Clave privada de Cryphod,

Mivel de sequridad: medin [ Mivel de seguidad... ]

Aceptar ][ Cancelar ][ Detalles. .. ]

Pulse al botdon marcado en rojo, y escoja una de las siguientes opciones:
-Nivel Alto: Le pedira un PIN cada vez que quiera usar el certificado
-Nivel Bajo: Le mostrara una alerta cada vez que se vaya a usar el certificado



Uso de los certificados CERES en la web de la CAIB:

Cuando acceda a una pantalla que requiera el uso de un certificado digital como el mostrado en
la siguiente figura:

[ Cargar certificado ]

Cedificados dispaonihles:

IEI'I.I'IF'LE.F!.DD EMPLEADO DEMO - I

PIN Certificadn | |

Inicia

-Si no ha marcado la casilla de "habilitar protecciéon segura de claves privadas”, no
debera introducir ningin PIN cuando se le requiera para usar el certificado.

-Si ha marcado la casilla de "habilitar proteccion segura de claves privadas" , "nivel bajo",
tampoco debera introducir ningun PIN cuando se le requiera para usar el certificado.

-Si ha marcado la casilla de "habilitar proteccion segura de claves privadas" , "nivel alto",
tampoco debera introducir ningun PIN cuando se le requiera para usar el certificado, pero le
aparecera una ventana donde si que debera introducirlo.

| | ac

Cargar certificado Contrasefia

Se estdn firmando datos con su clave privada de firma ['5_(|
Cedificados disponibles —

IIna aplicacion ezta solicitando accezo a un elementa

EMPLEADO EMPLEADC prategida.

PIrM Certificado
(nicia )

Clave privada de Cryphod, |"""""|

[] Recordar contrasefia

iProblemas?

Fara la atencidn a problem Aceptar l [ Cancelar ] [ Detalles... ]

tramitaciotelematica@icaikl
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